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摘　 要:
 

随着网络安全领域新技术融入和规模不断扩大,网络安全防护形势越发严峻。 面向跨区域多分支的省市级网络安全

问题,建立合理有效的态势指标评估体系,有助于以全局视角,系统、客观、科学了解和发现相关问题的发展现状及变化趋势。
本文面向多种高发网络安全事件的多个细分领域,如受控主机数量、网页篡改事件、网站后门事件、CNVD 漏洞数量等,依照

客观、全面、可操作原则,构建了一套由 4 个一级指标、17 个二级指标组成的网络安全事件态势指标评估体系,并将指标层次

加权递归和 LOG 函数有机结合,设计了一种适用于网络安全事件态势评估的算法。 实验证明,该设计符合网络安全态势分

析客观规律,能够有效提升网络安全风险感知能力,促进网络安全治理管理水平。
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Abstract:
 

With
 

the
 

integration
 

of
 

new
 

technologies
 

in
 

the
 

field
 

of
 

network
 

security
 

and
 

the
 

continuous
 

expansion
 

of
 

the
 

scale,
 

the
 

situation
 

of
 

network
 

security
 

protection
 

is
 

becoming
 

more
 

and
 

more
 

serious.
 

Facing
 

the
 

cross-regional
 

and
 

multi-branch
 

provincial
 

and
 

municipal
 

network
 

security
 

problems,
 

the
 

establishment
 

of
 

a
 

reasonable
 

and
 

effective
 

situation
 

indicator
 

evaluation
 

system
 

is
 

conducive
 

to
 

systematically,
 

objectively
 

and
 

scientifically
 

understanding
 

and
 

discovering
 

the
 

development
 

status
 

and
 

changing
 

trend
 

of
 

related
 

problems
 

from
 

a
 

global
 

perspective.
 

Based
 

on
 

the
 

objective,
 

comprehensive
 

and
 

operable
 

principles,
 

this
 

paper
 

constructs
 

a
 

network
 

security
 

incident
 

situation
 

index
 

evaluation
 

system
 

consisting
 

of
 

4
 

first-level
 

indicators
 

and
 

17
 

second-level
 

indicators
 

for
 

multiple
 

subdivisions
 

of
 

a
 

variety
 

of
 

high- incidence
 

network
 

security
 

incidents,
 

such
 

as
 

the
 

number
 

of
 

controlled
 

hosts,
 

webpage
 

tampering
 

incidents,
 

website
 

backdoor
 

incidents,
 

CNVD
 

vulnerabilities,
 

etc.
 

By
 

combining
 

index
 

level
 

weighted
 

recursion
 

with
 

LOG
 

function,
 

an
 

algorithm
 

suitable
 

for
 

network
 

security
 

event
 

situation
 

assessment
 

is
 

designed.
 

The
 

experiment
 

proves
 

that
 

the
 

design
 

conforms
 

to
 

the
 

objective
 

law
 

of
 

network
 

security
 

situation
 

analysis,
 

can
 

effectively
 

improve
 

the
 

ability
 

of
 

network
 

security
 

risk
 

perception,
 

and
 

promote
 

the
 

level
 

of
 

network
 

security
 

governance
 

and
 

management.
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0　 引　 言

在万物互联的浪潮推动下,网络空间安全已经

成为继海、陆、空、天之外人类活动的“第五空间”。
网络安全是总体国家安全观的重要组成部分,关乎

国家安全、经济社会稳定运行以及广大人民群众的

切实利益。 随着《网络安全法》、《数据安全法》等法

律相继颁布实施,国内系统构建了网络空间法律法

规体系,有效防范化解网络安全风险,进一步增强网

络安全防御能力[1] 。 但是同时也应该清醒地认识

到,近几年来出现的网络安全问题内因在于仍然缺

乏有效的管理方式和思路,评价指标体系不统一,导
致具体措施落实不到位,进而形成网络安全问题恶

性循环[2] 。 因此,不应该盲目追求大规模安全投入

和有效性不清晰的安全建设,而是要恪守最低有效

洞察力( Minimum
 

Effective
 

Insight) 原则[3] ,根据实

际拥有的资源和能力,合理决策对安全控制措施的

部署和使用。 因此,在开展网络安全能力建设时,构



建一套能够进行客观评价的指标体系,对于把握某

项工作总体网络安全态势变化情况具有重要意义,
有利于将评价指标体系与安全防护工作目标紧密联

系[4] 。 本文基于量化值算法构建了一套客观、全面

的网络安全态势指标评估体系,希望能够为监测网

络安全事件、发现网络安全态势运行规律提供一定

的理论支撑。
 

1　 网络安全事件态势指标评估体系基本概念

　 　 态势指标评估体系设计是为对当前和未来网络

安全运行状态进行评估预判,对网络安全态势运行

客观规律进行探索,是网络安全态势研究工作的基

础内容之一[5] ,因此在指标选取、指标定义、权重赋

值判断等方面存在一定的复杂性,主要体现在以下

4 个方面:
(1)指标选取较少,导致态势评估不完整,选取

较多导致存在冗余指标,造成数据采集工作量增加。
(2)完全依赖人为主观判断进行指标选取,可

能造成部分指标被忽略,导致评估体系难以全面体

现网络安全态势情况。
(3)指标定义不精准,可能造成不同指标之间

存在关联,影响态势指标评估结果发生偏移。
(4)权重赋值不准确或不根据现实情况进行动

态调整,则会导致态势评估效率降低[6] 。
基于上述几类复杂性问题,网络安全事件态势

指标评估体系需要充分进行调查研究和监测分析,
对各项指标选取和定义进行认真评估,依据事件监

测实际情况对权重赋值进行动态调整,才能更加准

确地掌握某一地区网络安全态势变化情况[7] 。
目前,层次分析法是获得广泛应用的指标评估

方法[8] 。 针对复杂的多目标决策问题,首先将其视

为一个整体系统,随后将总体目标细分为若干个子

目标或准则,并进一步分解为多层次的多指标,通过

运用定性指标的模糊量化技术,计算各层次的单一

排序及综合排序,从而为实现多指标、多方案的优化

决策提供科学依据[9] 。
1. 1　 指标概念

指标用于阐述总体的综合数量特征,由名称与

数值两个要素构成,展现了事物在质与量两个维度

上的规定性特征[10] 。 在统计学中,指标是用来描述

和衡量某一现象的数量特征的工具,如工业普查中

的企业、职工总体数量、以及工资总额等,都是用来

反映总体数量特征的指标。 指标亦可定义为评估目

标达成度的参数、预期的指数、规定的规格或标准,

通常以数据形式来进行具体量化[11] 。 例如,在商业

和股市分析中,技术指标是通过数学模型和计算公

式得出的数字,这些数字反映了市场的某个内在实

质,为操作行为提供指导方向[12] 。 综上所述,指标

的基本内涵不仅限于统计学中的概念,同时还扩展

到更广泛的领域、如商业和股市分析中,通过数学模

型和计算公式得出结果数字,这些数字反映了市场

的内在实质,为决策提供依据[13] 。
1. 2　 态势指标评估体系设计原则

从系统视角出发,指标体系构建了一个对研究对

象进行抽象与刻画的概念框架,用以综合量化描述总

体的基本状况及各变量的分布特性。 研究中依据设

计的指标及计量结果,旨在揭示或验证研究对象的实

际状况[14] 。 指标体系设计应遵循以下 6 个原则。
(1)系统性原则:凸显层次性是指标体系构建

的特点之一,各指标之间相互独立又彼此联系,存在

相应的逻辑关系,一组指标构成一个子系统,形成一

个有机统一体。
(2)典型性原则:评价指标需具备典型性,以便

精确映射特定区域相关问题的整体特征。 即便在指

标数量适度缩减时,也应确保后续数据运算,从而提

升结果的可信度。
(3)动态性原则:一定的时间尺度是反映出指

标体系研究问题实质内涵的重要因素。 因此,指标

的选择应以若干年度的动态变化数值为准。
 

(4)简明科学性原则:指标体系的设计必须以科

学性为原则,计算方法简明易懂,为真实展现各指标

间的内在联系,所选指标应兼具代表性和典型性。 指

标数量不宜冗杂繁复,以免重叠混淆;同时,也不可过

于简略,以防信息缺失,导致结论失真或产生误导。
(5)可比、可操作、可量化原则:所选指标需具

备简明性、微观针对性,以及实际的可操作性和可比

较性。 在选取指标时,需考量其是否便于量化处理,
从而有利于数学运算与分析。 尤为重要的是,在整

体研究范畴内,指标的计量标准和计算方法必须保

持统一。
(6)综合性原则:在相应的评价层次上,全面考

虑影响指标体系整体系统的诸多因素,并进行综合

分析和评价。

2　 基于量化值算法的网络安全事件态势指

标评估体系设计

　 　 网络安全事件态势指标评估体系主要包括指标

要素、指标权重、量化值、态势指数等四个部分。

791第 6 期 陈至栩,
 

等:
  

基于量化值算法的网络安全事件态势指标评估体系建设初探



2. 1　 指标要素和权重

指标要素用于说明每个指标的具体类别,可基

于类别重要性定义指标级别,指标权重是对每个指

标项赋予一个参考数值,通过数值反映指标相对重

要程度,对不适用于评价指标体系工作的部分指标,
将权重赋值为 0 或不纳入指标体系中[15] 。 本文针

对 A 省监测发现的网络安全事件特点,结合分析事

件造成的影响筛选出重要因素,按照一定准则对部

分一级指标进行分析分解,针对性地设计了多个二

级指标及相应权重。 4 个一级指标分别是:受控主

机数量、网页篡改事件、网站后门事件、CNVD 漏洞

指数,其一级权重分别为:0. 4、0. 2、0. 2、0. 2,一级指

标权重总和为 1,各一级指标下的二级指标权重总

和为 1。 权重不因指标统计数量变化而变化,但会

随着指标评估体系的不断完善,指标划分更加精准,
权重也会进行相应调整。

本文用 R 表示一级指标,Z 表示一级权重值,r
表示二级指标,z表示二级权重值。 网络安全态势指

标评估体系设计框架如图1 所示。 各项一级指标权

重设置见表 1。

网络安全事件态势指标评估体系
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图 1　 网络安全事件态势指标评估体系框架图

Fig.
 

1　 Block
 

diagram
 

of
 

network
 

security
 

events
 

situation
 

index
 

evaluation
 

system

表 1　 一级指标及对应权重

Table
 

1　 First
 

level
 

index
 

and
 

corresponding
 

weight

一级指标名称 一级权重

R1: 受控主机数量 Z1: 0. 4

R2: 网页篡改事件 Z2: 0. 2

R3: 网站后门事件 Z3: 0. 2

R4: CNVD 漏洞指数 Z4: 0. 2

2. 1. 1　 受控主机数量指标

受控主机数量指标注重于反映某一地区恶意程

序事件态势变化状况[16] 。 网络安全事件中的恶意

程序事件,涉及蓄意创建并散播有害程序,或由此类

程序引发的安全问题。 有害程序、即被非法植入信

息系统的代码段,会对系统数据的保密性、完整性和

可用性构成威胁,或干扰系统的正常运行[17] 。 该类

别下细分为计算机病毒、蠕虫、特洛伊木马、僵尸网

络、混合攻击程序、网页嵌入恶意代码及其他有害程

序等 7 项子类别。 近年来,恶意程序事件的多样性

和数量均呈上升趋势,导致其在特定时段内的态势

预测变得更加复杂和不确定。
受控主机数量指标为本设计中占比较大的一级

指标,通过收集和预处理受控主机数量等相关数据

进行态势指标评估,对该指标进行分解设计的思路

主要考虑恶意程序控制主机的两大因素:僵尸网络

和木马病毒。 其中,僵尸网络是指利用僵尸工具软

件,形成僵尸网络而引发的一类网络安全事件,在此

类事件中,黑客集中操控的计算机群、即僵尸机器,
可被用于策划网络攻击、窃取敏感信息,或散布木

马、蠕虫等恶意程序。 木马病毒是用于远程控制计

算机的病毒程序,将控制程序寄生于被控计算机系

统中,通过内外配合对被受害计算机实施监控、篡改

等操作[18] 。 受控主机数量指标的二级指标主要包

括 HTTP 类僵尸网络、IRC 类僵尸网络、其他僵尸网

络、窃密木马、远程控制木马、蠕虫木马、下载者木

马、挖矿木马、APT 木马、其他木马等 10 个二级指

标。 该分类下的二级指标权重设置见表 2。
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表 2　 受控主机数量指标及其对应权重

Table
 

2　 Controlled
 

hosts
 

index
 

and
 

corresponding
 

weight

指标名称 二级权重

r1: HTTP 类僵尸网络 z1: 0. 175

r2: IRC 类僵尸网络 z2: 0. 175

r3: 其他僵尸网络 z3: 0. 165

r4: 窃密木马 z4: 0. 055

r5: 远程控制木马 z5: 0. 125

r6: 蠕虫木马 z6: 0. 025

r7: 下载者木马 z7: 0. 125

r8: 挖矿木马 z8: 0. 030

r9: APT 木马 z9: 0. 025

r10: 其他木马 z10: 0. 100

2. 1. 2　 网页篡改事件指标

网页篡改是黑客利用技术手段对网站上传网页木

马,获取控制权限后对网页内容进行恶意篡改操作,具
有传播速度快、阅读人群多、影响范围大、消除影响难、
预先检查和实时防范难等特点,是一种成本较低、但是

危害较大的黑客手段[19] 。 本文对网页篡改事件指标下

进行分解设计,主要包括 A 省被篡改网站事件数量和

A 省政府网站被篡改数量等 2 个二级指标。 该分类下

的二级指标权重设置见表 3。

表 3　 网页篡改事件指标及其对应权重

Table
 

3　 Web
 

tampering
 

index
 

and
 

corresponding
 

weight

指标名称 二级权重

r11: A 省被篡改网站数量 z11: 0. 4

r12: A 省政府网站被篡改数量 z12: 0. 6

2. 1. 3　 网站后门事件指标

网站后门是黑客或不法开发者在网站系统中故

意植入的一段代码或机制,可以绕过正常的认证机

制,长期维持对网站的控制权,以便日后能够未经授

权再次秘密进入系统,执行非法操作或窃取数据,是
一种可能造成长期性危害的黑客手段[20] 。 本文对

网站后门事件指标进行分解设计,主要包括 A 省被

植入后门网站数量和 A 省政府网站被植入后门数

量两个二级指标。 该分类下各项二级指标权重设置

见表 4。
表 4　 网站后门事件指标及其对应权重

Table
  

4　 Website
 

backdoor
 

index
 

and
 

corresponding
 

weight

指标名称 二级权重

r13: A 省被植入后门网站数量 z13: 0. 4

r14: A 省政府网站被植入后门数量 z14: 0. 6

2. 1. 4　 CNVD 漏洞发现指标

对涉及 A 省的 CNVD 漏洞发现数量按照危害

级别进行分解设计,其二级指标主要包括:高危漏洞

数量、中危漏洞数量、低危漏洞数量。 该分类下的二

级指标权重设置见表 5。

表 5　 CNVD 漏洞发现指标及其对应权重

Table
 

5　 CNVD
 

vulnerability
 

found
 

index
 

and
 

corresponding
 

weight

指标名称 二级权重

r15:高危漏洞数量 z15:0. 5

r16:中危漏洞数量 z16:0. 3

r17:低危漏洞数量 z17:0. 2

2. 2　 量化值和态势指数

一般评价指标的量化值运算主要基于定量分析

法的 5 种基本方法:比率分析法、趋势分析法、结构

分析法、相互对比法和数学模型法。 本研究通过监

测发现各类型恶意程序事件数量、网页篡改事件数

量、网站后门事件数量、CNVD 漏洞发现数量采用数

学模型法对各项指标的可量化数据进行分析,并对

整体态势进行评价,提出一种基于对数函数的指标

评估体系算法,其量化值 α 数学计算式为:

α = 100 ×
log10σ -log10ε
log10∂ -log10ε

(1)

　 　 其中, σ表示各项二级指标当前统计值; ∂ 表示

各项二级指标历史统计数据中的最大值; ε 表示各

项二级指标历史统计数据中的最小值,其数学定义

式则为:

N = 100 ×
log10(NC) - log10(Nmin)

log10(Nmax) - log10(Nmin)
(2)

　 　 其中, N 表示量化值;NC 表示当前统计值;
 

Nmax

表示最大值;
 

Nmin 表示最小值。
基于量化值 α 计算的态势指数 φ 数学定义式

为:
　 φ = 100 - [(αr1 × z1 + … + αr10 × z10) × R1 +

(αr11 × z11 + αr12 × z12) × R2 + (αr13 × z13 +
αr14 × z14) × R3 + (αr15 × z15 + … + αr17 ×
z17) × R4] (3)

3　 网络安全事件态势指标评估体系实现

依据建立的指标评估体系和算法设计,整个指

标评估体系的实现包括指标数据采集、指标统计、指
标计算和可视化呈现。 指标数据采集主要负责收集

与指标体系相关的原始数据,包括僵尸网络、木马病

毒等事件数量,对所有原始数据按照指标体系量化
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值算法设计进行运算,得到标准量化值,在量化数据

结果基础上根据不同的维度指标调用相应的权重,
按态势指数算法得到最终指数结果。

本指标体系设计以周为单位进行指数统计(即

7 天为 1 个周期),当态势指数 φ ≤60 时、即代表本

周态势评估结果较差,造成这一结果的原因可能是

各类网络安全事件频繁发生,各维度扣分指标较多;
当 60≤ φ ≤80 时,代表本周态势评估结果为中,网
络安全事件发生频率较高,部分维度各项指标可能

与其他指标形成明显差异;当 80 ≤ φ ≤ 90 时,代表

本周态势评估结果为良;当 φ ≥ 90 时,代表本周态

势评估结果为优。 当态势评估结果为良或优时,可
对突出扣分指标相应的网络安全问题进行溯源分

析,定期开展专项网络安全检查。
计算出所有指标的态势指数后,可综合受控主

机、网页篡改事件、网站后门、CNVD 漏洞数量等一

级指标将相关态势指数和量化值进行可视化呈现,
帮助相关行业监测人员全面掌握网络安全态势变

化,优化管理措施,针对性开展网络安全专项检查、
应急演练,在网络安全竞赛中设计特定考题,加强相

关行业人员应急处置能力。
依照本文提出的基于量化值算法的网络安全事

件态势指标评估体系,尝试对 A 省半年内的监测数

据进行采集测试,其态势评估波动如图 2 所示。 由

图 2 可以看出,A 省在 2023 年上半年的网络安全态

势指数处于 80 ~ 90 分区间波动,虽然存在起伏、但
是整体态势评估结果总体为良,少数几周为优,可推

断出 A 省在这一时间范围内的网络安全态势总体

可控,未发生较大网络安全事件。 根据分数结果,可
针对态势指数相对较低的时间段,分析各项指标具

体分数情况,开展网络安全专项排查并进行针对性

的整改。
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图 2　 A 省 2023 年上半年网络安全态势变化图

Fig.
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4　 结束语

本文针对网络安全事件中的多个细分领域,按
照层次分析法和指标评估体系设计原则,结合层次

加权递归、LOG 函数设计量化值和态势指数算法模

型,提出一种基于量化值算法的网络安全事件态势

指标评估体系,并将这一体系和评估模型应用到实

际工作中。 实践表明,能够帮助相关行业工作人员

掌握某一地区网络安全态势变化。 在未来的工作

中,还需充分掌握各地区、各行业网络安全态势情

况,从事件监测、权重调整、算法优化、覆盖面扩大等

方面持续不断完善态势指标评估体系建设。
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