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一种 ＭＤ５ 双重校验模型研究及应用

张明礼， 袁佳峰

（上海浦东发展银行股份有限公司， 上海 ２００００１）

摘　 要： 本文提出了基于 ＭＤ５ 算法的双重校验模型，实现了跨平台的版本一致性校验，可完成任意形式文件集合的一致性比

对。 介绍了该模型在投产版本交付、测试过程版本管理和测试案例集内容比对等领域的实际应用情况。
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０　 引　 言

随着金融科技的快速发展，金融产品推陈出新

日益加快，软件版本发布频率越来越高。 如何加强

开发、测试、运维团队之间的协作，有效管控版本文

件在整个软件生命周期中的交付风险［１］，如何防范

客观上的差错风险和主观上的篡改风险，是软件行

业特别是金融行业需关注的问题。
ＭＤ５［２］是一种散列（Ｈａｓｈ）技术，广泛用于加

密、解密、数据签名和数据完整性校验等方面。 本文

主要关注数据完整性校验问题，对于任何一个文件，
无论代码文件、可执行程序、或者其它类型的文件，
不管文件字节数的多少，都可以计算出一个 ＭＤ５
值，可以通过对比同一文件的 ＭＤ５ 值来判断文件是

否被篡改。 目前通行的做法是使用 ＭＤ５ 算法解决

单一文件的比对，本文基于标准 ＭＤ５ 算法，提出了

一种 ＭＤ５ 双重校验模型，可以处理任意形式文件集

合的一致性比对，在不改变交付物目录结构的情况

下，有效防范投产版本交付、测试版本过程管控［３］

中的操作风险。

１　 ＭＤ５ 校验模型介绍

１．１　 ＭＤ５ 双重校验模型原理

模型的技术原理为，使用标准 ＭＤ５ 散列算法获

得每个文件的 ＭＤ 值（第一次），遍历并记录所有文

件的文件路径、文件名和 ＭＤ５ 值，形成中间过程文

件（文件不落地的情况下为字节流），针对该文件

（字节流）生成 ＭＤ５ 值（第二次），如图 １ 所示。
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图 １　 ＭＤ５ 双重校验模型

Ｆｉｇ． １　 Ｄｕａｌ ＭＤ５ ｃｈｅｃｋｉｎｇ ｍｏｄｅｌ

１．２　 模型设计目标

（１）对于任意形式（单一文件、复杂层级文件

夹）的版本文件，最终生成唯一的 ＭＤ５ 值。
（２）兼容主流操作系统，在不改变任何系统设

置情况下，实现跨平台的一致性校验 （ ＵＮＩＸ 和

ＷＩＮＤＯＷＳ），即对于同一文件集合，在 ＷＩＮＤＯＷＳ
和 ＵＮＩＸ 平台下生成的最终 ＭＤ５ 值应相同。
１．３　 算法生成步骤

（１）递归方式遍历所有层级文件，以版本文件

及其路径构建版本信息二叉排序树，并生成每个文

件的 ＭＤ５ 值。
（２）遍历二叉树，生成包含文件名称、文件路

径、ＭＤ５ 值信息的中间过程文件（字节流）。
（３）对中间过程文件（字节流）再次生成 ＭＤ５

值，该 ＭＤ５ 值可记录至平台或通过邮件告知相关

方，并作为一致性比对依据。



２　 实例验证

以个人网银系统日常变更的版本文件作为实

例，说明该校验模型的应用情况。
（１）在个人网银系统 ２０１９０３２７ 版本包中，包含

一个 ２０１９０３２７ 文件夹，该文件夹内有 ｍｅｎｕｓＮｅｗ．
ｘｍｌ 等 ４ 个文件。

（２）中间过程文件，每一行对应一个文件叶子节

点的 ＭＤ５ 值，由文件路径，文件名组成，如图 ２ 所示。
该文件可以根据需要写到本地备查，也可以不落地直

接生成 ＭＤ５。 针对此中间过程文件，２ 次生成 ＭＤ５
值 ３２Ｆ１ＢＥ００Ｂ６４ＢＡＣ５５Ｄ７３ＥＦ０２ＤＢ０Ｅ４９４Ｃ０，该 ＭＤ５
值可以通过平台或邮件，通知不同的操作人员，作为

版本文件一致性的比对依据。

图 ２　 中间过程文件

Ｆｉｇ． ２　 Ｉｎｔｅｒｍｅｄｉａｔｅ ｐｒｏｃｅｓｓ ｆｉｌｅ

　 　 （ ３） Ｗｉｎｄｏｗｓ 客户端工具。 客户端工具支持

Ｗｉｎｄｏｗｓ 下的文件比对，文件路径指版本文件在本

地的存放路径。 平台（远程）ＭＤ５ 值是基于中间文

件生成的最终 ＭＤ５ 值。 本地 ＭＤ５ 值是根据本地文

件生成的 ＭＤ５ 值。 在 Ｄ： ＼ ＭＤ５ 目录下，存放了网

银 ２０１９０３２７版本包，Ｗｉｎｄｏｗｓ 客户端工具如图 ３ 所

示。

图 ３　 Ｗｉｎｄｏｗｓ客户端工具

Ｆｉｇ． ３　 Ｃｌｉｅｎｔ ｔｏｏｌ ｆｏｒ Ｗｉｎｄｏｗｓ

　 　 （４）ＵＮＩＸ 平台客户端比对工具。 ＵＮＩＸ 类平台

虽然具有多样性，但一般都预装有 ｐｅｒｌ 解释器，并且

无需安装运行环境，普通用户可以直接执行。 经过

调研比较，本研究选择 ｐｅｒｌ 语言开发比对工具，兼容

ＡＩＸ、 ＨＰ－ＵＸ、 ＬＩＮＵＸ 等 ＵＮＩＸ 类工作平台，要求

ｐｅｒｌ 环境为 ５．６ 及以上版本。 工具支持文件和目录

的校验，支持相对路径和绝对路径，通过如下格式调

用 ｐｅｒｌ 脚本进行 ＭＤ５ 一致性校验：
ｐｅｒｌ ｍｄ５ｃｈｅｃｋ． ｐｌ – ｄ ｄｉｒｅｃｔｏｒｙ （ ｆｉｌｅｎａｍｅ） －ｍ

ｍｄ５Ｖａｌｕｅ。
Ｐｅｒｌ 环境版本号检查方法如下：
［ｈｏｓｔ１０１３＿ｃｂｓ］ ／ ｃｂｓ ／ ｍｄ５ ＞ｐｅｒｌ －ｖ
Ｔｈｉｓ ｉｓ ｐｅｒｌ，ｖ５．１０．１ （∗） ｂｕｉｌｔ ｆｏｒ ａｉｘ－ｔｈｒｅａｄ－

ｍｕｌｔｉ
在 ／ ｃｂｓ ／ ｍｄ５ ／ ｎｂ 目录下，存放了网银 ２０１９０３２７

版本包，下面给出了 ３ 种情况的比对示例：
①输入正确的 ＭＤ５ 值，提示 ＭＤ５ 比对通过：
［ｈｏｓｔ１０１３＿ｃｂｓ］ ／ ｃｂｓ ／ ｍｄ５ ＞ｐｅｒｌ ｍｄ５ｃｈｅｃｋ．ｐｌ－ｄ

ｎｂ －ｍ ３２Ｆ１ＢＥ００Ｂ６４ＢＡＣ５５Ｄ７３ＥＦ０２ＤＢ０Ｅ４９４Ｃ０
ＭＤ５ Ｖｅｒｉｆｉｅｄ ＯＫ
②输入错误的ＭＤ５ 值，提示ＭＤ５ 比对不通过：
［ｈｏｓｔ１０１３＿ｃｂｓ］ ／ ｃｂｓ ／ ｍｄ５ ＞ｐｅｒｌ ｍｄ５ｃｈｅｃｋ．ｐｌ－ｄ

ｎｂ －ｍ ３２Ｆ１ＢＥ００Ｂ６４ＢＡＣ５５Ｄ７３ＥＦ０２ＤＢ０Ｅ４９４Ｃ１
ＭＤ５ Ｖｅｒｉｆｉｅｄ ＦＡＩＬＵＲＥ， ｐｌｅａｓｅ ｒｅｃｈｅｃｋ ｔｈｅ ｍｄ５

ｖａｌｕｅ ｙｏｕ ｉｎｐｕｔ！！
③输入正确的 ＭＤ５ 值，但修改了版本文件

ｍｅｎｕｓＮｅｗ．ｘｍｌ（例如在文件最后增加一个字符），提
示 ＭＤ５ 比对不通过：

［ｈｏｓｔ１０１３＿ｃｂｓ］ ／ ｃｂｓ ／ ｍｄ５ ＞ｐｅｒｌ ｍｄ５ｃｈｅｃｋ．ｐｌ－ｄ
ｎｂ －ｍ ３２Ｆ１ＢＥ００Ｂ６４ＢＡＣ５５Ｄ７３ＥＦ０２ＤＢ０Ｅ４９４Ｃ０

ＭＤ５ Ｖｅｒｉｆｉｅｄ ＦＡＩＬＵＲＥ， ｐｌｅａｓｅ ｒｅｃｈｅｃｋ ｔｈｅ ｍｄ５
ｖａｌｕｅ ｙｏｕ ｉｎｐｕｔ！！

（５）性能表现。 对于 １００ Ｍ 以下的版本文件，
在 １ ｓ 内即可获得文件集的 ＭＤ５ 结果；８００ Ｍ 以上

版本文件，其处理时间在 １０ ｓ 内，属于可接受的等

待时间。 但测试发现，较大文件的 ＣＰＵ 消耗略高，
建议不要在生产环境的业务高峰期使用该工具。

为了得到 ＭＤ５ 客户端工具的使用效率和性能

开销情况，按照版本文件大小区分，分别选取大中小

３ 种类型的版本文件，进行执行时间、系统资源消耗

的监控，测试结果见表 １。
　 　 ＭＤ５ 客户端工具的运行时间和版本大小成正

比，ＣＰＵ 资源的消耗主要和版本文件的大小、ＣＰＵ
主频与数量、存储设备性能等有关。
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表 １　 耗时及 ＣＰＵ 占用情况对比

Ｔａｂ． １　 Ｔｉｍｅ ＆ ＣＰＵ ｃｏｓｔ

平台版本与配置
版本文件 １（文件集大小为 ７ Ｍ）

耗时 ／ ｓ ＣＰＵ ／ ％

版本文件 ２（文件集大小为 １１６ Ｍ）

耗时 ／ ｓ ＣＰＵ ／ ％

版本文件 ３（文件集大小为 ８７５Ｍ）

耗时 ／ ｓ ＣＰＵ ／ ％

ＡＩＸ７．１ ， ４Ｃ６４Ｇ ＜１ ｓ，极短 １．０ １．０ ２．７ ３．０ １６．１
ＨＰ１１．３１，４Ｃ１６Ｇ ＜１ ｓ，极短 ２．３ １．０ ６．３ ５．０ １２．１
Ｗｉｎｄｏｗｓ ７，２Ｃ８Ｇ ＜１ ｓ，极短 ２．０ １．０ ８ ９．０ １５．０

３　 应用场景

该模型在投产版本交付、测试过程版本管理和

测试案例集内容比对等领域得到了实际应用，具体

应用情况如下：
３．１　 投产版本交付管理领域

投产版本是指最终发布在生产环境中的一组特

定软件包及其各类附属文件的集合，一般包括目标

代码、脚本、配置文件和安装说明文档等。 投产版本

交付的主要环节为：版本文件在项目开发方制作完

成后，经由测试方测试通过，最终交付给运维方在生

产环境变更实施。 对于任何一个版本文件集，开发

方在制作完成后提交至版本平台，并检验本地和平

台 ＭＤ５ 值是否保持一致；测试方在 ＭＤ５ 一致性校

验通过后开展测试验证工作；实施方在 ＭＤ５ 一致性

校验通过后方可进行生产环境发布。 可以看到，模
型的应用贯穿了投产版本从开发、测试到投产的全

过程。 通过提供跨平台 ＭＤ５ 一致性校验，满足了应

用系统平台多样性需求，实现了浦发银行应用系统

投产版本交付的全覆盖，月均交付投产版本超过

３００ 个。 该模型的成功应用，替代了传统的基于文

件名、字节数和时间戳等内容为主的手工比对，实现

了针对版本内容的一致性校验。 不仅有效防范了客

观上的差错风险（例如网络传输过程中的部分文件

意外丢失）和主观上的篡改风险（例如上传未经授

权的恶意代码），同时提高了版本比对效率，为应用

系统的安全投产与稳定运行提供了重要保障。
３．２　 测试版本过程管控领域

生产环境的变更往往有严格的变更管理流程来

管控，测试环境一般由项目组自行管理，应用版本更

新相对来说具有灵活性和随意性。 假定在某一轮测

试过程中发生了版本更新，就会引发测试结果与测

试版本之间无法有效对应，进而影响测试结果的可

信度。 使用了基于此校验模型的版本变更检测工

具，可随时监控被测环境的应用版本更新情况。 当

测试版本变更时，项目开发人员和测试人员都会收

到版本变化的邮件通知，及时掌握每次版本更新的

情况，掌控协调版本更新节奏，减少了对功能、性能

差异的探究以及频繁更新导致的重复测试。 测试版

本从首次提交到测试结果发布，整个测试过程纳入

管控，有力推进了测试版本交付和变更过程规范化。
３．３　 测试案例自动化生成项目

基于业务流程图生成的测试案例集中，测试案例

数量往往达到数百个。 如果业务流程图因业务变化需

要更新，更新前后生成的有差别的案例可能只有几个，
通过人工识别这些差别，效率非常低。 通过基于该模

型的中间过程文件比对，可以快速的定位哪些案例发生

了变化，在系统层面予以标记，节省了大量的人工成本。

４　 结束语

本文提出了一种改进的 ＭＤ５ 校验模型，该模型

成功应用于投产版本文件交付、测试过程版本管控、
测试案例集内容比对等领域。 模型的提出及其应

用，提升了投产版本交付的效率和安全性，实现了测

试版本的过程管控，大幅提升了测试案例集比对的

效率。 基于该模型的研究和应用，对于软件行业和

金融行业具有一定的参考价值。
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