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校内综合信息服务平台关键技术研究与实现

龚　 丹， 石蕴金

（哈尔滨华德学院 电子与信息工程学院， 哈尔滨 １５００２５）

摘　 要： 当前在大学校园中已经建设的各种信息系统互相独立、分散性很大，已不能满足移动互联网发展过程中，人们对信息

获取便捷性、快速性的需求。 本文首先简述了网络爬虫和 ＯＣＲ 验证码识别技术；然后结合统一文件存储、外部数据库代理、
Ｄｏｃｋｅｒ 虚拟化容器等云平台、跨平台技术，给出接入已有校内系统获取信息，进而建设一站式校园信息综合服务平台的解决

方案；最后给出方案实施后在功能、性能和实用性等角度的测试结果。 结果表明本方案可以打破传统校内系统的壁垒，向用

户提供更便捷、移动端友好的信息服务。
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０　 引　 言

当前大学校园通常都配备有教务系统、图书馆

系统、校园卡系统、门禁系统、就业系统等等。 这些

系统覆盖了高校内的各种核心业务，但是通常是各

自为政［１－３］。 信息化管理的普及给工作带来高效的

同时，也积累了越来越多的应用系统；尤其是移动互

联网发展，移动端 ＡＰＰ 疯狂上市，近期央视新闻报

道在一些高校信息化手段出现的过度倾向［４］，打
水、连网、记学分都要 ＡＰＰ。 可见，当前信息化手段

的应用不再局限于管理工作，更多地是提供服务，以
方便师生在校学习、工作时，方便快捷地获得所需要

的信息。 这种信息获取的需求，内容是基础，但更重

要的是体验———随时随地、快速便捷、清晰美观地呈

现给用户。 因此，作者以工作和学习的校园实际情

况为背景，提出打破已有独立系统壁垒、提供一站式

综合信息服务系统的方案，并利用云平台技术，去除

用户安装和使用本系统的计算资源负担，享受高品

质的信息服务。

１　 相关技术

１．１　 网络爬虫

网络爬虫是一个自动地从互联网上抽取网络信

息的程序，通常作为网络数据收集的工具。 通过编

写爬虫程序，完成特定的过程和算法，从目标地址中

获取所需要的信息，并使用特定算法完整数据结构

分析和整理［５］。 一般爬虫分为增量型爬虫、批量型

爬虫和垂直型爬虫。 增量型爬虫无固定范围目标，
持续不断的抓取互联网中的各种类型的信息，根据

目前互联网的变化而不断变化抓取的内容。 批量型

爬虫有固定范围目标，设定一定的目标达到设定的

目标就自动停止抓取信息。 而垂直型爬虫不像通用



爬虫那样需要全面地从互联网抓取网络数据，而只

编写成为完成特定目的，为指定系统和目标使用特

定算法抓取目标信息的爬虫［６］。 本文仅研究垂直

型爬虫以实现获取系统所需的信息和功能。
１．２　 ＯＣＲ 验证码识别

１．２．１　 ＯＣＲ 技术介绍

ＯＣＲ 技术是光学字符识别的缩写 （ Ｏｐｔｉｃａｌ
Ｃｈａｒａｃｔｅｒ Ｒｅｃｏｇｎｉｔｉｏｎ），通过扫描等光学输入方式将

各种票据、报刊、书籍、文稿及其印刷品的文字转化

为图像信息，再利用文字识别技术将图像信息转化

为可使用的计算机输入技术。 可应用于银行票据、
大量文字资料、档案卷宗、文案的录入和处理领域。
适合于银行、税务等行业大量票据表格的自动扫描

识别及长期存储。 相对一般文本，通常以最终识别

率、识别速度、版面理解正确率及版面还原满意度 ４
个方面作为 ＯＣＲ 技术的评测依据；而相对于表格及

票据， 通常以识别率或整张通过率及识别速度为测

定 ＯＣＲ 技术的实用标准［７］。
１．２．２　 验证码识别的概念

验证码的英文 ＣＡＰＴＣＨＡ，即全自动区分计算

机和人类的图灵测试，是为区别对方到底是人类还

是计算机程序而设置的一种验证措施，主要用来防

止网络机器人的一些恶意行为［８］。
验证码是一种区分用户是计算机和人类的全自

动程序。 该程序生产一个问题，可以由计算机生成

并评判，必须只有人类才能解答该问题。 由于计算

机无法解答验证码的问题，所以回答出这个问题的

用户就能被认定为是人类。 由于这个测试是由计算

机来考人类，而不是标准的图灵测试中那样由人类

来考计算机，被称为反向图灵测试。

２　 网络爬虫的详细设计

２．１　 正方教务系统爬虫

正方现代教学管理系统是目前广泛用于高校学

院各部门以及各层次用户的多模块综合信息管理系

统，包括教务公共信息维护、学生管理、师资管理、教
学计划管理、智能排课、考试管理、选课管理、成绩管

理、教材管理、实践管理、收费管理、教学质量评价、
毕业生管理、体育管理、实验室管理以及学生综合信

息查询、教师网上成绩录入等模块。 正方教务系统

爬虫是针对正方教务系统自动获取系统中的学生数

据、成绩数据、课表数据等数据并通过特定算法完成

整理数据结构返回其数据信息的垂直型爬虫。 具体

结构如图 １ 所示。 正方教务爬虫的基础流程如下：

（１）建立抓取指定信息的任务；
（２）判断缓存数据库是否含有任务缓存信息；
（３）尝试进行模拟登入；
（４）将网页信息和验证码交给统一文件存储服务；
（５）通过 ＯＣＲ 验证码识别服务识别验证码；
（６）指定信息网页下载；
（７）根据数据格式要求调用指定算法进行数据

结构整理；
（８）格式化数据并进行编码；
（９）更新存储数据到缓存数据库。

模拟登入 正方教务爬虫

缓存数据库

网页下载

格式

成绩整理算法 课表整理算法

数据格式化编码 学生数据

OCR验证识别职务统一文件存储服务

正方教务系统

图 １　 正方教务系统爬虫结构图

Ｆｉｇ． １　 Ｃｒａｗｌｅｒ ｆｒａｍｅｗｏｒｋ ｏｆ ＺＨＥＮＧＦＡＮＧ ｅｄｕｃａｔｉｏｎａｌ ｍａｎａｇｅｍｅｎｔ
ｓｙｓｔｅｍ

２．２　 锐捷网络管理系统爬虫

锐捷 ＲＧ－ＳＡＭ 认证计费网络管理系统是目前

广泛用于高校学院中的一种认证计费网络管理软

件。 锐捷网络管理系统爬虫是针对锐捷 ＲＧ－ＳＡＭ
认证计费网络管理系统会根据用户的信息数据自动

获取用户网络数据的用户余额、上网周期、绑定 ＩＰ、
网络参数等信息的垂直型网络爬虫。 具体结构如图

２ 所示。 锐捷网络管理系统爬虫的基础流程如下：
　 　 （１）建立指定信息抓取任务；

（２）系统登录；
（３）将信息存入统一文件存储服务；
（４）使用 ＯＣＲ 验证码识别服务识别验证码；
（５）指定信息网页下载；
（６）使用数据整理算法；
（７）返回数据信息。

３　 ＯＣＲ 验证码识别服务的详细设计

验证码识别服务主要有以下几个主要功能，实
现图像的采集功能、去噪、二值化、字符切割、样本的

训练和识别。 在本文中，作者对系统的总体功能结

构、技术框架和总体类进行了分析和实现，在此基础

上，本章将对验证码识别服务的主要功能进行详细
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设计。

OCR验证码识别服务

系统登录

网页下载

网页数据 数据整理算法

网络信息数据

锐捷系统爬虫

统一文件存储服务

图 ２　 锐捷网络系统爬虫

Ｆｉｇ． ２　 Ｃｒａｗｌｅｒ ｆｒａｍｅｗｏｒｋ ｏｆ ＲＵＩＪＩＥ ｎｅｔｗｏｒｋ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ

３．１　 图像采集功能

通过特定方式请求，从 Ｉｎｔｅｒｎｅｔ 上获取需要识

别的验证码并存储在统一文件存储服务中，并将存

储信息告知识别程序。 程序流程：
（１）由服务端传输所需要的请求信息，如：请求

ｉｄ 值、请求类型、请求地址、ＣＯＯＫＩＥ、ＨＥＡＤＥＲ 等信

息。 由图 像 采 集 功 能 模 块 建 立 ｓｏｃｋｅｔ 链 接 从

Ｉｎｔｅｒｎｅｔ 上读取图片文件；
（２）将读取到的图片文件流通过请求 ｉｄ 命名、

ＰＵＴ 提交给统一文件存储服务进行存储；
（３）告知服务端图片获取是否成功，由服务端

继续执行图片识别服务。
３．２　 图像的去噪

验证码在生成中为了防止识别添加了许多噪点

或传输压缩的过程中产生了很多噪声，去噪声是图

像处理中常用的技术手段。 通常需要对识别目标的

噪声进行分析，根据不同噪声的特性进行去噪，也称

噪声去除。
根据采集到的大量样本表明字体颜色采用了纯

蓝色 ＲＧＢ（０，０，１５３），使用该特征可以很方便地去

噪。 将图片转换为矩阵，进行循环扫描滤波，去除其

颜色信息后，获得只包含字符信息的图片矩阵。
３．３　 图像的二值化

为了让程序更好更快地识别其中的信息，需要

对彩色图像信息进行处理，图像的二值化就是把图

像中的像素根据一定的标准分化成 ２ 种颜色。 区分

图像中的前景信息与背景信息，简单定义前景信息

为黑色，背景信息为白色。
３．４　 图像的字符切割

一般图像信息中含有多个字符，识别时需要根

据每个字符的特征进行比对识别，所以对图像进行

字符切割是不可或缺的。 这一步的主要工作就是把

图像中的字符独立出来以方便识别和进行处理。
对图像信息分析发现，字符使用的字号相对固

定，每个字符不会出现重叠现象仅可能出现粘连，文
字旋转方向相对不固定但小于等于 ４５°。 规则字符

的粘连很容易分割开，如果字符本身有缩放、变形就

很难处理。 经分析，可以发现，上面的字符粘连属于

很简单的方式，只是规则字符的粘连，处理这种情

况，可使用很简单的处理方式。 当完成分割操作后，
不能马上确定分割的部分是否为一个字符，要进行

验证。 验证的关键因素就是，切割下来的字符的宽

是否大于阈值，这个阈值的取舍标准是，一个字符无

论怎么旋转变形都不会大于这个阈值。 如果切割的

块大于这个阈值，就认为这是一个粘连字符；如果大

于 ２ 个阈值之和，就认为是三个字符粘连，以此类

推。 了解这个规则后，切割粘连字符也就很简单了。
如发现是粘连字符块，直接平分这个块为 ２ 个或者

多个新的块就可以。 当然为了更好地还原字符，本
文采用平分＋１、－１ 对字符块的部分进行适当的补

充。 具体算法如下：
（１）扫描整个图像信息，取得真实字符串图像

所在位置和大小，进行记录；
（２）按照字符串数量进行等分，并判断字符是

否存在粘连并进行处理，取得每个字符串所在的大

概位置；
（３）将图像进行分割，取得每个字符图像。

３．５　 图像的训练和识别

首先，采取大量训练样本来进行处理分析，取得

每个字符大量样本后进行标注，将得到的信息以文

件形式保存为权值矩阵。 本程序中采用的训练样本

以图片形式展现。 经过处理后的训练样本仅保留了

字符的特征信息，将大量样本用来扩充样本库。 识

别服务启动后首先载入全部样本库，识别样本时创

建一个权重数组，按照相似度比对进行权重累加。
最后输出权重值最高的字符作为识别结果进行返

回。 经过挑选采用了 ８００ 个含有字符数据信息的图

像作为训练样本。 图像中包含了 ０ 到 ８ 的 ９ 个数

字、不包括 Ｏ 的从 Ａ 到 Ｙ 的 ２４ 个英文小写字母，总
共 ３３ 个字符处理后的图像。

经过测试，这些训练样本训练后的识别服务对

于其验证码可以达到约 ９０％以上的识别率。 当然

如果进行图像倾斜度矫正，那无疑可以进一步提高

识别率，但是图片处理的时间和复杂度会达到非常

大的级别，同样如果再增加训练样本也可以提高识

别率，所以实际意义不大。

４　 方案实施与应用

除上述关键技术，本文系统的总体设计方案中
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将系统按模块划分为控制节点模块、交付模块、自动

发布模块和 Ｗｅｂ 管理页面模块。 采用 Ｄｏｃｋｅｒ 虚拟

化容器架构，提高了跨平台的部署性、扩展性和安全

性。 系统分为以下子容器系统：Ｗｅｂ 平台服务、服
务注册系统、自动发布服务、容器管理服务、ＯＣＲ 验

证码识别服务、统一文件储存服务、外部数据库代理

服务、数据库服务。 最后，将系统部署到学校的服务

器集群上，提供云平台计算，应用前端通过微信小程

序发布（微信搜索小程序“华德校园”，试用账号请

与作者联系），供用户使用。 本部分给出对关键技

术的测试和系统应用情况的展示。
４．１　 信息抓取与格式化———以课程表信息为例

在校内各项信息中，课程表是学生最为关注的

信息之一。 因此，本部分以展示前面所设计的正方

教务系统爬虫的实施效果为例，以说明本系统的信

息服务功能。 如图 ３ 所示，（ ａ）为算法直接抓取到

的数据，显然，需要经过格式化，才能成为课表服务

中的输入，并以直观易懂的形式显示给用户。 （ｂ）
为从抓取数据中提取出关键信息的中间表示形式。
鉴于大学课程在不同教学周的安排变化较大，本平

台最终输出给用户的课程表，以周为单位进行展示，
如图 ４ 所示。

(a)原始数据 (b)格式化后数据
(a)Rawdata (b)Formatteddata

图 ３　 课程表数据格式化对比

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒａｗ ｄａｔａ ａｎｄ ｆｏｒｍａｔｔｅｄ ｄａｔａ

４．２　 验证码识别服务

如图 ５（ａ）所示，带阴影的图文区域是旧系统登

录时随机生成的验证码，其左侧黑色字符为本文方

法识别得到的结果。 图 ５（ｂ）是对本方法进行 ３３０
次测试得到的统计结果，该验证码系统中 ３３ 种字

符，识别准确率在 ９０％以上的字符 ２４ 种，占 ７３％；
准 确率在８０％以上的字符则为２８种，占８５％；识别

　 　 　 　 （ａ） ＡＰＰ 首页　 　 　 　 　 　 　 （ｂ） “课程表”服务

　 　 　 （ａ） ＵＩ ｏｆ ＡＰＰ　 　 　 　 （ｂ） Ｔｈｅ ｃｕｒｒｉｃｕｌｕｍ ｓｃｈｅｄｕｌｅ ｓｅｒｖｉｃｅ
图 ４　 ＡＰＰ 首页与“课程表”服务

Ｆｉｇ． ４　 ＵＩ ｏｆ ｔｈｅ ＡＰＰ ａｎｄ ｔｈｅ ｃｕｒｒｉｃｕｌｕｍ ｓｃｈｅｄｕｌｅ ｓｅｒｖｉｃｅ

效果最差的为字符 ｌ，准确率为 ６２％。 本服务设置了

自动尝试 ３ 次，因此验证通过率完全符合实际需要。

012345678abcdefghijklmnpqrstuvwxy

60
50
40
30
20
10
0

假

真

268c
ly3d
t2s0
dum1
r2y8
bufb
vmnc
w4t5
gwn6

（ａ） 识别样例　 　 　 　 　 　 　 （ｂ） 准确率统计

（ａ） Ｅｘａｍｐｌｅｓ　 　 　 　 　 　 　 　 　 （ｂ） Ｓｔａｔｉｓｔｉｃｓ
图 ５　 验证码识别服务测试效果

Ｆｉｇ． ５　 Ｔｅｓｔ ｆｏｒ ｔｈｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｏｆ ｖｅｒｉｆｉｃａｔｉｏｎ ｃｏｄｅ

４．３　 应用与推广

为进一步说明本文所述的解决方案及相应系统

的实用性，通过微信小程序数据服务获得了 ２０１８ 年

９ 月至 １２ 月，ＡＰＰ 用户和访问数统计详情，如图 ６
所示。 可见，本系统用户数稳定上升，访问次数以 ７
天为单位呈周期地波动，完全符合高校教学周的活

动特征。

当日 7天前 14天前当日 7天前 14天前
访问次数累计用户数

09.0309.1609.2910.1210.2511.0711.2009.0309.1609.2910.1210.2511.0711.20

1.7万

1.2万

6.0千

510

4.6千

4.1千

3.7千

3.2千

图 ６　 本系统应用情况统计（提取自“微信小程序数据助手”）
Ｆｉｇ． ６ 　 Ｓｔａｔｉｓｔｉｃｓ ｏｆ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｔｈｅ ｉｍｐｌｅｍｅｎｔｅｄ ｓｙｓｔｅｍ

（ｓｕｐｐｌｉｅｄ ｂｙ ｔｈｅ ＷｅＣｈａｔ ａｐｐｌｅｔ ｄａｔａ ａｓｓｉｓｔａｎｔ）
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