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面向 ＣＡＬＩＣ 的图像加密算法研究

张　 淼，  佟晓筠， 张　 华 

（哈尔滨工业大学（威海） 计算机科学与技术学院， 山东 威海 ２６４２０９）

摘　 要： 将图像的加密和压缩结合在一起同步完成可以带来设计上的灵活和计算上的简化，同时也可以更好地保证安全性，
为图像信息的安全高效存储和传输做出保障。 基于 ＣＡＬＩＣ 良好的压缩效率，本文研究并设计了面向 ＣＡＬＩＣ 的图像加密算

法。 根据 ＣＡＬＩＣ 编码原理，算法实现在 ＣＡＬＩＣ 编码过程中的加密，主要包括 ＧＡＰ 预测值的加密、最终残差的加密、明文像素

的加密、熵编码码流的加密。 实验结果表明面向 ＣＡＬＩＣ 的图像加密算法在压缩性能上取得较好效果的同时增加了安全性。
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０　 引　 言

数字图像，作为现代通信领域重要的信息载体，
其存储传输与安全性也被提出了更高的要求。 图像

的数据量庞大且存在冗余，为了提高存储和传输效

率，对图像进行压缩显得非常必要。 防止图像信息

泄露提高安全性，一种非常有效的保护技术是图像

加密技术。 将图像的加密和压缩结合在一起同步完

成，可以带来设计上的灵活和计算上的简化。 同时，
加密和压缩混合完成，可以更好地保证安全性。

混沌作为一种自由度很高的非线性动态系统，
其运动轨道表现出的内随机性、遍历性和初值敏感

性等特性，使得混沌系统相邻迭代点经有限次迭代

后得到完全不同的序列。 微小的变化引起不同计算

结果的这种特性使得混沌密码可以满足传统密码在

扩散、混淆和伪随机的重要需求。 同时，混沌运动的

确定性使得混沌应用于密码学的方法易于实现，其
计算代价远小于其它传统密码的计算代价，非常适

合大数据量的图像的加密处理。 由于混沌的良好性

质，一些基于混沌的图像加密算法已被提出［１－１３］。
基于上下文的自适应无损编码（ｃｏｎｔｅｘｔ－ｂａｓｅｄ，

ａｄａｐｔｉｖｅ， ｌｏｓｓｌｅｓｓ ｉｍａｇｅ Ｃｏｄｅｃ， ＣＡＬＩＣ） 由 Ｗｕ 等

人［１４］于 １９９７ 年提出。 由于良好的压缩效率，ＣＡＬＩＣ
获得了广泛的关注。 然而，ＣＡＬＩＣ 编码方法仅仅关

注于压缩，并没有考虑安全性。 本文基于混沌理论，
研究并设计了面向 ＣＡＬＩＣ 的图像加密算法。 通过

研究与分析 ＣＡＬＩＣ 编码方法，在尽量保证压缩效率

的同时，将加密嵌入到 ＣＡＬＩＣ 编码中，获得安全的

ＣＡＬＩＣ 编码。

１　 Ｒａｂｉｎｏｖｉｃｈ 混沌系统与伪随机序列产生

Ｒａｂｉｎｏｖｉｃｈ 系统［１５］ 是一个著名的三维混沌系



统，该系统有着复杂的动力学行为，与 Ｌｏｒｅｎｚ 系统

关系密切，但并不拓扑等价，其方程如下：

ｘ
·
＝ ｈｙ － ａｘ ＋ ｙｚ；

ｙ
·
＝ ｈｘ － ｂｙ － ｘｚ；

ｚ
·
＝ － ｄｚ ＋ ｘｙ．
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ï

（１）

　 　 式中， ｘ， ｙ， ｚ 为实数变量；当 ａ ＝ ４，ｂ ＝ ｄ ＝ １，
４．８４ ≤ｈ ≤ ｈ０，ｈ０ ≥ ４．９２ 时系统处于混沌状态。

给定系统初值，利用 Ｒａｂｉｎｏｖｉｃｈ 混沌系统（１）
得到 ３ 组混沌序列 ｛ｘｎ｝、 ｛ｙｎ｝ 和｛ ｚｎ｝ （ｎ ＝ １， ２，
…）。 由于上述得到的混沌序列是浮点数，因此为

了得到二元序列，必须离散化混沌序列｛ｘｎ｝，｛ｙｎ｝
和｛ ｚｎ｝。 对于每一个序列，获得其小数部分。 以

｛ｘｎ｝ 为例， 即

ｘ′
ｎ ＝ ｘｎ －⌊ｘｎ」， （２）

　 　 其中， ⌊ｘ」 表示对 ｘ 向下取整。 对于序列｛ｙｎ｝
，｛ ｚｎ ｝， 可做同样的操作得到 ｛ｙ＇ｎ｝ 和 ｛ ｚ＇ｎ｝。 以

ｘ′
ｎ{ } 为例，量化小数部分得到整数序列 ｋｅｙ１ｎ 。

ｋｅｙｉｎ ＝ ｍｏｄ（ ｓｈｉｆｔＲ（⌊ｘｎ
′ × １０Ｐ」，７），Ｎ）， （３）

　 　 其中， Ｐ 代表计算机精度，Ｎ 取 ２５６。 ｓｈｉｆｔＲ（ｘ，
ｙ） 代表对 ｘ无符号右移 ｙ位，ｎ ＝ １，２，３，…， ｉ ＝ １，２，
３。 对于序列｛ｙ＇ｎ｝ 和｛ ｚ＇ｎ｝，做同样的处理，得到整

数序列 ｋｅｙ２ｎ， ｋｅｙ３ｎ。 最后，伪随机序列按如下方式

产生：
ｋｅｙ１ ＝ ｋｅｙ１ｎ， （４）
ｋｅｙ２ ＝ ｋｅｙ２ｎ， （５）
ｋｅｙ３ ＝ ｋｅｙ３ｎ ． （６）

　 　 其中， ｋｅｙ１， ｋｅｙ２，和 ｋｅｙ３ 为最后产生的伪随机

序列。

２　 ＣＡＬＩＣ 算法原理

ＣＡＬＩＣ 是一种顺序编码，其编码和解码都是以

光栅扫描的顺序扫描一次图像。 ＣＡＬＩＣ 编码过程使

用预测和上下文模板，仅仅涉及编码像素的前两扫

描行。 因此编码和解码算法仅需要一个能存放 ２ 行

像素的简单的 ２ 行缓冲区。 ＣＡＬＩＣ 编码器的原理描

述如图 １ 所示。 解码过程是编码过程的逆。 ＣＡＬＩＣ
是对称的，即编码器和解码器具有相同的时间和空

间复杂度。
　 　 从图 １ 中可以看出，ＣＡＬＩＣ 具有 ２ 种工作模式：
二值模式和连续色调模式。 根据当前像素的上下

文，２ 种模式在编码过程中自动选择，对用户是透明

的。 在连续色调模式下，系统包括 ４ 个主要部分：梯

度自适应预测器（ＧＡＰ）、上下文选择和量化、预测

误差上下文建模、预测误差熵编码。
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图 １　 ＣＡＬＩＣ 编码器的原理描述

Ｆｉｇ． １　 Ｓｃｈｅｍａｔｉｃ ｄｅｓｃｒｉｐｔｉｏｎ ｏｆ ＣＡＬＩＣ＇ｓ ｅｎｃｏｄｅｒ

３　 加密方法设计

通过分析 ＣＡＬＩＣ 编码原理， 将加密嵌入到

ＣＡＬＩＣ 编码中，形成安全的 ＣＡＬＩＣ 编码，算法流程

如图 ２ 所示。
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图 ２　 安全的 ＣＡＬＩＣ 编码流程图

Ｆｉｇ． ２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｓｅｃｕｒｅ ＣＡＬＩＣ

　 　 由图 ２ 可知，在 ＣＡＬＩＣ 编码过程中，实现了 ４
处加密，分别是 ＧＡＰ 预测值加密、最终残差加密、
２ 行像素加密和熵编码码流加密。
３．１　 明文像素加密

作为编码初始值的图像前 ２ 行像素值在编码结

束后要写入文件中。 由于这 ２ 行像素值不涉及后续

的压缩编码操作，因此采用扩散置乱结构对其加密。
设 ２ 行像素为图像 Ｘ，其像素序列 ｐｉｘｓｅｑ长度为

ｌ，如下所示：
ｐｉｘｓｅｑ ＝ ｐ（１），ｐ（２），．．．，ｐ（ ｌ）{ } ， （７）
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　 　 其中， ｐ（ ｉ） 为第 ｉ个像素值，ｉ∈［１，ｌ］。 每个像

素值由 ８ 比特组成，ｐ（ ｉ） 从高位到低位可表示为：
ｐ（ ｉ） ＝ ｂｉ８，ｂｉ７，ｂｉ６，ｂｉ５，ｂｉ４，ｂｉ３，ｂｉ２，ｂｉ１{ } ， （８）

　 　 其中， ｂｉｊ 表示第 ｉ 个像素的第 ｊ 位。 ｂｉｊ ∈ ｛０，
１｝。 将每 ４ 个像素值 ｐ（ ｉ） 的高 ４ 比特｛ ｂｉ ８， ｂｉ ７，
ｂｉ ６， ｂｉ ５｝ 组成一组，低 ４ 比特｛ｂｉ ４， ｂｉ ３， ｂｉ ２， ｂｉ １｝ 组

成一组，如图 ３ 所示。 然后按照 １６ 比特的高 ４ 比特

和 １６ 比特的低 ４ 比特穿插排列，如图 ４ 所示。

b18 b17 b16 b15 b14 b13 b12 b11

b28 b27 b26 b25 b24 b23 b22 b21

b38 b37 b36 b35 b34 b33 b32 b31

b48 b47 b46 b45 b44 b43 b42 b41

... ... ... ... ... ... ... ...

bl8 bl7 bl6 bl5 bl4 bl3 bl2 bl1

第1组H1 第2组L1

图 ３　 比特组构成

Ｆｉｇ． ３　 Ｂｉｔ ｇｒｏｕｐｓ ｃｏｎｓｔｒｕｃｔｉｏｎ

H1 L1
...H2 L2 H3 L3 Hn Ln

图 ４　 比特组排列

Ｆｉｇ． ４　 Ｂｉｔ ｇｒｏｕｐｓ ａｒｒａｎｇｅｍｅｎｔ

　 　 对每个 １６ 比特的比特组使用猫映射进行比特

级置乱：
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÷ （ｍｏｄ ４）， （９）

　 　 式中，控制参数 ｐ 和 ｑ 由混沌系统（１） 产生，每
一组置乱用的 ｐｉ，ｑｉ 产生方法如下：

ｐｉ ＝ （ ｆａｂｓ（ｘ１０００＋ｉ） × １０１４）ｍｏｄ ４， （１０）
ｑｉ ＝ （ ｆａｂｓ（ｙ１０００＋ｉ） × １０１４）ｍｏｄ ４， （１１）

　 　 其中， ｘ２０００＋ｉ和 ｙ２０００＋ｉ分别是混沌系统（１）ｘ 和 ｙ
迭代第（２０００ ＋ ｉ） 次取值，ｉ 为组号。

对比特组内置乱后的像素值进行扩散操作，具
体操作如下：

　
ｃＨｉ ＝ （ｍＨｉ ＋ ｋｅｙ１（ ｉ） ＋ ｃＬ（ ｉ －１））ｍｏｄ（２１６）；

ｃＬｉ ＝ （ｍＬｉ ＋ ｋｅｙ２（ ｉ） ＋ ｃＨ（ ｉ －１））ｍｏｄ（２１６） ．{ （１２）

其中， ｍＨｉ 代表比特组穿插排列后的第 ｉ个高 ４
比特组，ｍＬｉ 代表比特组穿插排列后的第 ｉ 个低 ４ 比

特组。 ｋｅｙ１（ ｉ） 和 ｋｅｙ２（ ｉ） 分别为密钥流 ｋｅｙ１和 ｋｅｙ２
相应的 ２ 字节值。

最后对扩散后的像素值进行组间置乱，迭代混

沌系统（１） 获得混沌序列 Ｙ ＝ ｛ｙｉ，ｉ ＝ １，２，…，ｎ｝。

对混沌序列 Ｙ进行排序，得到排序后的序列 Ｓ ＝ ｛ ｓｉ，
ｉ ＝ １， ２，…， ｎ｝。 得到转换序列 Ｔ ＝ ｛ ｔ（ ｉ），ｉ ＝ １， ２，
…，ｎ｝，使得 ｔ（ ｉ） 的值等于 ｓｉ。 将第 ｉ 组移动到第

ｔ（ ｉ） 组的位置。
３．２　 熵编码码流加密

这里对熵编码码流进行加密提供最后一层安全

保护以增强安全性。 熵编码码流不涉及后续的压缩

编码操作，因此采用扩散置乱结构对其加密。
首先，执行扩散操作，码流以 ２ 个字节为单位进

行处理。 具体扩散公式如下：
ｃｉ ＝ （（ｍｉ  ｋｅｙ１（ ｉ）） ＋ ｋｅｙ３（ ｉ） ＋ ｃｉ －１）ｍｏｄ（２１６） ．

（１３）
　 　 其中， ｋｅｙ１（ ｉ） 和 ｋｅｙ３（ ｉ） 为密钥流 ｋｅｙ１和 ｋｅｙ３
相应的 ２ 字节数据。

然后进行置乱操作，迭代混沌系统（１） 获得混

沌序列 Ｚ ＝ ｛ ｚｉ，ｉ ＝ １，２，…，ｎ｝。 对混沌序列 Ｚ 进行

排序，得到排序后的序列 Ｓ ＝ ｛ ｓｉ， ｉ ＝ １， ２，…， ｎ｝。
得到转换序列 Ｔ ＝ ｛ ｔ（ ｉ），ｉ ＝ １， ２，…，ｎ｝，使得 ｔ（ ｉ）
的值等于 ｓｉ。 将第 ｉ 组移动到第 ｔ（ ｉ） 组的位置。
３．３　 ＧＡＰ 预测值与最终残差加密

ＧＡＰ 预测值是编码过程中根据当前像素生成

的初始预测值，后续的上下文选择和量化、预测误差

的上下文建模都要使用该预测值。 为了不对后续的

操作造成较大影响从而影响压缩性能，ＧＡＰ 预测值

的加密操作不能过于复杂。 同时 ＧＡＰ 预测值是在

编码过程中一个一个按顺序产生的，如果执行置乱

加密将增加空间复杂度。 因此只对 ＧＡＰ 预测值执

行替换加密。
残差的结果最终要执行熵编码，因此最终残差

的加密操作也不能过于复杂而导致压缩性能下降。
同时，最终残差结果也是一个一个顺序产生，且其数

量只有在算法结束才能确定。 因此，对最终残差执

行置乱加密将增加算法的空间复杂度和时间复杂度。
在这里仅对最终残差执行替换加密。 加密方法如下：

ｃｉ ＝ ｍｉ  ｋｅｙ２（ ｉ） ． （１４）
　 　 其中， ｃｉ 表示密文；ｍｉ 表示明文；ｋｅｙ２（ ｉ） 表示

密钥流 ｋｅｙ２ 相应的一个字节。

４　 实验和讨论

４．１　 实验结果

算法的实验环境为 ３．１９ ＧＨｚ 处理器， ２ ＧＢ 内

存，ＭＡＴＬＡＢ ２０１２Ｒ。 选取 ＵＳＣ－ＳＩＰＩ 数据库中的标

准图像进行测试，图 ５ 给出了 ３ 幅 ５１２×５１２ 的灰度

图像 Ｌｅｎａ、Ｂａｒｂａｒａ 和 Ｂａｂｏｏｎ 的重构图像。
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(a)Lena (b)重构的Lena (c)Barbara (d)重构的Barbara (e)Baboon (f)重构的Baboon
(a)Lena (b)Reconstructedlena (c)Barbara (d)ReconstructedBarbara (e)Baboon (f)ReconstructedBaboon

图 ５　 原始图像和重构图像

Ｆｉｇ． ５　 Ｏｒｉｇｉｎａｌ ａｎｄ ｒｅｃｏｎｓｔｒｕｃｔｅｄ ｉｍａｇｅ

４．２　 压缩性能评估

表 １ 列出原始没有添加加密的 ＣＡＬＩＣ 算法的

压缩比，及添加加密的安全的 ＣＡＬＩＣ 的压缩比。 从

表中结果可以看出，添加加密后对原有 ＣＡＬＩＣ 算法

的压缩性能的影响较小。
表 １　 压缩性能

Ｔａｂ． １　 Ｔｈｅ ｃｏｍｐｒｅｓｓｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ｉｍａｇｅｓ

图像 Ｌｅｎａ Ｂａｂａｒａ Ｂａｂｏｏｎ

原始 ＣＡＬＩＣ ４．２８ ４．６６ ６．００

安全的 ＣＡＬＩＣ ４．６５ ５．３８ ６．２３

４．３　 密钥空间分析

系统包括置乱密钥和扩散密钥， 均取混沌系统

的初始值（ｘ０， ｙ０， ｚ０）。 因此置乱密钥和扩散密钥

各含 ３ 个变量。 根据 ＩＥＥＥ ７５４－２００８ 标准，采用双

精度（ｂｉｎａｒｙ６４）类型存储，８ 个字节表示 １ 个双精度

数。 因此密钥空间为 ２３８４。 该加密算法的密钥空间

为 ２３８４。 显然在目前的计算能力下，该密钥空间足

够大，可以抵抗穷举攻击。
４．４　 信息熵分析

密文信息熵测试结果见表 ２。 从表中看出，密
文的信息熵接近理想值 ８，说明密文随机性很好。

表 ２　 密文信息熵

Ｔａｂ． ２　 Ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ ｏｆ ｔｈｅ ｅｎｃｒｙｐｔｅｄ ｃｏｄｅ ｓｔｒｅａｍ

图像 信息熵

Ｌｅｎａ ７．９８２

Ｂａｂｏｏｎ ７．９９１

Ｂａｒｂａｒａ ７．９９２

５　 结束语

针对 ＣＡＬＩＣ 虽具有良好的图像无损压缩特性，
而没有考虑安全性的问题，研究了面向 ＣＡＬＩＣ 的图

像加密算法。 首先，基于混沌的良好性质，利用三维

混沌系统 Ｒａｂｉｎｏｖｉｃｈ 产生伪随机序列。 其次，研究

了 ＣＡＬＩＣ 无损压缩原理。 在 ＣＡＬＩＣ 压缩编码的过

程中加入加密算法，实现面向 ＣＡＬＩＣ 的图像加密过

程。 面向 ＣＡＬＩＣ 的图像加密方法主要体现在 ４ 个

方面：ＧＡＰ 预测值的加密、最终残差的加密、明文像

素的加密、熵编码码流的加密。 根据加密处 ＣＡＬＩＣ
编码的特点，设计了适合于 ４ 个编码位置的、对压缩

性能影响最小的加密算法。
最后对算法的压缩性能、安全性能进行了分析。

在压缩性能上取得了好的效果。 在安全性上，通过

对密钥空间、密文信息熵的分析测试证明了算法的

安全性。
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（４）：４３７－４４４．

［１５］ Ｃｈｅｎｇ Ｃｈｅｎ， Ｊｉｎｌｏｎｇ Ｃａｏ ａｎｄ Ｘｉａｎｇ Ｚｈａｎｇ． Ｔｈｅ ｔｏｐｏｌｏｇｉｃａｌ
ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ Ｒａｂｉｎｏｖｉｃｈ ｓｙｓｔｅｍ ｈａｖｉｎｇ ａｎ ｉｎｖａｒｉａｎｔ ａｌｇｅｂｒａｉｃ
ｓｕｒｆａｃｅ［Ｊ］ ． Ｎｏｎｌｉｎｅａｒｉｔｙ，２００８，２１（２）：２１１－２２０．
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图 ４　 域代码

Ｆｉｇ． ４　 Ｄｏｍａｉｎ ｃｏｄｅ

４　 结束语

在邮件合并中，灵活运用域，可以让邮件合并的

功能如虎添翼。 本文中只使用了域其中的一部分功

能，其它比如照片域［３］、数值域等等在邮件合并中

也可能会用上，对图形图像、数值、文本等数据均能

批量处理，对用户而言，节省了时间、减少了工作量、
提高了效率。
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