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军校学员信息安全素养培育探析
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摘　 要： 信息化一方面为部队带来了战争力的提升，同时也带来了信息泄密等安全问题。 军事院校培养的学员应具有较高信

息安全素养，更好地了解部队安全形势、应对安全事件。 信息安全素养大概可分为 ２ 个方面：全体学员的信息安全意识和专业

学员的专业素质。 专业学员的信息安全素质直接决定部队信息化战争力的高低。 在进行专业素质培养时，要理清部队需求、
明确教学目标、优化课程体系。 在制定相应的培养计划后，要紧跟信息安全的变化趋势、联系实际、及时更新课程，使学员的

信息安全素养与时代同步，发挥其应有的信息化作战能力。
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０　 引　 言

随着科技的发展，军队的信息化程度越来越高。
利用高科技对军队实行信息化管理提高了工作效

率，同时也带了一系列的信息安全问题。 军队信息

的保密程度要求较高，所涉及的安全保密工作专业

性、技术性强［１］。 军校要培养出能适应部队、能备

战打仗的人才。 面对信息时代和信息化战争的需

要，要高度重视学员的信息安全素养。 只要具备了

基本的信息安全素养，无论是在校园还是在工作的

部队都能守住信息安全的底线，保证国家秘密的安

全。

１　 培育具有信息安全素养学员的背景和意义

军委主席习近平在中央网络安全和信息化领导

小组成立时，强调了国家要有高素质的网络安全和

信息化人才队伍［２］。 信息化、网络化的发展已成为

不可阻挡、不可回避的历史潮流和历史事实，已渗透

到军事的各个方面。 如何培养具有信息安全素养的

学员已成为军校需要重视的问题。 人才在战争中起

到关键作用，尤其是在信息化战争条件下。 国家需

要培养高素质、适应新型军事条件下的人才， 就是

要提高人才的信息素养。 素养的提高要从院校抓

起，打好信息安全素养的基础，提高学员打赢信息化



战争的综合素质。

２　 培养全体学员的信息安全意识

现在的军队信息安全形势非常严峻，部分军人

存在信息安全意识淡薄，缺少基本的信息安全保密

知识。 军校学员是未来军队的主力军，学员需要在

院校中得到信息安全教育机会，并将信息安全应用

于实践生活中。 这样的话，学员不但从内心了解信

息安全的重要性，并且当遇到突发的信息安全事件

时，也能够利用所学知识对其进行正常应对和处置，
防范某些隐患带来的损失［３－５］。 军校全体学员具备

网络安全意识，不但可以更好地了解校园网络安全，
防范校园信息安全隐患，而且可以为进入部队打下

良好的信息安全基础。
对军校学员信息安全相关意识的教育与在部队

的安全保密教育有所不同，需要兼顾技术培训和思

想教育。 信息安全教育的内容主要包括：信息安全

保密基本常识，信息安全技术防护措施，以及信息安

全相关的保密规章制度，强调理论学习和操作性实

验相结合。 在军校中，信息安全教育的课程可以以

基础课、讲座课、信息安全竞赛等形式开展。
２．１　 夯实基础

针对不同层次的军校学员，开展不同的信息安

全教学设计、制定合适的教学内容、采用实用的考核

方式。 目前全军院校涉及的教育层次包括研究生教

育、本科教育、飞行员教育、士官教育、任职教育、新
兵教育等层次。 这些班次学员的学习目标差异很

大。 因此，对教学对象的分析是上好基础课程的第

一步［６］。 教学中，注重教学内容的设计，主要包括

教学内容的选择、组织、不同知识类型、不同课型的

设计等内容。 在选择教材时，要针对不同层次学员

进行选择：有通用的适宜教材则选用，如果没有则针

对不同层次学员进行教材的编订工作。 根据不同对

象的实际需求，制定考核方式，可以采用平时成绩、
试卷考试、研讨论文、实操实作等各种形式。
２．２　 联系实际

军校要定期邀请信息安全专家、信息安全岗位

人员等举办信息安全讲座，并结合具体的案例剖析

技术真相。 通过讲座让大家深刻感受信息安全不仅

与每个人息息相关，而且要认识到做好信息安全的

保密工作是部队安全发展的一个重要组成部分。 移

动互联网络已经进入每个人的生活中，对于学员来

说，经常用到的应用程序包括：聊天交友、视频观看、
浏览网页、在线小说、音乐播放等等［７］。 讲座要紧

密联系实际，比如网络诈骗、微信诈骗等。 在讲座内

容和讲座风格的选取时要把好关，使讲座深入浅出、
形象生动，既要有一定的学术性，更要具有科普意

义，使得对全体学员的信息安全意识和防范能力起

到一定的引导作用。
２．３　 提高综合素质

以信息安全为主题的竞赛是一个非常好地宣传

信息安全知识，培养学员信息安全技能的方法。 通

过竞赛，可以将所学的信息安全理论应用于具体的

实践［８－９］。 竞赛的组织层次可以分为校内、省级、全
国、世界等几个等级。 国内关于信息安全的经典学

科专业比赛包括全国大学生信息安全竞赛、强网杯

全国网络安全挑战赛等。 通过校内竞赛活动的组织

开展，所有学员的信息安全意识都有所提高。 对于

信息安全有浓烈兴趣且善于钻研创新的学员，可以

通过竞赛展现自己，提高能力。

３　 提高信息安全专业学员的综合素质

军校培养的学员针对于部队的实际岗位，按照

从事的专业与信息安全的关联程度可以分为专业和

非专业学员。 ２ 类学员对基本信息安全意识的培养

相同，但对于专业素质则相差较大。 非信息安全专

业学员具备基本的信息安全意识就足以应付日常遇

到的各种信息安全问题，而专业学员，则需要进一步

的专业培养。
目前，军校培养的信息安全人才大致可划分 ２

类：一类是信息安全。 这类人员需要学习计算机安

全、网络安全相关的理论，并将其应于攻防对抗，强
调人员的实践动手能力。 另一类与密码学相关，此
类人员需要具备良好的数学素养，掌握密码的编制

原理，懂得破解密码的基本思路。 随着信息化战争

的发展，这 ２ 类人才已不能适应现代化战争的需要，
其主要原因在于信息安全防护技术的更新换代很

快，知识和技能需要每年更新和提高。 培训专业技

术过硬且能适应部队岗位的信息安全专业学员，需
要了解部队的实际需求，更新教学内容，主要体现在

以下几个方面。
３．１　 分析信息安全现状，理清部队需求

在军队信息化时代，需要每个军人都懂信息安

全，同时要有专业的岗位和人员专攻信息安全相关

的工作。 部队需要精通信息安全的人才大致可以分

为 ２ 类：一是信息安全应用工程类，这类人才需要掌

握基本信息安全理论、信息安全的知识体系，可以根

据相应的防护要求搭建信息安全防护体系。 从事的
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工作包括：安全设备的维护、新防护设备的研发等

等。 二是信息安全教育科研类，这类人才主要集中

于科研院所。 需要拥有扎实的理论知识和先进的实

验环境，能够掌握最新的安全动态，熟悉运用各种攻

防手段。 此类人员具有极强的创新能力，可以参与

新型信息安全设备、技术和安全产品研发，也可以运

用最新的教学理念和教学方法培养学员。
３．２　 结合实际需求，明确培养目标

目前，军队院校在进行信息安全有关的专业人

才培养时，与部队的实际需要存在差距［１０］。 造成这

种情况的原因主要有 ２ 个方面：一方面是部队的岗

位分工不明确，网络信息安全管理机构不健全，信息

安全岗位少且设置不合理。 在基层部队专门从事信

息安全的岗位少，较多的是兼职信息安全工作。 另

一个原因是信息安全人才的培养目标不够明确。 在

制定培养方案的过程中，要多去部队调研，针对部队

的岗位设定相应的课程。
３．３　 根据知识水平，优化课程体系

军校学员在不同程度上存在重军事训练，轻专

业课程学习的现象，造成学员对于知识的掌握程度

不够，应用实践缺乏。 在进行人才培养过程中，发现

有些课程的开设与否、开设时机不适宜，还有部分课

程的课时安排不合理且内容不系统、不科学；有些课

程片面地追求知识的完整性，从而出现了内容冗余，
重点内容不突出等问题；有些课程是根据非信息安

全专业人才的需要进行了信息安全类课程建立［１１］。
在设置课程体系知识结构时，要充分调研学员的知

识水平，根据具体情况调整课程组成、教学内容、教
学方法等。

４　 结束语

信息化的大潮已经来临，人人都离不开信息。

军校学员不仅仅是一名学生，更是一名将来从事国

防事业的栋梁之才。 通过学校信息安全素养的学

习，可以提升自己的信息安全意识，更好地服务于部

队。 现在信息安全素养的培育主要集中于特定的时

间段，且与实际联系不紧密，使许多学员没有随时保

持对于信息安全的警觉性。 因此，军校需要根据信

息安全领域的发展动态， 不断摸索信息安全素养培

育方法， 把信息安全素养的教育纳入年度经常性教

育规划，并逐年更新，增强培育的针对性和专业性。
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