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基于 Ｗｅｋａ 平台的 Ｒ２Ｌ 攻击关联分析
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摘　 要： 远程主机的用户未授权访问攻击是网络攻击类型之一，该攻击类型出现在 ＫＤＤＣｕｐ 数据集中，运用 Ｗｅｋａ 对特征属

性进行分析，挖掘结果显示不同属性特征间的联系。
关键词： Ｗｅｋａ； 数据挖掘； 特征属性； 关联分析
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０　 引　 言

数据挖掘也称数据库中知识发现 （ ｋｎｏｗｌｅｄｇｅ
ｄｉｓｃｏｖｅｒｙ ｉｎ ｄａｔａｂａｓｅ，ＫＤＤ） ［１］，从提出到现在一直

得到了研究和应用领域的广泛关注。 是目前重要研

究课题之一。 其从大量原始数据中挖掘出隐含的、
有用的、尚未发现的信息和知识，帮助决策者寻找数

据间潜在的有用知识。
远程主机用户未授权访问攻击 （ Ｒｅｍｏｔｅ ｔｏ

Ｌｏｃａｌ，Ｒ２Ｌ），攻击是基于数据包负载的，数据包头部

没有明显的频繁模式，单个数据包和正常连接区别

不大，若采用传统检测方法很难提高检测率［２］。
本文采用数据挖掘 Ｗｅｋａ 平台的关联规则算

法［３］，依据 ＫＤＤＣＵＰ９９ 数据集的“ＫＤＤＣＵＰ．ｄａｔａ＿１０＿
ｐｅｒｃｅｎｔ”子集［４］，挖掘出数据集中 Ｒ２Ｌ 攻击隐含的用户

行为特征或规律，以指导入侵检测系统依据规则库对用

户行为进行检测，根据检测结果采取不同的应对措施。

１　 Ｒ２Ｌ 数据预处理

“ＫＤＤＣＵＰ．ｄａｔａ＿１０＿ｐｅｒｃｅｎｔ”子集中共有 １ １２６
条 Ｒ２Ｌ 攻击类型记录，每条记录有 ４１ 个固定的特

征属性和最后一个攻击类型标识。 下载的数据集是

ｘｌｓ 格式的 ｅｘｃｅｌ 工作表，另存为 ＣＳＶ 文件类型，在
Ｗｅｋａ“Ｅｘｐｌｏｅｒ” 模块中，打开该 ＣＳＶ 文件另存为

ＡＲＦＦ 文件类型，可视化结果如图 １ 所示。

图 １　 Ｒ２Ｌ 攻击类型 ＡＲＦＦ 格式示意图

Ｆｉｇ． １　 ＡＲＦＦ ｆｏｒｍａｔ ｄｉａｇｒａｍ ｏｆ Ｒ２Ｌ ａｔｔａｃｋ ｔｙｐｅ

２　 关联分析

在 Ｅｘｐｌｏｒｅｒ 模块的关联规则（Ａｓｓｏｃｉａｔｅ）标签下，
可以实现对数据集的关联分析操作，这里提供了

Ａｐｒｉｏｒｉ、ＦｉｌｔｅｒｅｄＡｓｓｏｃｉａｔｏｒ、ＧｅｎｅｒａｌｉｚｅｄＳｅｑｕｅｎｔｉａｌＰａｔｔｅｒｎｓ、
ＨｏｔＳｐｏｔ、ＰｒｅｄｉｃｔｉｖｅＡｐｒｉｏｒｉ、Ｔｅｒｔｉｕｓ 等多种关联分析算

法，本文选择 Ａｐｒｉｏｒｉ 算法对实验数据集进行了关联分

析［５］。
每条攻击记录共有 ４２ 个特征属性。 除第 ２、３、

４、４２ 个属性是离散型外，其余 ３８ 个属性均为数值

型，如图 ２ 所示。



图 ２　 Ｒ２Ｌ 攻击类型可视化示意图

Ｆｉｇ． ２　 Ｖｉｓｕａｌｉｚａｔｉｏｎ ｏｆ Ｒ２Ｌ ａｔｔａｃｋ ｔｙｐｅｓ

　 　 借 助 Ｗｅｋａ 的 “ Ｆｉｌｔｅｒ 树 ”， 在 “ ｗｅｋａ． ｆｉｌｔｅｒｓ．
ｕｎｓｕｐｅｒｖｉｓｅｄ． ａｔｔｒｉｂｕｔｅ． Ｄｉｓｃｒｅｔｉｚｅ ” 中， 设 置

ａｔｔｒｉｂｕｔｅＩｎｄｉｃｅｓ 属性为“１，５－４１”，“ ｂｉｎｓ”改成“３”，
即设置为 ３ 段离散化值。 勾选记录值完全相同的

ｐｒｏｔｏｃｏｌ＿ ｔｙｐｅ、 ｌａｎｄ、ｗｒｏｎｇ＿ ｆｒａｇｍｅｎｔ、ｎｕｍ＿ｏｕｔｂｏｕｎｄ＿
ｃｍｄｓ、ｉｓ＿ｈｏｓｔ＿ｌｏｇｉｎ 等 ５ 个属性，２ ｓ 时间内与当前连

接的流量特征、具有相同目标主机前 １００ 个连接。
即第 ２３～４１ 个属性，并“Ｒｅｍｏｖｅ”以删除剩余 １８ 个

属性。 设置参数为“Ａｐｒｉｏｒｉ – Ｎ ２０ – Ｔ ０ – Ｃ ０．９
– Ｄ ０．１ – Ｕ １．０ –Ｍ ０．５ – Ｓ －１．０ – Ｃ －１”，前 ２０
条挖掘结果见表 １。

表 １　 关联分析挖掘结果

Ｔａｂ． １　 Ｒｅｓｕｌｔ ｏｆ ａｓｓｏｃｉａｔｉｏｎ ａｎａｌｙｓｉｓ ｍｉｎｉｎｇ

序号 挖掘结果

１ ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ＝ ＇（－ｉｎｆ－１２．６６６６６７］＇ １１２３ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２３　 ｃｏｎｆ：（１）

２ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２３ ＝ ＝ ＞ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］＇ １１２３　 ｃｏｎｆ：（１）

３ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２３ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２３　 ｃｏｎｆ：（１）

４ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２３ ＝ ＝ ＞ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］＇ １１２３　 ｃｏｎｆ：（１）

５ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２３ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２３　 ｃｏｎｆ：（１）

６ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］＇ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２３ ＝ ＝ ＞ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２３　 ｃｏｎｆ：（１）

７ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２３ ＝ ＝ ＞ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］＇ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２３　 ｃｏｎｆ：（１）

８ ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ＝ ＇（－ｉｎｆ－１．６６６６６７］＇ ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ＝ ＇（－ｉｎｆ－１２．６６６６６７］＇ １１２２ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２２　 ｃｏｎｆ：（１）

９ ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ＝ ＇（－ｉｎｆ－１．６６６６６７］＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２２ ＝ ＝ ＞ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］＇ １１２２　 ｃｏｎｆ：（１）

１０ ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ＝ ＇（－ｉｎｆ－１．６６６６６７］＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２２ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２２　 ｃｏｎｆ：（１）

１１ ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ＝＇（－ｉｎｆ－１２．６６６６６７］＇ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝＇（－ｉｎｆ－０．３３３３３３］＇ １１２２ ＝ ＝＞ ｎｕｍ＿ｒｏｏｔ＝＇（－ｉｎｆ－１８］＇ １１２２　 ｃｏｎｆ：（１）

１２ ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ＝＇（－ｉｎｆ－１２．６６６６６７］＇ ｎｕｍ＿ｓｈｅｌｌｓ＝＇（－ｉｎｆ－０．６６６６６７］＇ １１２２ ＝ ＝＞ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝＇（－ｉｎｆ－０．３３３３３３］＇ １１２２　 ｃｏｎｆ：（１）

１３ ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ＝＇（－ｉｎｆ－１２．６６６６６７］＇ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝＇（－ｉｎｆ－０．３３３３３３］＇ １１２２ ＝ ＝＞ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２２　 ｃｏｎｆ：（１）

１４ ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ＝ ＇（－ｉｎｆ－１２．６６６６６７］＇ ｎｕｍ＿ｆｉｌｅ＿ｃｒｅａｔｉｏｎｓ＝ ＇（－ｉｎｆ－７］＇ １１２２ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２２　 ｃｏｎｆ：（１）

１５ ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ＝ ＇（－ｉｎｆ－１２．６６６６６７］＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２２ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２２　 ｃｏｎｆ：（１）

１６ ｎｕｍ＿ｆｉｌｅ＿ｃｒｅａｔｉｏｎｓ＝ ＇（－ｉｎｆ－７］＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２２ ＝ ＝ ＞ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］＇ １１２２　 ｃｏｎｆ：（１）

１７ ｎｕｍ＿ｆｉｌｅ＿ｃｒｅａｔｉｏｎｓ＝ ＇（－ｉｎｆ－７］＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（－ｉｎｆ－０．６６６６６７］＇ １１２２ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］＇ １１２２　 ｃｏｎｆ：（１）

１８ ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ＝ ＇（－ｉｎｆ－１．６６６６６７］＇ ｎｕｍ＿ｒｏｏｔ ＝ ＇（－ｉｎｆ－１８］ ＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（ －ｉｎｆ－０．６６６６６７］ ＇ １１２２ ＝ ＝ ＞ ｓｕ＿ａｔｔｅｍｐｔｅｄ ＝ ＇（ －ｉｎｆ－０．
３３３３３３］＇ １１２２　 ｃｏｎｆ：（１）

１９ ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ＝ ＇（－ｉｎｆ－１．６６６６６７］＇ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］ ＇ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（ －ｉｎｆ－０．６６６６６７］ ＇ １１２２ ＝ ＝ ＞ ｎｕｍ＿ｒｏｏｔ ＝ ＇（ －

ｉｎｆ－１８］＇ １１２２　 ｃｏｎｆ：（１）

２０ ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ＝ ＇（－ｉｎｆ－１．６６６６６７］＇ ｓｕ＿ａｔｔｅｍｐｔｅｄ＝ ＇（－ｉｎｆ－０．３３３３３３］ ＇ ｎｕｍ＿ｒｏｏｔ ＝ ＇（ －ｉｎｆ－１８］ ＇ １１２２ ＝ ＝ ＞ ｎｕｍ＿ｓｈｅｌｌｓ ＝ ＇（ －ｉｎｆ－０．
６６６６６７］＇ １１２２　 ｃｏｎｆ：（１）

　 　 根据挖掘结果，从中可以获取隐含在 Ｒ２Ｌ 攻击

类型中不同属性特征间的联系：被迫妥协出现的次

数 ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ＜１３，超级用户 ｒｏｏｔ 访问的数量

ｎｕｍ＿ｒｏｏｔ＜１８，ｓｈｅｌｌ 提示符的数量 ｎｕｍ＿ｓｈｅｌｌｓ＜１，不
执行“ｓｕ”命令 ｓｕ＿ａｔｔｅｍｐｔｅｄ，登录失败的次数，ｎｕｍ＿

ｆａｉｌｅｄ＿ ｌｏｇｉｎｓ ＜ ２，执行文件创建的数量 ｎｕｍ ＿ ｆｉｌｅ ＿
ｃｒｅａｔｉｏｎｓ＜７。 这些挖掘规则的置信度均为 １００％，如
果降低置信度进行挖掘，会有更多的联系出现。

（下转第 ２９４ 页）
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