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融合表决策略的多传感器可靠性研究

张　 荣， 宋新爱

（西安石油大学 计算机学院， 西安 ７１００６５）

摘　 要： 传感器被广泛应用在医疗、航空、制造业等各个领域，生产技术趋于成熟，使用范围越来越广，精度越来越高。 因此，
进行多传感器可靠性的研究对生产生活具有重要意义。 本文针对多传感器可靠性及故障检测的准确性问题，利用二项分布

的多传感器可靠性模型，进行了融合表决策略的多传感器可靠性研究。 为了判定多传感器系统的准确性以及系统中出现的

传感器故障数目，对可靠性模型进行一票否决和少数服从多数研究，进而更可靠、准确、迅速和全面地进行故障检测与报警，
为采取相应的措施提供依据。
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０　 引　 言

随着医疗技术、安全防御系统的发展，对传感器

提出了越来越高的要求。 尤其是在安防领域的应用

中，要求传感器具有可靠性、灵活性、监视跟踪的连

续性、反应的快速性以及较强的生存能力。 但是传

统的单传感器系统已难以适应这一苛刻要求，因此

多传感器信息融合技术已然成为新时代备受瞩目的

焦点研究课题。 总地来说，多传感器信息融合技术

主要就是在某种准则的引导下，通过引入计算机技

术对传感器或多元数据信息进行自主整合与研究，
从而达成预期提出的决策与估计中的信息处理目

的［１］。
多传感器故障检测与诊断技术具有交叉性与综

合性的特点，以现代控制、信号处理、模式识别、最优

化设计等作为理论基础，并随着大数据的理论建设

与推广而得到大规模应用，时下更新的故障诊断方

法主要有：信息融合、主元分析、遗传算法、小波分析

等［２］。 因此，对多传感器可靠性展开研究，其选题

意义及实用价值则是不言而喻的。

１　 相关研究

目前，多传感器信息融合技术研究呈现出蓬勃

发展态势，相继推出了一系列研发成果。 其中，廖文

恺［３］针对多传感器模糊信息融合在煤矿安全中的

应用现状进行综合分析，提出多传感器模糊信息融

合在煤矿安全中的应用要点，为相关工作人员提供

一定的借鉴。 王东明等人［４］ 将相同或者不同性质

的多传感器在进行有效结合的同时，成功获取目标

原始信息，再通过各种特征提取的方法求得目标的

多方位、多性质的特征值数据，对此数据利用特征融

合算法实现特征融合，进而提升目标识别正确率、减
少识别时间。 潘峥嵘等人［５］ 利用多传感器信息融

合通过降低单个传感器测量中存在的噪声和误差来

做出准确的距离估计，最终避免四旋翼无人机在飞

行期间碰撞障碍物。 王世刚［６］ 利用多传感器信息



融合技术建立瓦斯监测系统，实时准确地监测瓦斯

浓度并依据此数据预测了瓦斯的临界危险状态，有
效降低了井下作业的危险度，保障了井下作业者的

人身安全。 杨康等人［７］ 在基于环境感知实现计算、
通信与物理元素紧密结合的下一代智能信息物理系

统中，提出了一种基于融合间隔和历史测量的传感

器攻击检测方法，大幅度提高了隐身攻击检测率和

识别率。 基于此，本文拟从多传感器信息融合的广

泛性入手，对多传感器的可靠性进行研究，从而精确

地获得传感器故障概率，以此验证反馈信息的可靠

性。

２　 二项分布的多传感器可靠性

多传感器系统采集的数据来自于每个单一的传

感器器件，各个传感器之间彼此独立，若众多传感器

中有一个发生了损坏，亦不会给其它的传感器带来

影响，由此分析可知多传感器故障服从于二项分布，
其数学公式可表示为：
Ｐ（Ｘ ＝ ｋ） ＝ Ｃｋ

ｎｐｋ （１ － ｐ） ｎ－ｋ（ｋ ＝ ０， １， ２，…， ｎ） ．
（１）

　 　 其中， Ｘ（Ｘ ＝ ０， １， ２， …， ｎ） 为独立的试验次

数；ｋ 为实验中出现成功的次数；ｐ 表示在每次独立

试验中成功的概率，那么试验不成功的概率为 １ －
ｐ。

３　 “一票否决”的多传感器可靠性模型

如前所述，多传感器系统采集的数据来源于每

一个传感器器件，传感器之间相互独立、协同工作，
如何标定传感器系统中传感器的正常工作状态以及

传感器故障数目对于多传感器系统正常工作的影响

也是本文的重点研究内容。
众所周知，现代航空发动机正朝着高温、高压、

高转速的方向发展［８］，但非理想化的工作环境对数

控系统传感器的运行有一定干扰，使得发动机性能

下降，甚至导致飞行事故的发生。 因此，对于具有精

湛要求的航空工业类的领域而言，就要求将传感器

带来的故障降至最低。 故而，传感器系统中每个传

感器均处于正常工作状态即显得尤为重要。 为了提

高系统可靠性，在多传感器系统中，当发生故障的传

感器数目为 １ 或者大于 １ 时，就要采取相应的报警

措施。 多传感器故障概率可以表示为：
Ｐ ＝ １ － ｐｎ （１ － ｐ） ０ ＝ １ － ｐｎ ． （２）

４　 “少数服从多数”的多传感器可靠性模型

针对传统制造业、社会生产等多传感器系统的

精度要求略低于航空业的领域而言，多传感器系统

中一个传感器采集到的异常数据并不会影响系统的

正常运行。 此时，多传感器系统可以从其它传感器

获得数据加以运算处理后，得到最佳的数据以供系

统后期的调取使用。 但当系统同时出现多个传感器

采集到的数据超过或者低于系统给定的阈值时，也
涉及到与前述同样的研究课题，即：如何标定传感器

出现异常，采集数据准确率过低，以至于影响了系统

来获取最佳数据，进一步地还将影响系统的后期运

行［９－１１］。 在多传感器系统中，多于一半的传感器采

集得到的数据在阈值范围内，判定多传感器系统正

常；一半、及更多传感器采集到的数据超过或者低于

系统给定的阈值，此时认定多传感器系统采集数据

异常，且准确率过低，为了不会给整个系统的正常运

行带来影响，即需产生报警信号。 多传感器系统正

常运行概率见表 １。
表 １　 多传感器系统正常运行概率

Ｔａｂ． １　 Ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｎｏｒｍａｌ ｏｐｅｒａｔｉｏｎ ｏｆ ｍｕｌｔｉ－ｓｅｎｓｏｒ ｓｙｓｔｅｍ

Ｘ Ｐ

Ｘ ＝ ［２ ／ ｎ］ ＣＸ
ｎ ｐＸ （１ － ｐ） ｎ－Ｘ

… …

Ｘ ＝ ｎ ＣＸ
ｎ ｐＸ （１ － ｐ） ０

　 　 多传感器系统在运行中，也可能会出现在长时

间不对故障传感器进行检测、更换，采集数据短路或

者断路的异常现象，即多数传感器出现异常的数据

而少数传感器采集到正常的数据，但是多传感器系

统判定此时多数传感器系统采集到的数据正常，系
统可以依靠采集到的数据开启后续的工作流程，整
个系统却处于数据异常状态。 为了防止以上异常现

象的发生，采取少数服从多数的原则，也就是：当系

统中任何一个传感器出现异常情况时，就会产生报

警信号，但将对系统是否需更换传感器器件的裁决

权利转交给工作人员，而多传感器系统中的其余器

件均处于正常工作中。
在前述分析基础上，研究可得：对于实际生产中

具有较高精确度要求的领域，使用一票否决的工作

原则，即多传感器系统中任一个传感器采集到的数

据不在系统给定的阈值范围内，便产生报警信号。
而对于精确度要求不高的行业，采取少数服从多数

的原则，即当系统中任何一个传感器出现异常数据

时，产生报警信号，并将裁决系统是否更换传感器器

件的权利移交给工作人员，多传感器系统中的其余

器件均处于正常运行状态。 至此，本次研究就有效

保证了可以更为准确、迅速地进行故障检测和报警，
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并及时采取应对措施，从而切实提升了系统自身的

可靠性。

５　 应用研究实例

时下，饲养观赏鱼类已经成为一种时尚。 与之

相适应的是，观赏类鱼缸也逐渐走进家庭、酒店、商
场等公共场所。 但是由于观赏鱼的品种对温度的要

求各有不同，就需要对其生活环境的温度进行精密

调控。 目前，市面上大多数对鱼缸温度的调节主要

就是依靠普通加热棒来实现。 因此，当鱼缸温度检

测仅配备有单一传感器时，这时若传感器出现不能

正常检测鱼缸温度的情况，即达到了鱼缸水温设置

的上、下限时，而水温一旦超出鱼儿正常生存温度的

规定界限，将会不利于鱼儿的生长。 此外，还会存在

一种更为严重的情况，就是：鱼缸中水、盐等物质都

会逐渐腐蚀掉温度传感器，致使温度传感器发生损

坏，假如此时采集到的水温始终低于设定的阈值，这
样一来，加热棒就会持续不停地处于加热状态，从而

使鱼缸中的鱼儿生命受到严重威胁。
　 　 为了验证多传感器的故障概率情况，本次实验

中假设选取 ５ 个传感器来组成多传感器系统，对鱼

缸水温进行检测。 单个传感器出现故障的概率为

１０－３，则每个传感器正常采集数据时的概率就为

０．９９９，即： ｐ ＝ ０．９９９。 对 ５ 个传感器组成多传感器

系统进行可靠性分析，分析结果见表 ２。

表 ２　 ５ 个传感器正常采集数据的概率

Ｔａｂ． ２　 Ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｎｏｒｍａｌ ｄａｔａ ａｃｑｕｉｓｉｔｉｏｎ ｂｙ ｆｉｖｅ ｓｅｎｓｏｒｓ

Ｘ Ｐ

Ｐ（Ｘ ＝ ５） ０．９９５ × １００

Ｐ（Ｘ ＝ ４） ４．９８０ × １０ －３

Ｐ（Ｘ ＝ ３） ９．９７０ × １０ －６

　 　 由表 ２ 可以看出传感器系统中不同传感器个数

出现异常的概率情况。 在多功能智能鱼缸中，传感

器全部都可正常采集数据的概率为 ０．９９５。 如果多

传感器系统中有一半以上传感器能正常工作的情况

下，该多功能智能鱼缸就可以正常地采集温度数据，
就可以较准确地获得鱼缸内的水温，以此对鱼缸的

温度进行控制，给鱼儿营造舒适的生活环境。
迄今为止，传感器已然应用在各个社会生产领

域中。 本文中，是假设传感器正常采集数据的概率

为 ０．９９９，但在传统制造技术不断进步、创新飞跃的

今天，单一传感器成功采集数据的概率已远远大于

０．９９９，其采集精度正越来越高，如此就使得多传感

器协同工作效率也得到了大幅提升。 并且，多传感

器系统中传感器同时出现异常，从而不能实时准确

地采集当前真实数值的概率也在显著下降。

６　 结束语

目前，传感器已广泛应用于医疗、航空、传统制

造业、高科技新兴产业、交通运输等各个领域，其研

发技术也已日趋成熟。 但是，考虑到时下生产中来

源不同、格式不一的海量数据，单一传感器已很难满

足现代高科技背景下的制造业生产的实际需求，由
多个传感器所构成的多传感器系统已然成为各领域

实践应用中的热门研发设计。 基于此，本文有针对

性地开发提出了融合表决策略的多传感器可靠性研

究方案。 大体来说，对于实际生产要求精度较高的

领域而言，采取一票否决工作原则，多传感器系统中

任何一个传感器采集到的数据若不在系统给定的阈

值范围内，便产生报警信号的措施。 而对于生产要

求精度不高的行业，则采取少数服从多数的原则，而
当系统中任何一个传感器出现异常数据时，产生报

警信号，并将裁决系统是否更换传感器器件的权利

交给工作人员，多传感器系统中的其余器件均将继

续正常工作。 通过文中给出的应用实例表明，本文

研究方案能够有效提升多传感器系统的可靠性，准
确率高，实用性强，并可为后续的科研工作提供良好

有益的借鉴。
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