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无线医疗传感器网络中一种改进的无证书聚合签名方案

房保纲， 钟伯成， 张家磊， 丁佳蓉
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摘　 要： 随着云计算、大数据、物联网等技术的快速发展，人们享受到了技术带来的方便。 无线医疗传感器网络（ＷＭＳＮ）技

术便是物联网技术的典型应用之一。 但是无线医疗传感器网络面临着诸多的挑战，其中如何安全且高效地认证由传感器上

传到服务器的签名已经成为亟需解决的问题之一。 对此，提出了改进的无证书聚合签名（ＣＬＡＳ）方案，此方案能在无线医疗

传感器网络中对消息的签名进行批量认证，并且在签名验证时双线性对运算的次数不会随着签名用户数量的增加而线性增

长。 通过对方案的正确性、安全性和计算开销的分析表明：提出的方案能够批量认证传感器的消息签名，并且此方案能够有

效抵御敌手的伪造攻击，具有较高的安全性和较低的运算开销。
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０　 引　 言

随着无线传感器技术的发展，无线医疗传感器

网络技术也取得了长足的进步［１］。 无线医疗传感

器网络集合了移动密集型传感器和远程医疗两者的

优点［２］。 一方面，用户可以实时地通过传感器设备

上传生理数据到云服务器，享受健康医疗机构提供的

服务。 另一方面，通过分析个人的生理数据，远程医

疗健康系统也能够精确地提供健康信息和医疗服务。
无线医疗传感器的网络模型如图 １ 所示。 无线

医疗传感器网络主要包含 ５ 个部分，分别是：医疗传

感器节点（ｍｅｄｉｃａｌ ｓｅｎｓｏｒ ｎｏｄｅ，ＭＳＮ），医疗服务器

（ ｍｅｄｉｃａｌ ｓｅｒｖｅｒ， ＭＳ ）， 签 名 聚 合 者 （ ｓｉｇｎａｔｕｒｅ
ａｇｇｒｅｇａｔｏｒ，ＳＡ），聚合签名验证者（ａｇｇｒｅｇａｔｅ ｓｉｇｎａｔｕｒｅ

ｖｅｒｉｆｉｅｒ，ＡＳＶ），专业医疗人员（ｍｅｄｉｃａｌ）。
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图 １　 无线医疗传感器网络模型
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　 　 数字签名是无线医疗传感器网络中用于保护用

户隐私、进行身份认证所采用的重要技术，然而现有

的各类签名技术，比如传统的数字签名、基于 ＩＤ 的

数字签名及聚合签名等，计算复杂度相对较高，几乎

不能满足低存储、低运算能力等资源受限的环境需

求。 无证书聚合签名（ＣＬＡＳ）将无证书密码体制和

聚合签名这两种技术的优点有效地结合起来，不仅

避免了 ＰＫＣ 和 ＩＢＣ 中的证书管理与密钥托管两个

棘手的问题，并且有效降低了签名验证的计算与存

储开销等，特别适用于资源受限的网络环境中，
所以现在有许多方案都采用了无证书聚合签名方

案。
本文基于 Ｗｕ 等人［３］ 的方案进行适当地改进，

当该方案中执行聚合签名验证时，双线性对运算的

次数会随着签名用户数量的增加而呈线性增长，极
大增加了计算开销，并且该方案在签名生成过程中

会泄露签名者的秘密值信息，具有不可忽略的安全

隐患。 在改进的方案中，研究修改了单个签名生成

算法和聚合签名算法，最终能够保证签名用户的秘

密值信息不会被泄露，并且双线性运算的次数也不

会随着签名数量的增加而呈线性增长。
１　 理论基础

１．１　 双线性对［４］

设 Ｇ１ 为一个阶为素数 ｑ 的加法循环群， Ｐ 为其

生成元； Ｇ２ 为同阶的乘法循环群，这里设映射为： ｅ：
Ｇ１ ×Ｇ２➝Ｇ２ 且该映射满足以下 ３ 条性质：

（１） 双 线 性。 对 任 意 Ｐ，Ｋ，Ｙ ∈ Ｇ１， 都 有

ｅ Ｐ，Ｘ ＋ Ｙ( ) ＝ ｅ Ｐ，Ｘ( ) ｅ Ｐ，Ｙ( ) ， 且 对 任 意 的 ａ，
ｂ ∈Ｚ∗

ｑ ， 满足 ｅ（ａＰ， ｂＰ） ＝ ｅ（Ｐ， Ｐ） ａｂ ＝ ｅ（ａｂＰ， Ｐ） ＝
ｅ（Ｐ，ａｂＰ）。

（２）非退化性。 存在 Ｘ，Ｙ∈ Ｇ１， ｅ（Ｘ，Ｙ） ≠ １。
（３）可计算性。 存在 Ｘ，Ｙ ∈ Ｇ１， ｅ Ｘ，Ｙ( ) 能够

通过一个算法在多项式时间内计算出来。
１．２　 聚合签名定义

聚合签名方案在总体上可解析为如下构成部

分：一个密钥管理中心（ＰＫＧ）、 ｎ 个不同的签名用

户、用户密钥生成算法、用户签名生成算法、用户签

名聚合生成算法和聚合签名验证算法［５］。 首先，向
密钥管理中心输入安全参数 ｋ ，随后 ＰＫＧ 生成并且

发布系统的参数列表 ｐａｒａｍｓ； 接着，向 ＰＫＧ 中输入

每个用户 Ｕｉ 的身份 ＩＤｉ、 参数 ｐａｒａｍｓ 和系统主密

钥，用于生成每个用户的部分私钥 ｐｉ； 用户 Ｕｉ 输入

其身份信息 ＩＤｉ， 并选择一个秘密值 ｘｉ ∈ Ｚ∗
ｐ ， 输出

其公钥 Ｐ ｉ； 签名用户输入 ＩＤｉ、 秘密值 ｘｉ、 部分私钥

ｐｉ、 公钥 Ｐ ｉ 和消息 ｍｉ， 输出签名 δｉ； 最后，聚合签名

的生成者将这 ｎ 个用户的身份 ＩＤｉ、 消息 ｍｉ 和各自

的签名 δｉ 输入，生成聚合签名 δ 。 在聚合签名验证

阶段，输入聚合签名 δ 、 参数 ｐａｒａｍｓ 和身份信

息，如果验证通过，则输出“正确”，否则输出验证失

败。
１．３　 ＣＤＨ 问题

设 Ｇ 是阶为素数 ｑ 的加法循环群，随机选取 ａ，
ｂ∈ Ｚｑ

∗， 对于给定的 Ｐ，ａＰ，ｂＰ∈ Ｇ， 求解 ａ，ｂ，Ｐ 是

多项式时间内不能解决的困难问题。 在 ＣＬＡＳ 的安

全模型中通常情况下会包含 ２ 类攻击者，分别是 Ａ１

和 Ａ２。 在循环群 Ｇ１ 中给定一个随机的计算 Ｄｉｆｆｉｅ－
Ｈｅｌｌｍａｎ（ＣＤＨ）问题实例 Ｐ，ａＰ，ｂＰ( ) ， 挑战者 Ｃ 与

Ａ１ 或 Ａ２ 进行询问，最终挑战者 Ｃ 可以利用 Ａ１ 或者

Ａ２ 解决 ＣＤＨ 问题，计算出 ａ，ｂ，Ｐ。
２　 改进的无证书聚合签名方案

本节根据 Ｗｕ 等人的方案，改进设计了一个新

的 ＣＬＡＳ 方案，该方案主要包含 ７ 个阶段，分别是：
系统参数生成 （ Ｓｅｔｕｐ）、部分私钥生成 （ Ｐａｒｔｉａｌ －
Ｐｒｉｖａｔｅ－Ｋｅｙ － Ｇｅｎｅｒａｔｅ）、密钥生成 （ Ｐｒｉｖａｔｅ － Ｋｅｙ －
Ｇｅｎｅｒａｔｅ）、单个签名生成（Ｉｎｄｉｖｉｄｕａｌ－Ｓｉｇｎ）、单个签

名验 证 （ Ｉｎｄｉｖｉｄｕａｌ － Ｖｅｒｉｆｙ ）、 聚 合 签 名 生 成

（Ａｇｇｒｅｇａｔｅ－Ｓｉｇｎ）、聚合签名验证（Ａｇｇｒｅｇａｔｅ－Ｖｅｒｉｆｙ）
等阶段。 算法运行过程可阐释表述如下。
２．１　 系统参数生成（Ｓｅｔｕｐ）

通过执行如下运算，ＭＳ 通过 ｋ 产生系统参数，
其中 ｋ 为一个安全参数：

（１）用同样的质数 ｑ 产生 ２ 个循环群 Ｇ１、Ｇ２， Ｐ
是群 Ｇ１ 的生成元。 双线性映射 ｅ： Ｇ１ × Ｇ２➝Ｇ２；

（２）随机选择一个数 ｓ ∈ Ｚｑ
∗ 作为 ＭＳ 的主密

钥，计算 ＭＳｐｕｂ ＝ ｓＰ 作为 ＭＳ 的公钥；
（３）选取 ４ 个哈希函数 Ｈ１： ｛０， １｝➝Ｇ１： Ｈ２：

｛０， １｝➝Ｇ２， ｈ１： ｛０，１｝➝Ｚｑ
∗， ｈ２： ｛０，１｝➝Ｚｑ

∗；
（４） 公开系统参数 ｐａｒａｍｓ ＝ （Ｇ１，Ｇ２，Ｐ，ｅ，ｑ，

ＭＳｐｕｂ， Ｈ１，Ｈ２， ｈ１，ｈ２）。
２．２　 部分私钥生成（Ｐａｒｔｉａｌ－Ｐｒｉｖａｔｅ－Ｋｅｙ－Ｇｅｎｅｒａｔｅ）

通过执行如下运算，ＭＳ 产生 ＭＳＮ 的部分私钥：
（１） ＩＤｉ 作为 ＭＳＮ 的身份，ＭＳ 首先计算 Ｑｉ ＝

Ｈ１（ ＩＤｉ）， 然后计算 ＭＳＮ 的私钥 ｐｐｋｉ ＝ ｓ·Ｑｉ；
（２）秘密发送 ｐｐｋｉ 到 ＭＳＮ。

２．３　 密钥生成（Ｐｒｉｖａｔｅ－Ｋｅｙ－Ｇｅｎｅｒａｔｅ）
通过执行如下运算，身份为 ＩＤｉ 的 ＭＳＮ 产生了

自己的公钥和私钥：
（１）选择一个随机数 ｘｉ 作为秘密值；
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（２）设置 ｓｋｉ ＝ ｛ｐｐｋｉ， ｘｉ｝ 作为私钥；
（３）计算 ｐｋｉ ＝ ｘｉｐ 作为公钥。

２．４　 个体签名生成（Ｉｎｄｉｖｉｄｕａｌ－Ｓｉｇｎ）
通过执行如下运算，身份为 ＩＤｉ 的签名者在 ｍｉ

消息上产生了 σｉ 的签名：
（１）输入系统参数 ｐａｒａｍｓ， 状态信息 Δ 和公私

钥对 （ ｓｋｉ， ｐｋｉ）；
（２）随机选择 ｒｉ ∈ Ｚｑ

∗， 然后计算 Ｒ ｉ ＝ ｒｉＰ；
（３）计算 αｉ ＝ ｈ１（ ＩＤｉ， ｐｋｉ， Ｒ ｉ）， βｉ ＝ ｈ２（ｍｉ，ＩＤｉ，

ｐｋｉ，Ｒ ｉ） 及 Ｕ ＝ Ｈ２（Δ）；
（４）计算 Ｖｉ ＝ αｉｐｐｋｉ ＋ ＭＳｐｕｂ ＋ βｉｘｉＵ；
（５）输出 σｉ ＝ （Ｒ ｉ，Ｖｉ） 作为消息的签名。

２．５　 个体签名验证（Ｉｎｄｉｖｉｄｕａｌ－Ｖｅｒｉｆｙ）
通过执行如下运算，验证者验证消息的签名：
（１）输入状态信息 Δ；
（２）计算 αｉ ＝ ｈ１（ ＩＤｉ， ｐｋｉ，Ｒ ｉ）， βｉ ＝ ｈ２（ｍｉ，ＩＤｉ，

ｐｋｉ，Ｒ ｉ）， Ｑｉ ＝ Ｈ１（ ＩＤｉ） 及 Ｕ ＝ Ｈ２（Δ）；
（３）验证：
ｅ（Ｖｉ， Ｐ） ＝ ｅ（αｉＱｉ ＋ Ｒ ｉ， ＭＳｐｕｂ）ｅ（βｉｐｋｉ，Ｕ） ．（１）

　 　 （４）如果式（１）成立则接受签名 δｉ； 如果不成

立，则拒绝。
２．６　 聚合签名生成（Ａｇｇｒｅｇａｔｅ－Ｓｉｇｎ）

通过执行如下运算，一个聚合者能产生聚合签

名 δ：
（１）输入 ｎ 个元组 （ ＩＤｉ， ｍｉ， ｐｋｉ， δｉ）， 其中，

１ ≤ｉ ≤ ｎ；

（２）计算 Ｖ ＝ ∑ ｎ

ｉ ＝ １
Ｖｉ；

（３）输出 σ ＝ Ｒ，Ｖ( ) 作为聚合签名，其中 Ｒ ＝
｛Ｒ１，Ｒ２，…，Ｒｎ｝。
２．７　 聚合签名验证（Ａｇｇｒｅｇａｔｅ－Ｖｅｒｉｆｙ）

通过执行以下运算，聚合签名验证者认证聚合

签名的 σ ＝ Ｒ，Ｖ( ) 合法性：
（１ ） 输 入 状 态 信 息 Δ， 元 组 （ ＩＤｉ， ｍｉ，ｐｋｉ，

Ｒ ｉ） １≤ｉ≤ｎ， 和聚合签名 σ ＝ Ｒ，Ｖ( ) ；
（２）计算 Ｕ ＝ Ｈ２（Δ）， １ ≤ ｉ ≤ ｎ， 计算 Ｑｉ ＝

Ｈ１（ ＩＤｉ）， αｉ ＝ ｈ１（ ＩＤｉ， ｐｋｉ， Ｒ ｉ） 及 βｉ ＝ ｈ２（ｍｉ， ＩＤｉ，
ｐｋｉ， Ｒ ｉ）；

（３）验证：

ｅ（Ｖ，Ｐ） ＝ ｅ ∑
ｎ

ｉ ＝ １
（αｉＱｉ） ＋ Ｒ ｉ， ＭＳｐｕｂ( )

ｅ ∑
ｎ

ｉ ＝ １
βｉｐｋｉ， Ｕ( ) ． （２）

（４）如果式（２）成立，验证者接受聚合签名 δ，
否则拒绝。

３　 安全分析

３．１　 正确性验证

通过以下详细的步骤推导，会很容易验证本方

案的正确性。 推导过程见如下。

ｅ（Ｖ，Ｐ） ＝ ｅ ∑
ｎ

ｉ ＝ １
αｉｐｐｋｉ ＋ ｒｉＭＳｐｕｂ ＋ βｉｘｉＵ， Ｐ( ) ＝

ｅ ∑
ｎ

ｉ ＝ １
αｉｐｐｋｉ，Ｐ( ) ｅ ∑

ｎ

ｉ ＝ １
ｒｉＭＳｐｕｂＰ( )·ｅ ∑

ｎ

ｉ ＝ １
βｉｘｉＵ，Ｐ( ) ＝

ｅ ∑
ｎ

ｉ ＝１
αｉＱｉ，ｓＰ( )·ｅ ∑

ｎ

ｉ ＝１
ｒｉＰ，ＭＳｐｕｂ( ) ｅ ∑

ｎ

ｉ ＝１
βｉｘｉＰ，Ｕ( ) ＝

ｅ ∑
ｎ

ｉ ＝１
αｉＱｉ，ＭＳｐｕｂ( )·ｅ ∑

ｎ

ｉ ＝１
ｒｉＰ， ＭＳｐｕｂ( )·ｅ ∑

ｎ

ｉ ＝１
βｉｘｉＰ，Ｕ( ) ＝

ｅ ∑
ｎ

ｉ ＝ １
（αｉＱｉ ＋ Ｒ ｉ），ＭＳｐｕｂ( )·ｅ ∑

ｎ

ｉ ＝ １
βｉｐｋｉ， Ｕ( )

３．２　 安全性证明

定理 １　 如果在循环群 Ｇ１ 中的 ＣＤＨ 困难问题

无法解决，那么改进的 ＣＬＡＳ 能够抵御敌手 Ａ１ 的伪

造攻击。
Ｓｅｔｕｐ ： Ｃ 随机选取 ＩＤｔｓ 作为非法传感器节点目

标身份，令 ＭＳｐｕｂ ＝ Ｑ１ ＝ ａＰ， 产生系统参数 ｐａｒａｍｓ ＝
｛Ｇ１，Ｇ２，Ｐ，ｅ，ｑ，ＭＳｐｕｂ， Ｈ１，Ｈ２，ｈ１，ｈ２｝。

Ｈ１ － ｑｕｅｒｙ：Ｃ 维护一个列表 ＬＨ１， ＬＨ１ 的结构为

（ ＩＤｉ， δｉ， εｉ， Ｑｉ）， ＬＨ１ 中元素初始值为空。 当 Ａ１ 发

起询问时， Ｃ 检查 ＬＨｉ 中是否存在元组 （ ＩＤｉ，δｉ， εｉ，
Ｑｉ）， 如果存在，返回 Ｑｉ 给 Ａ１， 否则 Ｃ 随机选择

εｉ ∈｛０，１｝ 和 δｉ ∈ Ｚｑ
∗， 如果 ε ＝ ０， 令 Ｑｉ ＝ δｉＰ，如

果 εｉ ＝ １， 则Ｑｉ ＝ δｉＱ２ ＝ δｉｂＰ。 将Ｑ返还给 Ａ１，（ ＩＤｉ，
δｉ， εｉ，Ｑｉ） 存储到 ＬＨｉ 中。

Ｈ２ － ｑｕｅｒｙ：Ｃ 维护列表 ＬＨ２， ＬＨ２ 由 （ＭＳｐｕｂ， ϑ，
Ｕ） 构成。 ＬＨ２ 中元素初始值为空。 当 Ａ１ 执行询问

时，Ｃ检查 ＬＨ２ 中是否存在元组（ＭＳｐｕｂ， ϑ， Ｕ）； 如果

存在，返回 Ｕ 至 Ａ１； 否则， Ｃ 随机选择 ϑ ∈ Ｚｑ
∗，计

算 Ｕ ＝ ϑＰ。 返回 Ｕ 至 Ａ１，存储（ＭＳｐｕｂ， ϑ， Ｕ） 至

ＬＨ２。
ｈ１ － ｑｕｅｒｙ：Ｃ 维护列表 Ｌｈ１， Ｌｈ１ 由（ ＩＤｉ，ｐｋｉ，Ｒ ｉ，

αｉ） 构成。 Ｌｈ１ 中元素初始值为空。 当 Ａ１ 执行询问

时，Ｃ 检查 Ｌｈ１ 中是否存在元组（ ＩＤｉ，ｐｋｉ，Ｒ ｉ，αｉ）；如
果存在，返回 αｉ 至 Ａ１；否则，Ｃ 随机选择 αｉ。 返回 Ｕ
至 Ａ１，存储（ ＩＤｉ，ｐｋｉ，Ｒ ｉ，αｉ） 至 Ｌｈ１。

ｈ２ － ｑｕｅｒｙ：Ｃ维护列表 Ｌｈ２， Ｌｈ２ 由（ｍｉ， ＩＤｉ， ｐｋｉ，
Ｒ ｉ， βｉ） 构成。 Ｌｈ２ 中元素初始值为空。 当 Ａ１ 执行询

问时，Ｃ 检查 Ｌｈ２ 中是否存在元组（ｍｉ， ＩＤｉ， ｐｋｉ， Ｒ ｉ，
βｉ）；如果存在，返回 βｉ 至 Ａ１； 否则，Ｃ 随机选择 βｉ。
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返回至 Ａ１，存储（ｍｉ， ＩＤｉ， ｐｋｉ， Ｒ ｉ， βｉ） 至 Ｌｈ２。
Ｒｅｖｅａｌ － Ｐａｒｔｉａｌ － Ｐｒｉｖａｔｅ － Ｋｅｙ ｑｕｅｒｉｅｓ：Ｃ 维护

列表 Ｌｐｐｋ， Ｌｐｐｋ 由（ ＩＤｉ， ｐｐｋｉ） 构成，Ｌｐｐｋ 中元素初始值

为空。 当 Ａ１ 执行询问，Ｃ首先检查是否 ＩＤｉ ＝ ＩＤｔｓ；如
果成立，输出 ┴（表示该值未知）；否则，Ｃ 检查 Ｌｐｐｋ

中是否存在元组（ ＩＤｉ，ｐｐｋｉ）；如果存在，返回 ｐｐｋｉ 至

Ａ１；否则，Ｃ 重新从 Ｌｐｐｋ 中选择元组（ ＩＤｉ， δｉ， εｉ， Ｑｉ）
并计算 ｐｐｋｉ ＝ δｉＭＳｐｕｂ ＝ αδｉＰ。 返回 ｐｐｋｉ 至 Ａ１，存储

（ ＩＤｉ， ｐｐｋｉ） 至 Ｌｐｐｋ。
Ｒｅｖｅａｌ － Ｓｅｃｒｅｔ － Ｋｅｙ － ｑｕｅｒｉｅｓ：Ｃ 维护列表 Ｌｘ，

Ｌｘ 由（ ＩＤｉ， ｘｉ） 构成，Ｌｘ 中元素初始值为空。 当 Ａ１ 以

身份为 ＩＤｉ 进行询问时，Ｃ 首先检查是否 ＩＤｉ ＝ ＩＤｔｓ；
如果成立，输出；否则，Ｃ 检查一个元组是否存在于

（ ＩＤｉ，ｘｉ） 中；如果存在，返回 ｘｉ 至 Ａ１；否则，Ｃ随机选

择 ｘｉ。 返回 ｘｉ 至 Ａ１， 存储 ｘｉ 至（ ＩＤｉ， ｘｉ）。
Ｒｅｖｅａｌ － Ｐｕｂｌｉｃ － Ｋｅｙ ｑｕｅｒｉｅｓ：Ｃ 维护列表 Ｌｐｋ，

Ｌｐｋ 由（ ＩＤｉ ｐｋｉ） 构成，Ｌｐｋ 中元素初始值为空。 当 Ａ１

以身份为 ＩＤｉ 进行询问时，Ｃ首先需要检查一个元组

（ ＩＤｉ， ｐｋｉ） 是否存在于 Ｌｐｋ 中；如果存在ｐｋｉ，返回ｐｋｉ

至 Ａ１；否则，通过 Ｌｘ 获取 ｘｉ 并计算 ｐｋｉ ＝ ｘｉＰ。 返回

ｐｋｉ 至 Ａ１，存储（ ＩＤｉ， ｐｋｉ） 至 Ｌｐｋ。
Ｒｅｐｌａｃｅ － Ｐｕｂｌｉｃ － Ｋｅｙ ｑｕｅｒｉｅｓ：当 Ａ１ 以身份为

（ ＩＤｉ， ｐｋｉ
∗） 进行询问时，Ｃ 从列表 Ｌｐｋ 中选取 ｐｋｉ

∗

替代真实公钥 ｐｋｉ。
Ｓｉｇｎ － ｑｕｅｒｉｅｓ：当 Ａ１ 以身份为 ＩＤｉ，公钥为 ｐｋｉ，

消息为 ｍｉ 进行询问时，Ｃ 分别通过 ＬＨ１， ＬＨ２， Ｌｈ１ 及

Ｌｈ２ 得到 εｉ， Ｑｉ， Ｕ， αｉ 和 βｉ。 Ｃ随机选择 ｒｉ，并且计算

Ｒｉ ＝ ｒｉＰ；若 εｉ ＝ ０，Ｃ计算 Ｖｉ ＝ δｉαｉＭＳｐｕｂ ＋ ｒｉＭＳｐｕｂ ＋
βｉϑｐｋｉ。 返回 δｉ ＝ （Ｒ ｉ， Ｖｉ） 至 Ａ１，作为消息 ｍｉ 的签

名。
Ｆｏｒｇｅｒｙ：最后，Ａ１ 利用消息身份公钥对（ｍｉ

∗，
ＩＤｉ

∗， ｐｋｉ
∗） 输出一个伪造的聚合签名 δ∗ ＝ （Ｒ∗，

Ｖ∗）。 如果所有 εｉ ＝ ０成立，Ａ１ 中止；否则，不失一般

性，令 ＩＤｔｓ ＝ ＩＤ１，也就是 ε１ ＝ １， εｉ ＝ ０（２≤ ｉ≤ ｎ）。
伪造签名应当满足以下等式：

　 ｅ（Ｖ∗， Ｐ） ＝ ｅ ∑
ｎ

ｉ ＝ １
（αｉ

∗Ｑｉ
∗ ＋ Ｒ ｉ

∗）， ＭＳｐｕｂ( )·

ｅ ∑
ｎ

ｉ ＝ １
βｉ

∗ｐｋｉ
∗，Ｕ( ) ． （３）

　 　 其中， Ｑｉ
∗ ＝ δｉ∗Ｐ（２ ≤ ｉ ≤ ｎ）， Ｑｉ

∗ ＝ δ１
∗ｂＰ，

Ｕ ＝ ϑＰ， Ｖ∗ ＝ ∑
ｎ

ｉ ＝ １
Ｖ∗

１ ， Ｒ∗ ＝ ｛Ｒ１
∗， Ｒ２

∗， …，

Ｒｎ
∗｝。

具体推导过程如下：

　 ｅ Ｖ∗，Ｐ( ) ＝ ｅ ∑
ｎ

ｉ ＝ １
α∗

ｉ Ｑ∗
ｉ ＋ Ｒ∗

ｉ( ) ，ＭＳｐｕｂ( ) ｅ ∑
ｎ

ｉ ＝ １
β∗
ｉ ｐｋ∗

ｉ ，Ｕ( )

　 ⇒ｅ Ｖ∗，Ｐ( ) ＝ ｅ Ｒ∗
１ ＋ ∑

ｎ

ｉ ＝ ２
α∗

ｉ Ｑ∗
ｉ ＋ Ｒ∗

ｉ( ) ，ＭＳｐｕｂ( ) ｅ ∑
ｎ

ｉ ＝ １
β∗
ｉ ｐｋ∗

ｉ ，Ｕ( )·ｅ α∗
ｉ Ｑ∗

ｉ ，ＭＳｐｕｂ( ) ｅ ∑
ｎ

ｉ ＝ １
β∗
ｉ ｐｋ∗

ｉ ，ϑＰ( )

　 ⇒ｅ α∗
ｉ Ｑ∗

ｉ ，ＭＳｐｕｂ( ) ＝ ｅ Ｖ∗，Ｐ( )· ｅ Ｒ∗
１ ＋ ∑

ｎ

ｉ ＝ ２
α∗

ｉ Ｑ∗
ｉ ＋ Ｒ∗

ｉ( ) ，ＭＳｐｕｂ( )·ｅ ∑
ｎ

ｉ ＝ １
β∗
ｉ ｐｋ∗

ｉ ，ϑＰ( )[ ]
－１

　 ⇒ｅ δ∗
１ α∗

１ ａｂＰ，Ｐ( ) ＝ ｅ Ｖ∗，Ｐ( )· ｅ Ｒ∗
１ ＋ ∑

ｎ

ｉ ＝ ２
α∗

ｉ Ｑ∗
ｉ ＋ Ｒ∗

ｉ( ) ，ＭＳｐｕｂ( )·ｅ ∑
ｎ

ｉ ＝ １
β∗
ｉ ｐｋ∗

ｉ ，ϑＰ( )[ ]
－１

　 ⇒ δ∗
１ α∗

１ ａｂＰ ＝ Ｖ∗ － ｒ∗１ ＋ ∑
ｎ

ｉ ＝ ２
δ∗
１ ＋ ｒ∗１( ) ＭＳｐｕｂ( ) ＋ ∑

ｎ

ｉ ＝ １
β∗
ｉ ｘ∗

ｉ ϑＰ[ ]

　 ⇒ａｂＰ ＝ Ｖ∗ － ｒ∗１ ＋ ∑
ｎ

ｉ ＝ ２
δ∗
１ ＋ ｒ∗１( ) ＭＳｐｕｂ( ) － ∑

ｎ

ｉ ＝ １
β∗
ｉ ｘ∗

ｉ ϑＰ( ) δ∗
１ α∗

１( ) －１

　 　 但是，这与 ＣＤＨ 困难问题相矛盾，因此由改进

方案产生的单个签名和聚合签名都能够防止 Ａ１ 伪

造攻击。
定理 ２　 如果在循环群 Ｇ１ 中的 ＣＤＨ 困难问题

无法解决，那么改进的 ＣＬＡＳ 能够抵御敌手 Ａ２ 的伪

造攻击。
证明过程与定理 １ 相同，不再赘述。

４　 性能分析

４．１　 运算开销对比

针对地列举了几个现有的在随机预言机模型下

的无证书聚合签名方案（ＣＬＡＳ）的安全级别和运算

开销，并与改进的方案进行了对比分析。 下面用于

软件 仿 真 的 硬 件 环 境 为 Ｕｂｕｎｔｕ １８． １０ 内 存

１ ０２４ ＭＢ。硬件配置为 Ｉｎｔｅｒ （ Ｒ） Ｃｏｒｅ （ ＴＭ） ｉ５ －
７５００Ｕ，主频为 ３．４ ＧＨｚ，内存为 ８ １９２ ＭＢ，软件环境

为 ＭＩＲＡＣＬ。 经过研究［６］，发现这些方案主要的运

算时间开销是由某些比较耗时的密码学算法所产生

的，所以，本方案在实验进行的开始阶段优先考虑的

各种运算见表 １。
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表 １　 符号表示

Ｔａｂ． １　 Ｓｙｍｂｏｌｉｃ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ

符号 定义

Ｐ 双线性对运算

Ｓ Ｇ１ 群中的标量乘运算

Ｈ ｛０，１｝∗➝Ｇ１
∗ 上的 ｈａｓｈ 运算

Ｌ Ｇ１ 中的元素长度

　 　 各密码运算执行时间见表 ２， 多个用户（ｎ ＝ ５）
在无证书聚合签名验证过程中运算时间开销的对比

见表 ３。 很显然，本文改进的 ＣＬＡＳ 方案运算开销小

于其它方案［７－１０］。
表 ２　 各密码运算执行时间

Ｔａｂ． ２　 Ｅａｃｈ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｏｐｅｒａｔｉｏｎ ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ

运算类别 Ｓ 标量乘运算 Ｈ 哈希运算 Ｐ 对运算

时间 ／ ｍｓ ５．５７１ ０．３３０ ５．６２４

表 ３　 ＣＬＡＳ 方案运算时间对比

Ｔａｂ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃａｌｃｕｌａｔｉｏｎ ｔｉｍｅ ｏｆ ＣＬＡＳ ｓｃｈｅｍｅ ｍｓ

方案
单个签名

生成

单个签名

验证

聚合签名

验证

ＣＷＺ［７］ ２２．９４５ ３４．６２２ ８０．５１５

ＬＹＸ［８］ ２２．６１４ ２８．７２７ ７９．３３１

ＤＨＷ［９］ ２２．９４４ ３４．６２８ ８０．５１６

ＭＺＷ［１０］ ２２．８５６ ２９．０５７ ７５．６６１

本文方案 ２２．５５６ ２８．６７４ ７１．４７３

４．２　 安全性对比

攻击者分别为 Ａ１ 和 Ａ２ 两种类型，其中 Ｂ ｉ１ 表示

普通攻击，Ｂ ｉ２ 表示强攻击，ＳＰ 表示方案的安全性。
ＣＬＡＳ 方案安全性对比见表 ４。 通过表 ４ 可以看出，
对比其它几个方案，本文所改进的方案具有相对较

高安全性。
表 ４　 ＣＬＡＳ 方案安全性对比

Ｔａｂ． ４　 ＣＬＡＳ ｓｃｈｅｍｅ ｓｅｃｕｒｉｔｙ ｃｏｍｐａｒｉｓｏｎ

Ｂ１１ Ｂ１２ Ｂ１３ ＳＰ Ｂ２１ Ｂ２２ Ｂ２３ ＳＰ

文献［１１］ 否 是 否 低 是 否 否 低

文献［１２］ 是 是 是 高 否 否 否 低

文献［１３］ 是 是 是 高 否 否 否 低

本文方案 是 是 是 高 是 是 是 高

５　 结束语

无证书公钥密码体制解决了公钥密码体制中证

书管理和密钥托管两个困难问题。 聚合签名技术则

将不同用户的消息签名聚合成一个签名，只对聚合

后的签名进行验证，极大提高了签名验证的效率。
本文提出了安全高效的适用于无线医疗传感器网络

的无证书聚合签名方案，该方案具有无证书密码体

制和聚合签名技术的双重优点，并且该方案在随机

预言机模型下证明是安全的。 通过实验数据可知，
本文方案具有较高的安全性，较低的运算开销等优

点，更适用于无线医疗传感器网络。
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