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一种高效的末跳路由发现技术

刘　 洋， 方滨兴
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摘　 要： 本文提出了一种高效的目标主机末跳路由器发现方法，此方法相比于 ｔｒａｃｅｒｏｕｔｅ 发包量显著降低。 通过向目标发送

精心构造的 ＵＤＰ 大端口包，能够一次探测获取网络距离，两次探测即可获取末跳路由器。 考虑互联网存活主机中仅有 ２０％对

ＵＤＰ 大端口进行响应，本文又提出二分法进行网络距离计算，进而获取末跳路由器信息。 与 ｔｒａｃｅｒｏｕｔｅ 相比，能够稳定有效地

降低发包量，不受网络距离的影响。
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０　 引　 言

末跳路由器是测量点到目标 ＩＰ 地址的 ＩＰ 路径

上，与目标 ＩＰ 直接相连的最后一跳路由器。 高效末

跳路由器发现技术，实现用尽可能少的探测包发现

到目标的末跳路由器。
高效末跳路由器发现包含了对网络距离的快速

获取，可以为实现更高效的 ｔｒａｃｅｒｏｕｔｅ 探测［１－３］ 提供

依据。 例 如 在 已 知 到 目 标 的 网 络 距 离 Ｄ 时，
ｔｒａｃｅｒｏｕｔｅ 可以让 ＴＴＬ 从 Ｄ 开始反向测量，遇重复探

测 ＩＰ 提前停止，这样能显著地降低测量冗余；或者

一次性同时发送 ＴＴＬ 从 １ 到 Ｄ 的所有探测包，在不

引入额外测量负载的同时，显著减少测量时间

（Ｏ（Ｄ＾２） 到 Ｏ（Ｄ））。 此外，因为终端 ＩＰ 的末跳路

由器和目标 ＩＰ 的拓扑邻近性，则有助于对二者进行

ＩＰ 地理定位［４－５］。
获取末跳路由器最朴素的办法是进行完整的

ｔｒａｃｅｒｏｕｔｅ 测量，但是仅就发现末跳路由器这一目的

来说，对中间路由的测量并无必要。 如果已知到目

标的距离，发送一个探测包能够获取末跳路由器。

文献［６］中采用向目标发送大端口侦测包的方法，根
据回复的字段来推断到目标的距离。 但是，考虑到往

返路径的不对称性等原因，基于大端口侦测包的方法

用于网络距离预测可能存在偏差。 此外，并不是所有

终端都会对测量包给予回复，事实上，本文实验所用

到的存活主机仅有 ２０％左右的主机会做出应答，这也

为获取所有末跳路由器带来了困难。
针对上述问题，本文结合网络距离预测和二分

策略的 ｔｒａｃｅｒｏｕｔｅ 技术，提出了更通用的高效末跳路

由器发现方法。 本文的安排如下：首先，研究了基于

ＩＣＭＰ 端口不可达报文的网络距离估计方法的设计

实现，讨论了一种基于二分法的网络距离及末跳路

由获取方法。 然后给出实验结果与分析。 最后，对
本文的工作进行总结与展望。
１　 基于 ＩＣＭＰ端口不可达报文的网络距离计算

１．１　 从 ＩＣＭＰ 端口不可达报文提取网络距离

ＩＣＭＰ 协议是互联网中报文消息控制协议，通
过调研发现，向目标发送 ＵＤＰ 大端口报文，目标会

返回端口不可达报文， ＩＣＭＰ 端口不可达报文结构



如图 １ 所示。 图 １ 中左侧为 ＩＣＭＰ 报文的结构，分
别由 ＩＰ 头、ＩＣＭＰ 头以及 ＩＣＭＰ 负载组成。 其中，
ＩＣＭＰ 负载部分包含探测源发送给目标的原始报文

数据。 从原始报文的 ＩＰ 头部， 就能够提取到生存

时间 ＴＴＬ，研究将这个 ＴＴＬ 值定义为 ｒａｗ＿ｔｔｌ。 探测

源发送初始 ＴＴＬ值为 ｉｎｉｔ＿ｔｔｌ的ＵＤＰ 报文，该报文到

达目标时生存时间 ＴＴＬ 值减小到 ｒａｗ＿ｔｔｌ。 因此，
ｉｎｉｔ＿ｔｔｌ 减去 ｒａｗ＿ｔｔｌ 的值是中间路由器的数目，而路

由器数目加 １ 也就是源到目标的网络距离。 至此，
基于现有理论可知，一共发送 ２ 个探测包可获取末

跳路由器信息。

4位版本 首部长度 8位服务类型 16位总长度

16位标识 3位标志 13位片位移

8位生存时间TTL 8位协议 16位首部校验和

32位源IP地址

32位目的IP地址

原始探测包IP头部

原始探测包UDP头部及数据

IP头

ICMP头

ICMP
负载

图 １　 ＩＣＭＰ 端口不可达报文结构

Ｆｉｇ． １　 ＩＣＭＰ ｐｏｒｔ ｕｎｒｅａｃｈａｂｌｅ ｐａｃｋｅｔ ｓｔｒｕｃｔｕｒｅ

１．２　 末跳路由器发现设计与实现

为了捕获目标返回的 ＩＣＭＰ 消息和末跳路由器

信息，需要 ２ 个监听器（Ｌｉｓｔｅｎｅｒ）分别监听 ＩＣＭＰ 端

口不可达报文和 ＩＣＭＰ 生存时间超时报文。 该方法

的时序图如图 ２ 所示。

UDP
Sender

ICMP端口
不可达Listener

ICMP生存时间
超时Listener

发送大端口UDP数据包

返回ICMP端口不可达消息

提取剩余TTL，构造探测包

发送探测包

末跳
路由器

目标
主机

接收ICMP
生存时间
超时报文

提取末跳
路由器信息

图 ２　 基于 ＩＣＭＰ 端口不可达获取末跳路由器时序图

Ｆｉｇ． ２　 Ｏｂｔａｉｎｉｎｇ ｔｈｅ ｅｎｄ－ｈｏｐ ｒｏｕｔｅｒ ｔｉｍｉｎｇ ｄｉａｇｒａｍ ｂａｓｅｄ ｏｎ ｔｈｅ

ＩＣＭＰ ｐｏｒｔ ｕｎｒｅａｃｈａｂｌｅ

　 　 具体设计流程可表述为：首先，ＵＤＰ Ｓｅｎｄｅｒ 构

造 ＵＤＰ 大端口探测包发送给目标主机，若目标主机

指定端口未开放，返回 ＩＣＭＰ 端口不可达报文，此报

文的数据部分填充为原始 ＵＤＰ 报文；当本地 ＩＣＭＰ
端口不可达 Ｌｉｓｔｅｎｅｒ 捕获到目标主机返回的报文

后，从报文的 ＩＣＭＰ 负载部分提取 ＵＤＰ 大端口探测

包中的生存时间 ｒａｗ＿ｔｔｌ，根据 ｒａｗ＿ｔｔｌ 计算网络距

离；向目标主机发送 ＴＴＬ 为网络距离减 １ 的探测包，
此探测包到达目标主机的末跳路由器时 ＴＴＬ值刚好

减为零， 触发末跳路由器返回生存时间超时报文，
本地 ＩＣＭＰ 生存时间超时 Ｌｉｓｔｅｎｅｒ 会捕获末跳路由

器返回的报文，从报文中提取末跳路由器信息。
２　 基于二分法的网络距离估计

文中前一节提出基于 ＩＣＭＰ 端口不可达报文的

末跳路由发现方法高效而稳定，唯一的不足就是并

非全部目标主机会响应 ＵＤＰ 大端口报文。 因此，需
要寻找一种普适性的方法，这种方法既要发出尽可

能少的探测包，又能够获取全部存活主机的末跳路

由器。 为此，本节提出基于二分法的网络距离估计，
相对于传统 ｔｒａｃｅｒｏｕｔｅ 来说有效减少发包数量。 对

此部分，本文将给出阐释分述如下。
２．１　 二分法判定网络距离

Ｔｒａｃｅｒｏｕｔｅ 在收到目标回复时停止探测， 在此

之前由于探测包设置的生存时间 ＴＴＬ 小于网络距

离， 导致中间路由器回复 ＩＣＭＰ 生存时间超时消息，
包括末跳路由器。 因此，研究中可以得出只要满足

２ 个条件， 可以确定网络距离为 Ｄ，同时也获取了末

跳路由器。 对这 ２ 个条件可做总体概述如下。
（１） 向目标发送初始 ＴＴＬ 等于 Ｄ 的探测包，目

标主机返回响应报文。
（２） 向目标发送初始ＴＴＬ等于Ｄ减１的探测包，

收到生存时间超时报文。
为了尽快满足（１）、（２） 两个条件，探测包生存

时间 ＴＴＬ 不必设置成从 １ 开始探测。 如果发送方收

到生存时间超时报文，说明此时探测包设置的 ＴＴＬ
比较小，探测包还未到达目标主机，ＴＴＬ值就减为 ０，
需要增大探测包的生存时间。 如果发送方收到目标

主机返回的报文，说明探测包设置的 ＴＴＬ 值不小于

网络距离 Ｄ， 此时减小下次发送探测包的生存时

间。 研究知道网络中任意 ２ 个节点的网络距离一般

不会超过 ３０ 跳，发送方到目标的网络距离在１ ～ ３０
之间，因此可以用二分法逐渐快速逼近真实的网络

距离。 事实上，此方法在获知网络距离的同时，已经

获取了末跳路由器信息，因为（２） 中的生存时间超

时报文由末跳路由器返回。
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２．２　 基于二分法的网络距离算法

二分法通过不断缩小初始设置的 ＴＴＬ范围直到

确定真实的网络距离。 算法流程如图 ３ 所示。 算法

设计流程可表述如下：对于给定的初始ＴＴＬ范围［１，
３０］， 每次探测包的初始 ＴＴＬ 取范围的中间值

ｍｉｄ＿ｔｔｌ； 如 果 收 到 生 存 时 间 超 时 报 文， 记 录

ｔｉｍｅ＿ｅｘｃｅｅｄｅｄ＿ｆｌａｇ 为 ｍｉｄ＿ｔｔｌ，ＴＴＬ 范围应取右半边

［ｍｉｄ＿ｔｔｌ，３０］；如果收到目标主机回复的报文，说明

ｍｉｄ＿ｔｔｌ 大 于 等 于 实 际 网 络 距 离， 记 录

ｅｃｈｏ＿ｒｅｐｌｙ＿ｆｌａｇ ＝ ｍｉｄ＿ｔｔｌ， 范围应该取左半边 ［１，
ｍｉｄ＿ｔｔｌ］，以此类推，直到满足公式（１） 为止。 该式

可写作如下数学形式：
ｅｃｈｏ＿ｒｅｐｌｙ＿ｆｌａｇ ＝ ｔｉｍｅ＿ｅｘｃｅｅｄｅｄ＿ｆｌａｇ ＋ １． （１）

mid_ttl=(left_ttl+right_ttl)/2

left_ttl=1 right_ttl=30

发送ttl=mid_ttl的探测包

收到echoreply
Y

N

N times+=1

收到timetoliveexceeded

Yright_ttl=mid_ttl-1
echo_reply_flag=mid_ttl

left_ttl=mid_ttl+1
time_exceeded_flag=mid_ttlN

N

times>=2echo_reply_flag=time_exceeded_flag+1
Y

returnecho_reply_flag Y

图 ３　 二分法获取末跳流程图

Ｆｉｇ． ３　 Ｂｉｎａｒｙ ｍｅｔｈｏｄ ｆｏｒ ｏｂｔａｉｎｉｎｇ ｅｎｄ－ｈｏｐ ｒｏｕｔｉｎｇ

　 　 算法设计步骤详见如下：
Ｓｔｅｐ １ 　 初始化 ｌｅｆｔ＿ｔｔｌ ＝ １， ｒｉｇｈｔ＿ｔｔｌ ＝ ３０，

Ｄｉｓｔａｎｃｅ ＝ － １；
Ｓｔｅｐ ２　 ｍｉｄ＿ｔｔｌ ＝ （ ｌｅｆｔ＿ｔｔｌ ＋ ｒｉｇｈｔ＿ｔｔｌ） ＞ ＞ １；
Ｓｔｅｐ ３　 发送初始 ＴＴＬ ＝ ｍｉｄ＿ｔｔｌ 的探测包；
Ｓｔｅｐ ４ 　 若收到 ｔｉｍｅ ｔｏ ｌｉｖｅ ｅｘｃｅｅｄｅｄ 回复，

ｌｅｆｔ＿ｔｔｌ ＝ ｍｉｄ＿ｔｔｌ ＋ １，ｔｉｍｅ＿ｅｘｃｅｅｄｅｄ＿ｆｌａｇ ＝ ｍｉｄ＿ｔｔｌ；
Ｓｔｅｐ ５ 　 若收到目标主机的回复， ｒｉｇｈｔ＿ｔｔｌ ＝

ｍｉｄ＿ｔｔｌ － １，ｅｃｈｏ＿ｒｅｐｌｙ＿ｆｌａｇ ＝ ｍｉｄ＿ｔｔｌ；

Ｓｔｅｐ ６ 　 如 果 ｅｃｈｏ＿ｒｅｐｌｙ＿ｆｌａｇ 等 于 ｔｉｍｅ＿
ｅｘｃｅｅｄｅｄ＿ｆｌａｇ ＋ １，Ｄｉｓｔａｎｃｅ ＝ ｅｃｈｏ＿ｒｅｐｌｙ＿ｆｌａｇ， 跳到

Ｓｔｅｐ ７；否则跳到 Ｓｔｅｐ ２；
Ｓｔｅｐ ７　 返回网络距离 Ｄｉｓｔａｎｃｅ。

３　 实验结果及分析

３．１　 末跳路由器发现对比实验

实验选取 １０ 万个目标主机，分别使用 ＩＣＭＰ 端

口不可达、二分法和传统 ｔｒａｃｅｒｏｕｔｅ 方式进行末跳路

由器获取，分别对比其发包量以及末跳路由器获取

情况，并对实验结果进行分析。
实验结果如图 ４ 所示。 １０ 万个目标主机中，发

现 ７１ ０００ 个存活主机。 其中，ｔｒａｃｅｒｏｕｔｅ 获取末跳路

由器数目为 ４８ ６０２ 个，基于 ＩＣＭＰ 端口不可达方法

获取末跳路由器数目为 ９ ８１１，二分法获取末跳路由

器数目为 ４３ ０１０ 个。 相比于传统方法，二分法获取

率下降了 １１％，基于 ＩＣＭＰ 端口不可达方法获取率

仅为 ｔｒａｃｅｒｏｕｔｅ 的 ２０％。
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图 ４　 ｔｒａｃｅｒｏｕｔｅ 和二分法末跳路由器获取量对比图

Ｆｉｇ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｒａｃｅｒｏｕｔｅ ａｎｄ ｅｎｄ－ｈｏｐ ｒｏｕｔｅｒ ａｃｑｕｉｓｉｔｉｏｎ

　 　 在发包量方面，统计实验结果显示 ＩＣＭＰ 端口

不可达方法发包量为 １９ ６２２ 个，二分法发包总数为

２５０ ９２９，传统 ｔｒａｃｅｒｏｕｔｅ 发包总数为 ６７５ ６０４。 由于

每种方法获取的末跳路由器数目不一致，因此不能

仅是对比其发包量一项，而应考查平均发包量，即发

包量总数除以获取末跳路由器的数目就是平均发包

量，测试对比结果如图 ５ 所示。 由图 ５ 分析可知，
ＩＣＭＰ 端口不可达方法平均发包量为 ２，符合理论

值。 二分法平均发包为 ５．１７ 个，这是由二分法区间

［１，３０］决定的，经过 ５ 次二分可以将区间范围缩小

到 １，因此 ５． １７ 符合二分法理论发包值。 而传统

ｔｒａｃｅｒｏｕｔｅ 是每次探测包 ｔｔｌ 加 １，对于目标主机其发

包量即为源到目标的实际网络距离值。 １３．９ 说明

１０ 万个目标主机中，源到目标主机的平均网络距离

为 １３．９。 二分法相对于传统方法的发包率降低了

６３．０２％，ＩＣＭＰ 端口不可达方法降低了 ８５％。
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３．２　 实验结果分析

针对 ｔｒａｃｅｒｏｕｔｅ 获取而二分法未获取到目标开展

进一步分析后发现，二分法需要每次取区间的中值作

为本次探测包的生存时间 ＴＴＬ 值，如果没有收到对此

探测包的回应，就无法根据返回包的类型继续缩小区

间，二分法就无法进行，导致无法获取网络距离，也就

无法获取末跳路由器。 这是二分法的末跳路由器获

取率低于传统方法的原因。 分析上述问题可知，未收

到回应报文的原因往往是探测包设置的生存时间小

于网络距离，否则发送方会收到来自目标的响应报

文。 因此，将区间左侧边界增加 １，重新进行二分计

算本次探测包设置的 ＴＴＬ 值，以此类推。 改进后再经

实验测试发现改进后二分法和 ｔｒａｃｅｒｏｕｔｅ 相比末跳路

由器发现率基本一致（见图 ５）。
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图 ５　 末跳路由器获取平均发包量对比

Ｆｉｇ． ５ 　 Ｔｈｅ ｅｎｄ －ｈｏｐ ｒｏｕｔｅｒ ｏｂｔａｉｎｓ ｔｈｅ ａｖｅｒａｇｅ ａｍｏｕｎｔ ｏｆ ｓｅｎｔ
ｐａｃｋｅｔｓ

　 　 根据实验结果，ＩＣＭＰ 端口不可达方法末跳获

取率仅为 ２０％左右，分析发现网络中仅有 ２０％左右

的目标对 ＵＤＰ 大端口报文做出响应，此方法不具有

普适性。 相反，二分法获取网络距离和末跳的本质

和 ｔｒａｃｅｒｏｕｔｅ 一致，因此末跳路由获取量大致相等。
结合 ＩＣＭＰ 端口不可达方法发包少以及二分法末跳

获取率高且稳定的特点，研究中将 ２ 种方法进行整

合。 先对目标使用 ＩＣＭＰ 端口不可达方法，对于未

获取的目标再使用二分法进行获取，理论上整合后

的方案平均发包量应该介于 ２ 种方法之间。 同样选

取 １０ 万个目标，对合并后的方案进行末跳路由器获

取。 统计合并后方案的末跳获取量与 ｔｒａｃｅｒｏｕｔｅ 相

当，但平均发包量为 ５．６，反而高于 ２ 种方法。
分析发现，由于 ＩＣＭＰ 端口不可达方法只对

２０％左右的目标有效，但是也需要对每个目标发送

ＵＤＰ 大端口报文。 由于这部分无效的发包，导致平

均发包量不降反升。 综上论述可知，采用二分法进

行末跳路由器发现能够发现较为完整的末跳路由器

信息，若不考虑末跳路由器发现的完整性，使用

ＩＣＭＰ 端口不可达方法能够显著降低发包量。
４　 结束语

本文提出了一种高效的末跳路由器探测方法。
相比于 ｔｒａｃｅｒｏｕｔｅ 发包量平均降低了 ６０％，本文方法

在最少时仅需要 ２ 个探测包即可获取末跳路由器。
末跳路由器发现只关注目标主机的最后一跳信息，
将其作为一项新型的拓扑关系数据，对网络拓扑测

量、ＩＰ 地理位置定位具有一定的参考价值。 在未来

网络测量的研究中，这种特殊的网络拓扑信息则有

着重要的应用和研究价值。
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