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面向图像篡改检测的双流卷积注意力网络

孙　 冉， 张玉金， 张立军， 郭　 静

（上海工程技术大学 电子电气工程学院， 上海 ２０１６２０）

摘　 要： 拼接和复制－粘贴是最常见的两种图像篡改手段，伪造区域的定位是图像取证领域最具挑战性的科学问题。 针对该

问题，提出了一种双流卷积注意力网络，以检测出可疑图像的伪造区域。 双流卷积注意力网络分别考虑不同通道间像素的重

要性和同一通道不同位置像素的重要性可以学习更丰富的特征，以提高检测准确度。 第一支流为 ＲＧＢ 流，从 ＲＧＢ 图片中提

取边缘异常、颜色反差等特征；另一支流为噪声流，捕捉真实区域和伪造区域之间的不一致噪声信息。 双流网络提取到的特

征信息在双线性池化层进行特征融合，在 ｓｏｆｔｍａｘ 层输出篡改检测结果。 实验结果表明，本文方法在公共数据集上表现优于

现有方法，并且对 ＪＰＥＧ 压缩具有较好的鲁棒性。
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０　 引　 言

随着图像编辑技术的发展，图像篡改成为了低

成本的操作，不同的人群篡改图片的目的不同，但都

会使图像内容的真实性得不到保障。 已有的研究工

作表明，图像篡改类型主要包括：复制 －粘贴篡

改［１］、拼接篡改［２］和修复篡改［３］。 其中，复制－粘贴

篡改是指在同一幅图像上，把某一部分区域复制后

粘贴到该图像的另一个位置，从而达到以假乱真的

目的；拼接篡改是指将一幅图像的某个部分复制下

来粘贴到其他图像中以合成一幅伪造图像；修复篡

改是指基于图像原有信息还原缺失部分或移除原图

某一区域。 目前，主流的图像篡改检测方法可以分

为主动检测和被动检测（盲检测） ［４］，二者的主要区

别在于是否在图像中预先嵌入附加信息，如数字水

印等。
图像拼接使用的源图像一般来自两幅或多幅不

同图片，人们在对图像进行篡改时，往往只关注

ＲＧＢ 域的逼真程度，而忽略图像噪声域的统计特性

变化。 图像噪声是指存在于图像数据中的干扰信



息，图像成像过程中，ＣＣＤ 和 ＣＭＯＳ 传感器采集数

据时一般会受到传感器材料属性、工作环境和电路

结构等影响而引入各种噪声［５］。 由于拼接篡改使

用的图像通常来源于不同成像设备，而这些设备的

噪声分布往往具有一定的差异，因此，噪声的不一致

性对图像拼接篡改的分析与鉴定具有较好的辅助

作用。
２０１２ 年，以 Ａｌｅｘ－Ｎｅｔ［６］为代表的卷积神经网络

（Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ，ＣＮＮ）在特征提取方

面表现优异，随后一些学者开始使用深度学习技术

来解决图像篡改检测问题。 Ｙｕａｎ 等学者［７］ 首次将

卷积神经网络用于数字图像篡改检测，该方法从

ＲＧＢ 彩色图像自动学习特征层次表示，并采用特征

融合技术得到最终判别特征。 Ｊｏｈｎｓｏｎ 等学者［８］ 提

出了全卷积网络并应用于语义分割任务，实现了像

素级别的分类。 Ｓａｌｌｏｕｍ 等学者［９］ 对此网络结构稍

作修改，提出一种基于边缘强化的多任务图像被动

取证框架用于像素级别的篡改区域分割，该算法采

用 ＶＧＧ１６ 网络提取图像篡改特征，并利用篡改区域

掩码对篡改区域进行修正。 Ｂｏｎｄｉ 等学者［１０］结合图

像成像设备属性的特点，提出利用相机指纹进行图

像篡改检测和定位，该算法采用神经网络从图像块

中提取相机模型特征，对拼接篡改具有良好的检测

效果，但不适用于复制－粘贴的篡改类型。 Ｂａｐｐｙ 等

学者［１１］采用了一个混合的 ＣＮＮ－ＬＳＴＭ 模型来捕捉

篡改区域和非篡改区域之间的区分特征， ＬＳＴＭ
（Ｌｏｎｇ Ｓｈｏｒｔ Ｔｅｒｍ Ｍｅｍｏｒｙ） ［１２］是长短期记忆模型，能
够记录图像上下文信息，并将 ＬＳＴＭ 和 ＣＮＮ 中的卷

积层相结合来理解篡改区域和相邻非篡改区域共享

边界上像素间的空间结构差异。 Ｚｈｏｕ 等学者［１３］ 基

于 Ｆａｓｔｅｒ Ｒ－ＣＮＮ 网络［１４］ 提出一种双流网络，并对

其进行端到端的训练，以检测可疑的篡改区域。
在上述双流网络中，ＲＧＢ 流能够有效地反映图

像篡改特性，噪声流则能更好地体现不同设备源图

像进行拼接后的差异，故 ＲＧＢ 流和噪声流对于图像

篡改检测具有一定的互补性，但由于 Ｆａｓｔｅｒ Ｒ－ＣＮＮ
最优性能的限制，该网络仍存在提升空间。 因此，本
文在前人工作基础上改进了卷积注意力机制

（Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｂｌｏｃｋ Ａｔｔｅｎｔｉｏｎ Ｍｏｄｕｌｅ，ＣＢＡＭ） ［１５］ 加

入到特征提取网络，并在 ＲＰＮ 模块引入 Ｓｏｆｔ－ＮＭＳ
算法［１６］，构建了一种面向图像篡改检测的双流卷积

注意力网络。 改进的卷积注意力机制可有效抑制图

片中冗余信息，达到对有效信息的专注检测，Ｓｏｆｔ－
ＮＭＳ 算法可以有效地降低漏检概率。 本文所提的

双流网络可以学习更丰富的图像特征，以提高图像

篡改检测准确度。

１　 网络总体框架

本文所提双流卷积注意力网络的整体流程如图

１ 所示。 ＲＧＢ 流将原图输入网络中，通过加入改进

卷积注意力机制的特征提取网络从 ＲＧＢ 图像中提

取特征，捕捉 ＲＧＢ 域中的边缘异常、颜色反差等篡

改痕迹；噪声流首先利用 ＳＲＭ 模型［１７］ 提取噪声信

息，再通过特征提取网络分析图像真实区域和被

篡改区域噪声间的不一致性；最后，将 ２ 个支流中提

取到的特征信息在双线性池化层［１８］ 融合得到最终

的特征图，送入最后的全连接层进行分类和位置

精修。
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图 １　 网络整体框架

Ｆｉｇ． １　 Ｔｈｅ ｆｒａｍｅｗｏｒｋ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ

１．１　 改进的卷积注意力模块

注意力机制是提升网络性能的一种方式，在传

统的卷积池化过程中，默认特征图的每个通道的重

要性是相同的，而实际并非如此，ＳＥ ｂｌｏｃｋ［１９］即是为

了解决该问题而研发的。 一个 ＳＥ 模块分为压缩

（Ｓｑｕｅｅｚｅ）和激发（Ｅｘｃｉｔａｔｉｏｎ）两个步骤，通过对前一
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个卷积层输出的特征图进行全局平均池化操作得到

１∗１∗Ｃ 的压缩特征量，再经过 ２ 个全连接层，先对

特征压缩量进行降维、再升维，增加了更多的非线性

处理，更好地拟合通道之间复杂的相关性。 最后与

原始的特征图进行矩阵的对应元素相乘得到不同通

道权重的特征图。
ＣＢＡＭ 是轻量级的卷积注意力模型，是对 ＳＥ

ｂｌｏｃｋ 的一种改进，由通道注意力机制和空间注意力

机制级联而成，ＣＢＡＭ 对特征图进行操作，使提取到

的特征更加精炼。 其中，通道注意力和 ＳＥ ｂｌｏｃｋ 类

似，只是多了一个并行的全局最大池化的操作，研究

认为不同的池化意味着提取到的高层次特征更丰

富。 图 ２ 展示了通道注意力的过程。

输入
特征 通道

注意力
全连接层

均值池化

最大池化

图 ２　 通道注意力

Ｆｉｇ． ２　 Ｃｈａｎｎｅｌ ａｔｔｅｎｔｉｏｎ

　 　 空间注意力关注的是同一通道间不同位置像素

的重要性，该模块的输入是上一个通道注意力的输

出。 图 ３ 为空间注意力过程。

特征图
卷积

空间注意力均值池化

最
大
池
化

图 ３　 空间注意力

Ｆｉｇ． ３　 Ｓｐａｔｉａｌ ａｔｔｅｎｔｉｏｎ

　 　 文献［２０］中实验表明，ＳＥ ｂｌｏｃｋ 中的 ２ 个全连

接层中的降维操作会给通道注意力预测带来副作

用，并且所捕获到通道之间的依存关系效率不高，研
究提出一种 有 效 的 通 道 注 意 力 机 制 （ Ｅｆｆｉｃｉｅｎｔ
Ｃｈａｎｎｅｌ Ａｔｔｅｎｔｉｏｎ，ＥＣＡ）模块，在不降维的情况下进

行逐通道全局平均池化后，考虑每个通道及其 ｋ 个

近邻来捕获本地跨通道交互。 受这种做法的启发，
本文给出了改进的 ＣＢＡＭ 注意力模型 （ Ｉｍｐｒｏｖｅｄ
ＣＢＡＭ， ＩＣＢＡＭ），将 ２ 个全连接层换成大小为 ｋ 的

快速一维卷积生成权值， ｋ 值的大小通过学习自适

应确定，结构如图 ４ 所示。 整个过程可以用公式

（１）表示：
Ｆ′ ＝ Ｍｃ（Ｆ）  Ｆ
Ｆ″ ＝ Ｍｓ（Ｆ′）  Ｆ′ （１）

　 　 其中， Ｆ 为输入特征； Ｍｃ 为通道注意力特征；

Ｍｓ 为空间注意力特征；“  ”表示逐项元素相乘。

通道注意力 空间注意力

图 ４　 改进的卷积注意力模块

Ｆｉｇ． ４　 Ａｄｖａｎｃｅｄ ＣＢＡＭ ｂｌｏｃｋ

　 　 在通道注意力模块，输入特征 Ｆ 经过并行的平

均池化和最大池化得到 ２ 个通道描述子，分别通过

卷积核大小为 ｋ 的一维卷积计算权重，将得到的特

征元素逐项求和， 经由 ｓｉｇｍｏｉｄ 函数得到权重系数

Ｍｃ， 和输入特征 Ｆ 相乘得到新的特征。 见式（２）：
Ｍｃ（Ｆ） ＝ σ（Ｅｋ（ＡｖｇＰｏｏｌ（Ｆ）） ＋ Ｅｋ（ＭａｘＰｏｏｌ（Ｆ）））

（２）
　 　 其中， σ 表示激活函数， Ｅｋ 表示一维卷积后的

权重。
在空间注意力模块，输入是上一个通道注意力的

输出，把带权重的通道特征送入 ２ 个大小为列通道维

度的池化（最大池化和平均池化）得到 Ｈ∗Ｗ∗２ 大小

的特征图，对该特征图进行卷积操作和 ｓｉｇｍｏｉｄ 激活

之后，和该模块带权重的输入对应元素相乘得到最

后的结果。 研究推得的计算公式为：
Ｍｓ（Ｆ） ＝ σ（ ｆ７∗７（［ＡｖｇＰｏｏｌ（Ｆ），ＭａｘＰｏｏｌ（Ｆ）］）） ＝

σ（ ｆ７∗７（［ＦａｖｇＳ；ＦｍａｘＳ］）） （３）
其中， σ 表示激活函数， ｆ７∗７ 表示 ７∗７ 卷积操作。
本文采用通道注意力机制在前、空间注意力机

制在 后 的 级 联 形 式， 将 卷 积 注 意 力 机 制 加 到

ＲｅｓＮｅｔ［２１］第一个卷积层和最后一个卷积层之后。
ＲｅｓＢｌｏｃｋ＋ＩＣＢＡＭ 结构如图 ５ 所示。

激活函数

激活函数

通道注意力

空间
注意力

快
捷
路
径

激活函数

图 ５　 Ｒｅｓｂｌｏｃｋ＋ＩＣＢＡＭ 结构

Ｆｉｇ． ５　 Ｒｅｓｂｌｏｃｋ ｗｉｔｈ ＩＣＢＡＭ
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１．２　 Ｆａｓｔｅｒ Ｒ－ＣＮＮ
Ｆａｓｔｅｒ Ｒ－ＣＮＮ 是一种两阶段目标检测算法，在

目标检测领域取得优异成绩，该算法主要由 ４ 个部

分组成： 特征提取网络、 区域推荐网络 （ Ｒｅｇｉｏｎ
Ｐｒｏｐｏｓａｌ Ｎｅｔｗｏｒｋ，ＲＰＮ）、ＲｏＩ（Ｒｅｇｉｏｎ ｏｆ Ｉｎｔｅｒｅｓｔ）池化

层、分类和回归。 其中，特征提取网络提取图像的特

征图送到 ＲＰＮ，ＲＰＮ 用于生成多个建议框，ＲｏＩ 池化

层综合特征图和 ＲＰＮ 的建议框信息送入全连接层

和 ｓｏｆｔｍａｘ 层进行分类，同时进行 ｂｏｕｎｄｉｎｇ ｂｏｘ 回归

得到最终预测的目标位置。 结构流程如图 ６ 所示。

分类器感兴趣
区域

区域
推荐层

卷积层输入图像

图 ６　 Ｆａｓｔｅｒ Ｒ－ＣＮＮ 流程

Ｆｉｇ． ６　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ Ｆａｓｔｅｒ Ｒ－ＣＮＮ

１．３　 ＲＧＢ 流

ＲＧＢ 流是一个基础 Ｆａｓｔｅｒ Ｒ－ＣＮＮ 网络，在特征

提取模块，采用带卷积注意力机制的 ＲｅｓＮｅｔ 网络学

习 ＲＧＢ 图像中篡改的特征。 ＲＧＢ 流中的 ＲＰＮ
（ｒｅｇｉｏｎ ｐｒｏｐｏｓａｌ ｎｅｔｗｏｒｋ）模块用来推荐可能存在篡

改的区域，这一层使用 ｓｏｆｔｍａｘ 层分类器判断建议

框是正、还是负，ＲＰＮ 模块的损失函数如下：

ＬＲＰＮ（ｇｉ， ｆｉ） ＝ １
Ｎｃｌｓ

∑
ｉ
Ｌｃｌｓ（ｇｉ，ｇ∗

ｉ ） ＋

λ １
Ｎｒｅｇ

∑
ｉ
ｇ∗
ｉ Ｌｒｅｇ（ ｆｉ， ｆ∗ｉ ） （４）

其中， ｇｉ 表示候选框 ｉ 可能被篡改的概率； ｇ∗
ｉ

表示候选框 ｉ 为正样本标签； ｆｉ 和 ｆ∗ｉ 是候选框的四

维标签； Ｌｃｌｓ 表示 ＲＰＮ 网络的交叉熵损失； Ｌｒｅｇ 表示

建议边框的 Ｌ１ 回归损失； Ｎｃｌｓ 表示 ＲＰＮ 网络中批量

的大小； Ｎｒｅｇ 表示建议边框的数量； λ 表示用于平衡

２ 个损失的超参数，本文选取 λ ＝ １０。
１．４　 噪声流

ＲＧＢ 流对篡改图像进行检测和定位精度和准

确度有限，尤其是当篡改图像经过一些后处理操作、
如滤波等，导致拼接区域的边缘不一致信息被隐藏，
因此需要引入噪声流辅助检测和定位。

噪声流的设计是为了更关注噪声而不是图像的

语义 信 息， 富 隐 写 分 析 模 型 （ Ｓｔｅｇａｎａｌｙｓｉｓ Ｒｉｃｈ
Ｍｏｄｅｌ， ＳＲＭ）在图像隐写任务中表现优异，该模型

主要从相邻像素中提取局部噪声。 本文同样使用

ＳＲＭ 模型来提取噪声输入到噪声流。 在 ＳＲＭ 的 ３０

个基础滤波器中，只使用 ３ 个滤波器也可以达到与

３０ 个滤波器近似的效果，另外的 ２７ 个滤波器对噪

声提取效果并没有明显的提升，因此本文采用 ３ 个

滤波器，滤波器的权重如图 ７ 所示。
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图 ７　 ＳＲＭ 滤波器

Ｆｉｇ． ７　 ＳＲＭ ｆｉｌｔｅｒ

　 　 本文将提取出来的噪声特征直接输入到噪声

流，噪声流的网络也采用 Ｆａｓｔｅｒ Ｒ － ＣＮＮ，并且和

ＲＧＢ 流共用 ＲｏＩ 池化层的权重。
１．５　 双线性池化

图像分别经过 ＲＧＢ 流和噪声流的特征提取网

络后， 需要将 ２ 个特征图融合后再进行篡改的检测

和定位操作。 双线性池化主要用于特征融合，对于

从同一个样本提取出来的特征Ｘ和特征 Ｙ，将 ２个特

征相乘得到矩阵 ｂ，对所有位置进行求和池化操作

得到矩阵 ξ，最后把矩阵 ξ 张成一个张量，记为双线

性向量 ｘ，对 ｘ 进行归一化操作之后，就得到融合后

的特征。 为了加速计算和节省内存，本文采用文献

［２２］ 提出的紧凑双线性池化。 池化层之后的输出

是：
ｘ ＝ ｆＴＲＧＢｆＮ （５）

　 　 其中， ｆＲＧＢ 是 ＲＧＢ 流的 ＲｏＩ 特征， ｆＮ 是噪声流

的 ＲｏＩ 特征。
１．６　 Ｓｏｆｔ－ＮＭＳ 算法

非 极 大 值 抑 制 算 法［２３］ （ Ｎｏｎ － ｍａｘｉｍｕｍ
ｓｕｐｐｒｅｓｓｉｏｎ，ＮＭＳ）是目标检测框架中的重要组成部

分，主要用于去除冗余的建议框，找到最佳的目标检

测位置。 具体做法是将 ＲＰＮ 推荐的建议框按照置

信度得分排序，将得分最高的建议框作为候选框，删
除与该框重叠面积比例大于设定阈值的其他建议

框。 为了解决在预设的重叠阈值之内篡改区域检测

不到的问题，本文采用 Ｓｏｆｔ－ＮＭＳ［１６］ 算法，该算法改

良了传统 ＮＭＳ 算法，对非最大得分的建议框检测分

数进行衰减，降低了目标区域被漏检的概率。
传统的 ＮＭＳ 的分数重置函数如下：
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ｓｉ ＝
ｓｉ，　 ｉｏｕ（Ｍ，ｂｉ） ＜ Ｎｔ

０，　 ｉｏｕ（Ｍ，ｂｉ） ≥ Ｎｔ
{ （６）

　 　 其中， ｓｉ 表示置信度分数； Ｍ 表示当前得分最

高的候选框； ｂｉ 表示建议框； ｉｏｕ （ Ｉｎｔｅｒｓｅｃｔｉｏｎ ｏｖｅｒ
Ｕｎｉｏｎ）表示交并比； Ｎｔ 表示 ｉｏｕ 阈值。

在 Ｓｏｆｔ－ＮＭＳ 算法中，建议框 ｂｉ 与候选框 Ｍ 重

叠区域比例越大，出现漏检的可能性就越高，相应的

分数衰减应该更严重，于是 Ｓｏｆｔ－ＮＭＳ 中的分数衰减

函数设计如下：

　 ｓｉ ＝
ｓｉ，　 　 　 　 　 　 　 　 ｉｏｕ（Ｍ，ｂｉ） ＜ Ｎｔ

ｓｉ（１ － ｉｏｕ（Ｍ，ｂｉ）），　 ｉｏｕ（Ｍ，ｂｉ） ≥ Ｎｔ
{ （７）

当 ２ 个建议框的 ｉｏｕ 大于设定的阈值时， ｓｉ 的
值就会相应减小，降低了因彻底移除而造成漏检的

概率，从而达到检测精度的提升。
１．７　 损失函数

图像经过特征提取网络的全连接层和 ｓｏｆｔｍａｘ
层之后得到了 ＲｏＩ 区域，还需要对这些 ＲｏＩ 区域做

分类和边框回归。 总的损失函数如下：
Ｌｔｏｔａｌ ＝ ＬＲＰＮ ＋ Ｌｔａｍｐｅｒ（ ｆＲＧＢ， ｆＮ） ＋ Ｌｂｂｏｘ（ ｆＲＧＢ） （８）
其中， Ｌｔｏｔａｌ 表示总损失； ＬＲＰＮ 表示 ＲＰＮ 网络中

的 ＲＰＮ 损失； Ｌｔａｍｐｅｒ 表示基于双线性池化特征的交

叉熵分类损失； Ｌｂｂｏｘ 表示 ｂｏｕｎｄｉｎｇ ｂｏｘ 回归损失；
ｆＲＧＢ 和 ｆＮ 是来自 ＲＧＢ 和噪声流的 ＲｏＩ 特征。

网络的训练是端到端的，输入的图像和提取的

噪声特征的宽度调整为 ６００ 像素。 ２ 个支流 ＲｏＩ 池
化后的特征维度均为 ７∗７∗１ ０２４。 双线性池化之

后的特征尺寸为 １６ ３８４。 训练过程中 ＲＰＮ 推荐的

ｂａｔｃｈ ｓｉｚｅ 是 ６４，测试时设为 ３００。 算法一共训练

１１０ ０００ 次，初始学习率设置为 ０．００１，从第 ４０ ０００
步开始减小为 ０．０００ １，Ｓｏｆｔ－ＮＭＳ 的阈值设为 ０．２。

２　 实验结果和分析

为了验证双流卷积注意力网络算法的有效性，
本文在 ＣＡＳＩＡ［２４－２５］、ＣＯＶＥＲ［２６］ 和 Ｃｏｌｕｍｂｉａ［２７］ 三个

主流图像数据集上评估算法的性能。 ＣＡＳＩＡ 数据集

提供了多种物体的拼接和复制－粘贴操作，该数据

集有 ＣＡＳＩＡ １．０ 和 ＣＡＳＩＡ ２．０ 两个版本，其中 ＣＡＳＩＡ
１．０ 包含 ８００ 张真实图像和 ９２１ 张篡改图像，ＣＡＳＩＡ
２．０ 包含 ７ ４９１ 张真实图像和 ５ １２３ 张篡改图像。
ＣＯＶＥＲ 数据集是较小的复制－粘贴数据集，包含真

实图像和篡改图像各 １００ 张。 Ｃｏｌｕｍｂｉａ 数据集是未

压缩的拼接数据集，包含 １８０ 张拼接篡改图像，１８３
张真实图像。 由于现有标准数据集的图片数量仍然

较少，尚不能满足深度学习的训练过程，因此，本文

在文献［１３］合成的数据集进行预训练，Ｚｈｏｕ 等学者

在 ＣＯＣＯ 数据集［２８］ 中复制图像内容后粘贴到其他

图像上，复制的依据是图像的分割标注信息，真实图

像和篡改图像各 ４２ ０００ 张。
２．１　 评价指标

本文使用 Ｆ１ 分数和ＡＵＣ值来评估所提出的双流

卷积注意力网络的性能。 Ｆ１ 分数是将精确率（Ｐ） 和

召回率（Ｒ）结合的一种度量，精确率是指正确分类的

正样本个数占分类器判定为正样本的样本个数的比

例，见式（９）：

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（９）

　 　 召回率指分类正确的正样本个数占真正的正样

本个数的比例，见式（１０）：

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（１０）

　 　 Ｆ１ 分数是精确率和召回率的调和平均值，见式

（１１）：

Ｆ１ ＝ ２ Ｐ∗Ｒ
Ｐ ＋ Ｒ

＝ ２ＴＰ
２∗ＴＰ ＋ ＦＰ ＋ ＦＮ( )

（１１）

　 　 其中， ＴＰ为正确检测到的篡改像素数，ＦＰ为错

误检测到的篡改像素数，ＦＮ为错误检测到的未篡改

像素数。
Ｆ１ 分数越高，说明模型越稳健。 ＡＵＣ 值是 ＲＯＣ

曲线下的面积值，ＡＵＣ值的大小反映模型泛化能力，
ＡＵＣ 值越大，模型泛化能力越强。
２．２　 网络预训练

本文将合成数据集的 ９０％用来预训练，余下的

用来测试。 训练的过程是端到端的，特征提取网络

分别 对 比 使 用 了 ＣＢＡＭ － ＲｅｓＮｅｔ１０１ 和 改 进 的

ＣＢＡＭ－ＲｅｓＮｅｔ１０１。 本文对比了文献［１３］的预训练

结果，见表 １，这里使用平均精度（Ａｖｅｒａｇｅ Ｐｒｅｃｉｓｉｏｎ，
ＡＰ） 进行评估，结果表明精度有了明显提升。 预训

练之后，网络需要在公共数据集上做进一步训练，表
２ 给出了训练集和测试集的划分。

表 １　 合成数据集平均精度比较

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ａｖｅｒａｇｅ ａｃｃｕｒａｃｙ ｏｆ ｓｙｎｔｈｅｔｉｃ ｄａｔａｓｅｔｓ

方法 ＡＰ

ＲＧＢ Ｎｅｔ ０．４４５

Ｎｏｉｓｅ Ｎｅｔ ０．４６１

ＲＧＢ－Ｎ ０．６２７

ＲＧＢ－Ｎ＋ＣＢＡＭ ０．６８５

Ｐｒｏｐｏｓｅｄ ０．７１４

　 　 表 １ 中，ＲＧＢ Ｎｅｔ 是一个单独的 ＲＧＢ 网络，
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Ｎｏｉｓｅ Ｎｅｔ 是单独的噪声流网络，ＲＧＢ－Ｎ 是双流网

络，ＲＧＢ－Ｎ＋ＣＢＡＭ 为加入卷积注意力的算法，最后

一行为是本文改进的算法。 由表 １ 中数据可知，单
一的 ＲＧＢ 流或噪声流提取的信息有限，双流网络综

合 ＲＧＢ 流和噪声流的特征信息后，平均精度有了明

显提升。 在双流网络中引入卷积注意力机制后，提
取到的特征图包含更丰富的篡改特征信息，经过

Ｓｏｆｔ－ＮＭＳ 算法降低漏检的概率后，平均精度有所提

高。 改进的注意力机制避免了降维带来的副作用，
更有效地利用了不同通道间的依赖关系，进一步提

升了网络的特征提取能力。
表 ２　 训练集和测试集的划分

Ｔａｂ． ２　 Ｔｈｅ ｄｉｖｉｓｉｏｎ ｏｆ ｔｒａｉｎｉｎｇ ａｎｄ ｔｅｓｔｉｎｇ ｓｅｔｓ

Ｓｔｅｐ ／ Ｄａｔａｓｅｔ ＣＡＳＩＡ Ｃｏｌｕｍｂｉａ ＣＯＶＥＲ

Ｔｒａｉｎｉｎｇ ５ １２３ － ７５

Ｔｅｓｔｉｎｇ ９２１ １８０ ２５

２．３　 结果对比

现有图像篡改取证方法分为传统算法和基于深

度学习的算法，本文与以下方法进行对比分析。
（１）ＥＬＡ［２９］：识别图像中处于不同压缩因子的

区域的算法。 对于 ＪＰＥＧ 图像，整个图像应处于大

致相同水平，如果某个区域压缩因子明显不同，则表

示可能被篡改。
（２）ＣＦＡ１［３０］：基于 ＣＦＡ 模型的评估算法。 利用

相邻像素来估算彩色滤波器阵列并推理出篡改区域。
（３）ＭＦＣＮ［９］：基于边缘强化的多任务图像被动

取证框架。
（４）ＲＧＢ－Ｎ［１３］：融合噪声信息的双流神经网络

算法。
（５）ＲＧＢ＋ＥＬＡ［３１］：基于双流 Ｆａｓｔｅｒ Ｒ－ＣＮＮ 的

像素级图像拼接篡改定位算法。
本文采用 Ｆ１ 分数和 ＡＵＣ值对比上述 ５种算法，

结果见表 ３、表 ４。 表 ３、表 ４ 的数据表明，基于深度

学习的算法优于传统特征提取算法，原因是 ＥＬＡ 和

ＣＦＡ１ 算法都只关注单一篡改特征，并且不能包含

全部篡改信息。 在深度学习算法中，本文所提算法

表现优于 ＭＦＣＮ，在 ＣＡＳＩＡ 和 ＣＯＶＥＲ 数据集表现

优于 ＲＧＢ－Ｎ。 ＭＦＣＮ 性能较差的原因是采用小尺

寸卷积核和上采样操作导致底层特征损失，因此对

小区域篡改不敏感。 ＲＧＢ－Ｎ 采用大小不同的锚框

（ａｎｃｈｏｒ）进行定位，较小区域的篡改也可以被检测

到，本文在特征提取模块引入改进的 ＣＢＡＭ 注意力

机制，并在预测时采用 Ｓｏｆｔ－ＮＭＳ 降低漏检概率，检
测结果在 ３ 个数据集上都有所提升。 文献［３１］通

过将 ＳＲＭ 滤波器替换为错误等级分析算法使提取

到的噪声信息包含更多篡改信息，并添加一个预测

分支做到了像素级分类。 相比文献［３１］，本文算法

在 Ｃｏｌｕｍｂｉａ 数据集上略优，由于 ＣＡＳＩＡ 数据集拼接

区域较为复杂，并且错误等级分析对篡改特征的提

取效果优于 ＳＲＭ，故本文算法性能略低于文献［３１］
算法。 因为 ＣＯＶＥＲ 数据集是复制粘贴数据集，所
以来自噪声流提供的特征信息几乎失效，因此在该

数据集表现较差。
表 ３　 ３ 个公共数据集 Ｆ１ 分数对比

Ｔａｂ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｆ１ ｓｃｏｒｅｓ ｆｒｏｍ ｔｈｒｅｅ ｐｕｂｌｉｃ ｄａｔａｓｅｔｓ

Ｍｅｔｈｏｄ ／ Ｄａｔａｓｅｔ Ｃｏｌｕｍｂｉａ ＣＯＶＥＲ ＣＡＳＩＡ

ＥＬＡ［２９］ ０．４７０ ０．２２２ ０．２１４

ＣＦＡ１［３０］ ０．４６７ ０．１９０ ０．２０７

ＭＦＣＮ［９］ ０．６１２ ０．５４１

ＲＧＢ－Ｎ［１３］ ０．６９７ ０．４３７ ０．４０８

ＲＧＢ＋ＥＬＡ［３１］ ０．７４５ － ０．６６５

ＲＧＢ－Ｎ＋ＣＢＡＭ ０．７２６ ０．４５５ ０．５６１

本文算法 ０．７６３ ０．４８０ ０．６３３

表 ４　 ３ 个公共数据集 ＡＵＣ 值对比

Ｔａｂ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＡＵＣ ｖａｌｕｅｓ ｆｏｒ ｔｈｒｅｅ ｐｕｂｌｉｃ ｄａｔａｓｅｔｓ

Ｍｅｔｈｏｄ ／ Ｄａｔａｓｅｔ Ｃｏｌｕｍｂｉａ ＣＯＶＥＲ ＣＡＳＩＡ

ＥＬＡ［２９］ ０．５８１ ０．５８３ ０．６１３

ＣＦＡ１［３０］ ０．７２０ ０．４８５ ０．５２２

ＭＦＣＮ［９］ － － －

ＲＧＢ－Ｎ［１３］ ０．８５８ ０．８１７ ０．７９５

ＲＧＢ＋ＥＬＡ［３１］ － － －

ＲＧＢ－Ｎ＋ＣＢＡＭ ０．８７１ ０．８３２ ０．８０１

本文算法 ０．９０５ ０．８５６ ０．８１８

２．４　 检测结果分析

本文算法篡改检测定位效果如图 ８ 所示。 图 ８
中，（ａ）表示拼接篡改图像，（ｂ）表示 ｇｒｏｕｎｄ－ｔｒｕｔｈ，
（ｃ）表示文献［３１］算法检测定位结果，（ｄ）表示ＲＧＢ－
Ｎ＋ＣＢＡＭ 定位结果，（ｅ）表示 ＲＧＢ－Ｎ＋ＩＣＢＡＭ 定位结

果。 图像均来自于 ＣＡＳＩＡ １．０ 数据集。 可视化结果

显示，对于拼接边缘较为简单且篡改部分相对较小的

区域如第 ３ 列和第 ６ 列，文献［３１］所提算法和本文算

法都能给出较为精确的定位结果，而对于拼接边缘较

为复杂、且篡改部分相对较大的区域，文献［１３］给出

的可视化结果表现欠佳，也会存在未检测到的区域和

检测错误的区域，本文算法则给出了篡改区域的矩形

范围。 改进后的注意力通过有效的通道注意力使提

取到的篡改痕迹更加丰富，体现在可视化结果中表现

为定位的矩形区域更加接近 Ｇｒｏｕｎｄ Ｔｒｕｔｈ。
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(a)拼接篡改图像

(b)groundtruth

(c)文献[13]算法

(d)RGB-N+CBAM

(e)本文算法

图 ８　 拼接篡改定位可视化

Ｆｉｇ． ８　 Ｖｉｓｕａｌｉｚａｔｉｏｎ ｏｆ ｉｍａｇｅ ｓｐｌｉｃｉｎｇ ｄｅｔｅｃｔｉｏｎ

２．５　 鲁棒性分析

为了验证本文算法的鲁棒性，在 ＣＡＳＩＡ１．０ 数据

库上利用质量因子 ＱＦ ＝ ７０ 和 ＱＦ ＝ ５０ 对图像进行

ＪＰＥＧ 压缩，表 ５ 给出了本文算法、文献［１３］和文献

［３１］所提算法的 Ｆ１ 分数对比。 结果显示，在 ＱＦ ＝
７０ 时，ＲＧＢ－Ｎ 性能下降了 ２３．０％，文献［３１］所提算

法性能下降了 ２７．９％，在 ＱＦ ＝ ５０ 时，ＲＧＢ－Ｎ 性能

下降了 ２６． ３％，文献 ［ ３１］ 所提算法性能下降了

３１．７％，而本文所提算法通过在通道和空间维度对

篡改痕迹进行更有效的特征提取， 在 ＱＦ ＝ ７０ 和

ＱＦ ＝ ５０ 的情况下对比未压缩时分别下降 １７．７％和

２５．６％。 从表 ５ 中可以进一步看出，除了在未压缩

时 Ｆ１ 分数略低于文献［３１］的算法，本文所提算法在

２ 种不同的质量因子情况下性能均优于现有算法，
说明本文算法能够更好地抵抗 ＪＰＥＧ 压缩攻击。

表 ５　 不同压缩因子下算法的 Ｆ１ 分数

Ｔａｂ． ５　 Ｔｈｅ Ｆ１ ｓｃｏｒｅ ｏｆ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｃｏｍｐｒｅｓｓｉｏｎ

ｆａｃｔｏｒｓ

Ｍｅｔｈｏｄ
ＱＦ

１００ ７０ ５０

ＲＧＢ－Ｎ［１３］ ０．４０８ ０．３５５ ０．３０１
ＲＧＢ＋ＥＬＡ［３１］ ０．６６５ ０．４７９ ０．４５３

本文算法 ０．６３３ ０．５２１ ０．４７１

３　 结束语

本文提出了一种双流卷积注意力网络对图像篡

改区域进行检测和定位。 首先，改进的卷积注意力机

制能够抑制图片中无效信息，使提取到的特征更好地

刻画伪造特性，双流网络加入噪声域信息可以学习更

多丰富的特征；其次，通过引入 Ｓｏｆｔ－ＮＭＳ 算法降低了

伪造区域漏检的概率，提升了拼接篡改的检测精度。
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实验结果表明，本文算法的检测性能优于一些现有算

法，且对 ＪＰＥＧ 压缩也具有较好的鲁棒性。 本文算法

尚不能做到像素级定位，未来的工作将考虑改进当前

网络，进一步精准定位篡改区域。
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