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ＳＤＮ 网络架构下应用层 ＤＤｏｓ 攻击分类及检测方法研究

陈　 晔

（常州纺织服装职业技术学院 信息服务中心， 江苏 常州 ２１３１６４）

摘　 要： ＤＤｏＳ 攻击手段主要是针传输层的 ＴＣＰ－ＳＹＮ、ＵＤＰ，以及网络层的 ＩＣＭＰ 泛洪等，早期 ＤＤｏｓ 的攻击很容易就被更先

进的检测技术、如机器学习和深度学习技术检测出来，于是就出现了更复杂和针对性更强的 ＤＤｏＳ 攻击，即应用层攻击。 本文

将 ＳＤＮ 架构中的各种组件在遭受 ＤＤｏＳ 攻击后按受到攻击的影响范围和攻击强度进行分类，同时使用轻量化工具 Ｍｉｎｉｎｅｔ 构
建模拟测试环境，应用 ＡｄａＢｏｏｓｔ 机器学习模型，通过对数据流的分析，区分正常和恶意的数据流量，进一步提高检测的准确

率，对 ＳＤＮ 网络架构全面实现自动化防御具有现实意义。
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０　 引　 言

传统网络设备的控制和转发是紧密结合的，一
般是由同一台设备实现控制和转发，软件定义网络

（ＳＤＮ）已经成为一种新型的网络架构，其核心内容

是控制平面与数据平面分离［１］。 ＳＤＮ 的架构如图 １
所示，通常由 ３ 层平面组成：数据平面、控制平面和

应用平面［２］。 其中，数据平面一般是指负责数据转

发的交换机。 控制平面包含一个或多个 ＳＤＮ 控制

器，集中管理网络中的转发设备。 应用平面主要是

面向业务应用 ＡＰＩ。 在交换机和控制器之间使用开

放的接口协议：ＯｐｅｎＦｌｏｗ 协议。 这种网络集中管理

方式不仅简化了网络架构，而且使网络具有灵活性、
可编程性。 ＯｐｅｎＦｌｏｗ 协议主要解决转发设备（如

ＯｐｅｎＦｌｏｗ 交换机） 和控制器之间的通信问题［３］。
ＯｐｅｎＦｌｏｗ 交换机包含一个或多个由匹配规则、计数

器和动作字段组成的流表，再根据指定流量的匹配规

则（控制信令）完成数据转发，如图 ２ 所示。

图 １　 ＳＤＮ 的基本架构

Ｆｉｇ． １　 Ｔｈｅ ｂａｓｉｃ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ＳＤＮ



　 　 ＳＤＮ 因为架构原因，自身存在如劫持 、中毒、配
置错误、拒绝服务和跳板攻击等安全隐患。 跳板攻

击因为非常容易执行，又很难被发现，所以被黑客所

青睐，黑客只要通过 ｗｉｒｅｓｈａｒｋ 之类的抓包工具，监
听网络流量，很容易就能将控制器和 ＯｐｅｎＦｌｏｗ 交换

机之间的控制信令捕获到。

终端
数据流量

控制信令

控制器

控制信令

终端

图 ２　 数据和控制分离

Ｆｉｇ． ２　 Ｓｅｐａｒａｔｉｏｎ ｏｆ ｄａｔａ ａｎｄ ｃｏｎｔｒｏｌ

１　 Ｏｐｅｎｆｌｏｗ 转发

ＯｐｅｎＦｌｏｗ 协议最初是在 ２００８ 年作为斯坦福大

学的一个研究项目部署在校园网，研究 ＯｐｅｎＦｌｏｗ 的

目的是对传统网络进行变革，通过一个或多个控制器

对多个交换机进行灵活控制，可按规则进行端口转

发，简化了网络配置与管理，并通过可编程性实现网

络层及应用层的创新。 目前 ＯｐｅｎＦｌｏｗ 协议标准已经

发布到最新的 １．５ 版本，国内很多数通厂商在使用更

为稳定的 １．３ 版本（如锐捷、华三），ＯｐｅｎＦｌｏｗ 协议所

控制的交换机有 ２ 种运行模式：主动模式和反应模

式。 其中，主动模式是指，匹配规则在业务流量到达

之前提前部署到交换机，而反应模式是指先有流量，
在流量无匹配规则的情况下，交换器向控制器请求匹

配规则再转发数据，所以整个过程控制器都参与其

中，反应模式更智能，这个过程被称为“ＯｐｅｎＦｌｏｗ 转

发”。 图 ３ 用一系列的步骤说明这个过程。 参照

图 ３，对比流程步骤可详述如下。

源主机A 源主机B

Part1

Port1

Port2 Port2
PACKET_out

Port1

PACKET_out

PACKET_In PACKET_In

控制器

交换机S2流表交换机S1流表

图 ３　 ＯｐｅｎＦｌｏｗ 协议转发（反应模式）
Ｆｉｇ． ３　 ＯｐｅｎＦｌｏｗ ｐｒｏｔｏｃｏｌ ｆｏｒｗａｒｄｉｎｇ （ｒｅａｃｔｉｖｅ ｍｏｄｅ）

　 　 （１）源主机“Ａ”将数据包转发到交换机（Ｓ１）的
通信端口 ｐｏｒｔ１。

（２） 在收到数据包后，交换机在其流表中进行

查找该数据包的匹配规则。 如果数据包在交换机

（Ｓ１） 中没有匹配的流条目，那么根据默认，交换机

通过 ＯｐｅｎＦｌｏｗ（南向）接口把 ＯＦ＿ＰＡＣＫＥＴ＿ＩＮ 消息

转发给控制器。
（３） 控制器收到 ＯＦ＿ＰＡＣＫＥＴ＿ＩＮ 消息后，根据

自定义程序 ，把匹配规则ＯＦ＿ＰＡＣＫＥＴ＿ＯＵＴ消息发

回给交换机（Ｓ１）。
（４）交换机 （Ｓ１） 更新流表，将数据包从指定端

口转发到下一个节点交换机（Ｓ２）。
（５）同样， 交换机（Ｓ２） 收到数据包后， 也会在

流表中进行查找，如果没有找到匹配规则，也会把

ＯＦ＿ＰＡＣＫＥＴ＿ＩＮ 消息转发给控制器。
（６）控制器根据自定义程序向交换机 （Ｓ２） 回

复 ＯＦ＿ＰＡＣＫＥＴ＿ＯＵＴ 消息。 交换机（Ｓ２） 更新流表

后， 按规则把数据从 ｐｏｒｔ２ 送到 ｐｏｒｔ１。
（７）源主机“Ｂ”收到数据包。
（８）源主机“Ａ”到“Ｂ”的数据交换过程都是由

控制器和交换机完成，数据包前后各字段不做改变，
除非是网络发生拓扑变化，对应目的地址、ＭＡＣ 发
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生变化。
反应模式虽然更智能，但是缺点是 ＯｐｅｎＦｌｏｗ 交

换机及控制器极易受到 ＤＤｏＳ 攻击。 比如应用层

ＤＤｏＳ 攻击中会使用大量欺骗性 ＯＦ＿ＰＡＣＫＥＴ＿ＩＮ 报

文占用交换机和控制器之间的 ＯｐｅｎＦｌｏｗ 通道的带

宽，降低回复效率，造成合法的规则匹配请求被拒

绝。

２　 基于 ＳＤＮ 架构的应用层 ＤＤｏＳ 攻击的分

类方法

　 　 本节对在 ＳＤＮ 架构下的应用层 ＤＤｏＳ 攻击进行

分类，并说明了 ＳＤＮ 架构的各种组件遭受攻击的原

因。 研究可知，分类则包括针对交换机漏洞的分类，
以及按不同的攻击类型进行分类。
　 　 基于 ＳＤＮ 架构的 ＤＤｏｓ 攻击分类如图 ４ 所示。
由图 ４ 可知，基于 ＳＤＮ 架构的 ＤＤｏｓ 攻击主要包括：
攻击数据平面的交换机；攻击交换机横向数据通道；
攻击交换机的控制单元；攻击交换机的流表；攻击交

换机的数据包缓冲器；攻击南向 ＯｐｅｎＦｌｏｗ 接口；攻
击 ＳＤＮ 控制器 ；攻击控制器横向接口；攻击北向

ＡＰＩ 接口。

数据缓冲

交换机

南向接口API

北向接口API

流控 均衡 虚拟化 安全

L5 L4

L3

L1

L2

控制器

图 ４　 基于 ＳＤＮ 架构的 ＤＤｏｓ攻击分类

Ｆｉｇ． ４　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｏｆ ＤＤｏｓ ａｔｔａｃｋｓ ｂａｓｅｄ ｏｎ ＳＤＮ ａｒｃｈｉｔｅｃｔｕｒｅ

２．１　 按交换机漏洞分类

（１）控制单元过载。 交换机的转发由控制器控

制，这依赖于交换机控制单元。 因为交换机控制单

元处理和转发数据包的数量是有限的，当 ＤＤｏＳ 攻

击发送 Ｐａｃｋｅｔ＿Ｉｎ 消息的速度超过控制单元可以转

发到控制器的速度，那么就会造成控制单元过载。
所以一旦泛洪，交换机的整体性能就会下降，甚至当

机。
（２）数据包缓冲区溢出。 当交换机收到新数据

包时，就会加载到数据包缓冲区，而后使用Ｐａｃｋｅｔ＿Ｉｎ

ｍｅｓｓａｇｅ 将数据包的头转发给控制器。 在 ＤＤｏＳ 攻

击下，缓冲区很快就会溢出，根据 ＯｐｅｎＦｌｏｗ 协议，
ｏｆｐ＿ ａｃｔｉｏｎ ＿ ｏｕｔｐｕｔ 中的 ｍａｘ ＿ ｌｅｎ 字段要转换成

ＯＦＰＣＭＬ＿ＮＯ＿ＢＵＦＦＥＲ，因此交换机必须将数据包

完整地转发给控制器，由此南向接口会产生大量的

数据包，造成控制信道的带宽和控制器的资源枯竭，
使控制器的匹配规则无法及时送达，造成交换机处

理数据转发时间增加，最后引起合法用户丢包。
（３）流条目持续时间。 ＯｐｅｎＦｌｏｗ 交换机对每个

流表都会设置流条目的超时机制、即流条目的在交

换机内的持续时间。 当 ｉｄｌｅ＿ｔｉｍｅｏｕｔ 非零时，如果没

有收到流量，流条目会在指定的 ｉｄｌｅ＿ｔｉｍｅｏｕｔ 值之后

过期； 当 ｈａｒｄ＿ｔｉｍｅｏｕｔ 为非零时， 流条目在指定

ｈａｒｄ＿ｔｉｍｅ ｏｕｔ 值之后过期，与入口的数据包是否到

达无关。 有一种应用层 ＤＤｏｓ 攻击以最小的持续时

间连续发送攻击流量，造成交换机流条目超时溢出，
合法的流表被覆盖，使交换机数据包转发失败。
２．２　 按攻击类型分类

应用层 ＤＤｏＳ 攻击主要分为 ２ 种类型：带宽饱

和攻击和资源饱和攻击。 其中，带宽饱和攻击的目

的是通过发送大量的欺骗性数据包，消耗其通道的

带宽能力，攻击 ＳＤＮ 架构的控制通道（南向 ＡＰＩ）、
交换机横向数据通道、控制器横向通道和北向通道。
另外，资源饱和攻击消耗的是 ＳＤＮ 网络设备的性能

资源，如 ＣＰＵ、内存。
（１）交换机的资源饱和度。 交换机是转发设

备， 使 用 ＯｐｅｎＦｌｏｗ 通 道 与 控 制 器 进 行 通 信。
ＯｐｅｎＦｌｏｗ 交换机最多支持几百到几千个流条目。
与控制器每秒可处理的流量请求数量相比，交换机

的处理能力也是一个瓶颈。 ＤＤｏＳ 攻击者可以利用

流条目的反应性规则安装机制瞬间使交换机流条目

达到峰值。
（２）控制器的资源饱和度。 因为控制器的包处

理能力远高于交换机，所以黑客往往优先攻击交换

机，当交换机的数据包缓冲区溢出，因为 ＯＦＰＣＭＬ＿
ＮＯ＿ＢＵＦＦＥＲ 的原因，同步攻击控制器，就会大量消

耗控制器的处理能力（ＣＰＵ）和物理内存（ＲＡＭ）。
当主控制器的资源耗尽出现问题，就会影响整个网

络，造成高延迟和长响应时间，使合法的网络服务完

全退化和不可用。 现在成熟的 ＳＤＮ 网络都会部署

多个控制器做负载均衡，从而提高控制器的处理能

力。
（３）控制通道饱和度。 南向 ＡＰＩ，也被称为“控

制通 道 ”， 用 于 连 接 交 换 机 和 控 制 器。 通 过
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ＯｐｅｎＦｌｏｗ 协议在交换机和控制器之间提供了一个

接口。 控制器实时与交换机保持连接，为交换机提

供路由和控制网络流量（Ｑｏｓ）的决策。 黑客可以利

用 ＯｐｅｎＦｌｏｗ 在数据平面和控制平面之间的这种可

扩展性缺陷，发起基于新流表的分布式拒绝服务攻

击，也就是通过发送大量的欺骗性 ＩＰ 地址攻击数据

包，使交换机和控制器之间的 ＯｐｅｎＦｌｏｗ 协议接口饱

和，导致控制器无法控制交换机。
（４） 交换机横向数据通道饱和度。 交换机横向

数据通道是指 ２ 个以上 ＯｐｅｎＦｌｏｗ 交换机之间的通

信链接。 是在交换机之间转发网络流量，受到 ＤＤｏｓ
攻击后，交换机之间的一些数据通道或链接将被恶

意数据包占据，那么交换机之间将中断连接。 一旦

数据通道存在瓶颈，交换机根本无法转发任何数据

包，这种情况也会造成整个网络的瘫痪。
（５）控制器横向通道饱和度。 在 ＳＤＮ 架构中，

横向通道指的多个控制器之间的接口通道。 当单一

的集中式控制器由于网络交换机数量的增加而无法

处理网络流量时 ，多个控制器通过横向绑定的 ＡＰＩ
接口提供负载均衡以保证整个网络可靠性，ＤＤｏｓ 可

以从任何一个方向攻击控制器，导致横向通道的接

口被大量进入的攻击数据包所占用，控制器如果无

法及时解决负载问题，也会造成整个网络瘫痪。
（６）北向通道饱和度。 控制器依靠可编程应用

的北向 ＡＰＩ 来保证整个网络系统灵活度。 软件开

发人员使用这个接口对网络控制实现可编程。 与南

向 ＡＰＩ 不同，每个平台都有自己的北向 ＡＰＩ，缺少统

一的标准。 这种标准化的缺失也是一种安全威胁 ，
所以黑客也可以通过北向 ＡＰＩ 针对控制器进行攻

击，导致北向接口的拥堵。

３　 基于 ＳＤＮ架构的ＤＤＯＳ攻击检测技术研究

　 　 ＳＤＮ 网络一直受到 ＤＤｏＳ 攻击，研究者掌握了

许多检测 ＤＤｏＳ 攻击的方法：
（１）一种基于时间特征的 ＤＤｏＳ 攻击检测方法，

提取攻击的时间并记录，使用时间特征快速有效地

检测和防御 ＤＤｏＳ 攻击。 有的黑客利用控制器处理

新网络数据包的反应时间差，在这个时间窗口内向

控制器发送大量的请求，从而对 ＳＤＮ 控制器发起攻

击，利用这个特点，可以迅速发现此类攻击并定位到

源 ＩＰ 进行有效阻断，这个检测方法的缺点是仅针对

长快频的攻击有效，对低速低频攻击无效。
（２）一种过滤请求的新方法可以通过 ＯｐｅｎＦｌｏｗ

主动模式将所有的新数据包直接发送到安全网关，

而不是使用控制器来降低熵值（参见图 ５），通过熵

值法来检测 ＤＤｏＳ 攻击，及时生成新规则更新交换

机流表，交换机对符合规则的源目地址做丢包处理，
这种方法必须抓取 ３ 个特征值：协议、源 ＩＰ 地址和

目的 ＩＰ 地址。 该检测方法需要消耗时间来处理新

的数据流，同时也会消耗系统性能。
（３）在 ＯｐｅｎＦｌｏｗ 中采用基于熵的轻量级 ＤＤｏＳ

泛滥攻击检测方法，减少对控制器的流量收集负载，
减轻控制器因为频繁的流量收集带来性能消耗，使
交换机更智能地主动检测交换机上的 ＤＤｏＳ 攻击，
这种方式缺点就是会降低控制器和交换机之间的通

信频率。

图 ５　 主动模式下的 ＤＤｏｓ防御

Ｆｉｇ． ５　 ＤＤｏｓ ｄｅｆｅｎｃｅ ｉｎ ａｃｔｉｖｅ ｍｏｄｅ

４　 Ｍｉｎｉｎｅｔ 创建模拟检测环境

４．１　 Ｍｉｎｉｎｅｔ
Ｍｉｎｉｎｅｔ 是一个基于 Ｌｉｎｕｘ 的轻量级虚拟化工

具，本文使用 Ｍｉｎｉｎｅｔ 快速创建 ＳＤＮ 网络模型（见图

６），该软件可以虚拟添加交换机、主机和控制器，也
可以改变或修改网络结构和连接。 创建步骤如下：
　 　 （１）将 Ｍｉｎｉｎｅｔ 安装在 Ｕｂｕｎｔｕ Ｌｉｎｕｘ 上。

（２）命令行：
ｍｎ －ｔｏｐｏ ｓｉｎｇｌｅ，３ －ｍａｃ －ｓｗｉｔｃｈ ｏｖｓｋ －ｃｏｎｔｒｏｌｌｅｒ

ｒｅｍｏｔｅ
创建 ３ 个虚拟主机，在内核中创建 １ 个具有 ３

个端口的 ＯｐｅｎＦｌｏｗ 交换机，为每个主机设置 ＭＡＣ
和 ＩＰ 地址，配置交换机连接到控制器。 控制器在本

地运行，与模拟器 Ｍｉｎｉｎｅｔ 所运行的硬件相同。
（３）命令行：
ｄｐｃｔｌ ｄｕｍｐ－ｆｌｏｗｓ ｔｃｐ：１２７．０．０．１：６６３４
连接到交换机并显示安装的流量表。
（４）命令行：
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ｄｐｃｔｌ ａｄｄ－ｆｌｏｗ ｔｃｐ：１２７．０．０．１：６６３４ ｉｎ＿ｐｏｒｔ ＝ ０，
ａｃｔｉｏｎｓ＝ ｏｕｔｐｕｔ：１

创建一个规则，所有到达交换机端口 ０ 的数据

包将被转发到端口 １。
（５）安装开源的 Ｆｌｏｏｄｌｉｇｈｔ ＯｐｅｎＦｌｏｗ 控制器。
（６）安装网络分析软件 ｓＦｌｏｗＲＴ，该软件内嵌在

ＯｐｅｎＦｌｏｗ 控制器中，可以实时监控 ＯｐｅｎＦｌｏｗ 交换

机和控制器之间的通信流量。
（７）安装 ｓＦｌｏｗ－ＲＴ 分析器的命令：
ｓｕｄｏ ｍｎ－ｃｏｎｔｒｏｌｌｅｒ ＝ ｒｅｍｏｔｅ，ｉｐ ＝ １７２．０．０．１，ｐｏｒｔ ＝

６６５３－ｔｏｐｏ ＝ ｓｉｎｇｌｅ，３。
（８）连接 ＯｐｅｎＦｌｏｗ 到 ｓＦｌｏｗ －ＲＴ 分析器的命

令：
ｓｕｄｏ ｏｖｓ－ｖｓｃｔｌ－－ｉｄ ＝＠ ｓｆｌｏｗ ｃｒｅａｔｅ ｓｆｌｏｗ ａｇｅｎｔ ＝

ｅｔｈ０ ｔａｒｇｅｔ ＝ １７２．０． ０． １：６６４３，ａｍｐｌｉｎｇ ＝ １０ ｐｏｌｌｉｎｇ ＝
２０－－ｓｅｔ ｂｒｉｄｇｅ ｓ１ ｓｆｌｏｗ ＝ ＠ ｓｆｌｏｗ，设置完成后，手动

启动 ｓＦｌｏｗ 分析器，通过． ／ ｓＦｌｏｗ－ｒｔ ／ ｓｔａｒｔ 命令收集的

数据样本， 同时设置访问地址： ｈｔｔｐ： ／ ／ ｌｏｃａｌｈｏｓｔ：
８０８０ ／ ｕｉ ／ ｐａｇｅｓ ／ ｉｎｄｅｘ．ｈｔｍｌ。

（９）安装 ＷＥＫＡ 机器学习软件。
（１０）测试期间控制器不可人为断开，否则测试

将失败。

OpenFlow
控制器

OpenFlow
交换机2

虚拟主机2虚拟主机1

OpenFlow
交换机1

图 ６　 简单 ＳＤＮ 网络模型

Ｆｉｇ． ６　 Ｓｉｍｐｌｅ ＳＤＮ ｎｅｔｗｏｒｋ ｍｏｄｅｌ

４．２　 采集数据

本次测试使用了 ２ 台主机、２ 台 ＯｐｅｎＦｌｏｗ 交换

机和 １ 个控制器。 ＷＥＫＡ 是一款开源的机器学习以

及数据挖掘软件，该软件可以在同一数据集上建立

多个机器学习模型，本文使用 ＷＥＫＡ 机器学习软件

建立模型并测试模型的准确性，同时对正常和 Ｄｏｓ
攻击的数据建立数据集，包括 ＴＣＰ、ＵＤＰ、 ＩＣＭＰ、
ＡＲＰ、ＩＰｖ４ 和 ＳＳＨ 等 ６ 种协议。 在 ＤＤｏｓ 攻击期间，
１ 台主机作为受害者，１ 台主机作为攻击者，主动采

集每个交换机及控制器上的流量情况。 正常情况下

控制器上数据流量如图 ７ 所示，ＤＤｏｓ 环境下控制器

数据流量如图 ８ 所示。

图 ７　 正常情况下控制器上数据流量

Ｆｉｇ． ７　 Ｄａｔａ ｔｒａｆｆｉｃ ｏｎ ｔｈｅ ｃｏｎｔｒｏｌｌｅｒ ｕｎｄｅｒ ｎｏｒｍａｌ ｃｏｎｄｉｔｉｏｎｓ

图 ８　 ＤＤｏｓ环境下控制器数据流量

Ｆｉｇ． ８　 Ｃｏｎｔｒｏｌｌｅｒ ｄａｔａ ｔｒａｆｆｉｃ ｉｎ ｔｈｅ ＤＤｏｓ ｅｎｖｉｒｏｎｍｅｎｔ
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５　 ＡｄａＢｏｏｓｔ 机器学习算法

由于数据集实例不是很大，为了减少偏差，在数

据 集 中 加 入 了 ２５％ 的 噪 声 数 据。 本 文 使 用

ＡｄａＢｏｏｓｔｉｎｇ 机器学习算法，将决策树作为一个弱分

类器来建立网络的分类器模型。
５．１　 数据分类

为了降低复杂性，减少了特征的数量，使用递归

特征消除（ＲＦＥ）进行递归删除特征，并在剩余的特

征上构建模型。 ＲＦＥ 根据数据集中所有特征在实

例分类中对重要特征进行排序。 ＲＦＥ 算法需要 ２ 个

参数，一是要保留的特征数量，二是在评估特征重要

性的过程中要使用的模型，经测试选择的特征数量

最终确定为 ７ 个，分别是：目的地端口；Ｂｗｄ 包长度

平均值；Ｂｗｄ 包长度标准；Ｂｗｄ 包 ／ ｓ；包长度平均值；
最大包长度；平均 Ｂｗｄ 段大小。
５．２　 建立分类模型

（１）ＡｄａＢｏｏｓｔ 是自适应模型，这个模型从弱分

类器中自我学习，性能随着后续的分类器而提高。

分类方程为：

ｆ ｘ( ) ＝ ｓｉｇｎ（∑
ｍ

ｍ ＝ １
θｍｆｍ ｘ( )( ) （１）

　 　 （２）决策树评估了特征的重要性和准确性。 推

得的公式为：

ＲＦｆ ｉｉ ＝
∑ ｊ

ｎｏｒｍ ｆｉｊ

∑ ｊ∈ａｌｌｆｅａｔｕｒｅｓ，ｋ∈ａｌｌｔｒｅｅｓ
ｎｏｒｍ ｆｉ ｊｋ

（２）

　 　 （３）多层感知器模型。 模型公式可写为：

ｙ ＝ φ（∑
ｎ

ｉ ＝ １
ｗ ｉ ｘｉ ＋ ｂ） ＝ φ（ｗ ｔｘ ＋ ｂ） （３）

５．３　 建立后流程

模型建立后，该模型与 ＳＤＮ 控制器相连接，控
制器只转发那些被分类器模型过滤的流量，涉及 ２
次网络流量过滤，第一次由 ＳＤＮ 控制器本身执行，
利用自定义网络配置过滤掉普通的攻击流量；第二

次，由 ＳＤＮ 控制器通过机器学习分类器再次过滤掉

攻击流量，该分类器只通过机器学习算法中被标记

为良性的数据流量。 ＷＥＫＡ 数据集概述见图 ９。

图 ９　 ＷＥＫＡ 数据集概述

Ｆｉｇ． ９　 ＷＥＫＡ ｄａｔａｓｅｔ ｏｖｅｒｖｉｅｗ

５．４　 指标分析

（１）真阳性 （ＴＰ）：攻击时产生的异常数据；假
阳性（ＦＰ）：将正常数据分类为攻击；假阴性（ＦＮ）：
异常数据被分类为正常数据；真阴性（ＴＮ）：被分类

为正常的数据。
（２）指标定义及计算公式

① 精度。 是指正确分类为攻击的数据与分类

为攻击的总数据之比。 具体数学公式为：

精度 ＝ ＴＰ
ＴＰ ＋ ＦＰ

（４）

　 　 ② 召回。 是指正确分类数据的比率。 具体数

学公式为：

召回 ＝ ＴＰ
ＴＰ ＋ ＦＮ

（５）
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　 　 ③ Ｆ － 衡量。 是指精确度和召回率的加权平

均值。 具体数学公式为：

Ｆ － 衡量 ＝ ２ × 召回 × 精度

召回 ＋ 精度
（６）

　 　 （３）对多个机器学习模型计算得出结果进行比

较，ＡｄａＢｏｏｓｔ 精度相对更准确些，多层感知器模型，
属于人工神经网络，但是执行效率非常低，见表 １。

表 １　 不同机器学习技术的性能指标分析

Ｔａｂ． １ 　 Ａｎａｌｙｓｉｓ ｏｆ ｐｅｒｆｏｒｍａｎｃｅ ｍｅｔｒｉｃｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ ｔｅｃｈｎｉｑｕｅｓ

模型 精度 召回 Ｆ － 衡量

多层感知器 ０．８３３ ０．８３３ ０．８３３

ＡｄａＢｏｏｓｔ （以决策树作为弱分类器） ０．９４３ ０．９４３ ０．９４３

随机森林 ０．８３９ ０．８３５ ０．８３５

Ｊ４８ 决策树 ０．９１２ ０．９１１ ０．９００

６　 检测 ＳＤＮ 中 ＤＤｏＳ 攻击遇到的困难

综上所述，ＳＤＮ 将控制平面与数据平面分离，
使管理更加便捷，同时实现可编程［４－６］。 尽管国内

外学者在 ＳＤＮ 环境下针对 ＤＤｏＳ 攻击方面的研究有

了很多成果，但 ＤＤｏＳ 攻击面仍在扩大，而且技术更

新迭代很快。 以下是 ＳＤＮ 环境下检测 ＤＤｏＳ 攻击所

面临一些实际困难。
６．１　 数据统计

大多数 ＤＤｏＳ 攻击检测技术需要从 ＯｐｅｎＦｌｏｗ
交换机中收集数据构建规则，例如提取数据报头的

特征来检测异常行为的方法。 但是在低速率 ＤＤｏＳ
攻击时，从流量中收集统计数据就很困难，另外采用

负载均衡技术用多个分布式交换机来收集数据，所
收集的数据精度达不到要求，同时收集难度也会

加大。
６．２　 算法选择

ＤＤｏＳ 攻击行为的多样化使 ＳＤＮ 环境中的异常

流量检测变得复杂。 因此，许多算法已经转向人工

神经网络、贝叶斯分类法、模糊逻辑等来检测 ＤＤｏＳ
攻击行为。 但是没有一种算法能够真正应对所有

ＤＤｏＳ 攻击。
６．３　 响应速度

及时响应是 ＳＤＮ 控制器的关键，被 ＤＤｏＳ 攻击

后，控制器要处理大量的流量，这会耗尽其性能，从
而削弱响应合法用户请求的能力。 现有的 ＤＤｏＳ 攻

击检测方法存在许多问题，包括控制器在短时间内

处理大量入口数据包的响应速度；无法检测低速率

的 ＤＤｏＳ 攻击；高网络带宽的消耗；无效的数据包带

来的处理负担等都会导致攻击检测的延迟或无效。

７　 结束语

本文使用 Ａｄａｂｏｏｓｔ 和决策树作为弱分类器，发
现数据集的 ＤＤｏＳ 攻击检测准确率可以达到 ９４％。
用机器学习模型的优点是 ＳＤＮ 控制器通过自定义

规则，利用分类器的输出，可以有效阻断那些特定的

攻击类型，在一定程度上增加了安全性。 但是随着

ＤＤｏＳ 攻击的复杂程度不断提高，尤其针对数据中心

和网络基础设施的攻击级别不断提高，基于应用层

的 ＤＤｏＳ 攻击给 ＳＤＮ 架构带来了许多安全挑战和威

胁，研究人员希望使用一种检测防御方法来解决所

有的 ＤＤｏｓ 的攻击问题显然是不可能的。 个人认为

ＳＤＮ 中集中控制的特性应该是 ＤＤｏＳ 攻击的核心，
而分布式控制器的设计可以提供更好的负载分配、
处理能力和可靠性，最大限度地降低因为单个控制

器的通信故障而造成整网瘫痪的风险，同时机器学

习在未来的网络应用中具有很大的研究潜力，如何

提高检测精度，使检测过程完全自动化，减少人为干

预也是未来的研究方向。
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