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摘　 要： 大数据时代下，传统纸质载体逐渐被电子证照取代。 政务部门在办理有关业务时，需要审查不动产相关证照。 针对

现有不动产电子证照存在跨部门、跨区域共享困难、数据易泄露和存取效率低的问题，本文提出了一种基于链上链下相结合

的不动产电子证照安全存储与查询方案，该方案采用分布式存储技术和区块链结合，实现了去中心化的不动产电子证照安全

存储，并向政务部门提供证照查询接口，实现对不动产电子证照文件的完整性验证。 安全性分析表明该模型可以保证证照数

据安全存储。 实验表明，该模型在保证安全性的前提下，具有良好的证照查询效率。
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０　 引　 言

为推进政务服务“一网通办” ［１］，国务院办公厅

印发了进一步推进政务服务的方案，要求加快不动

产电子证照应用推广和跨部门、跨区域互认共

享［２］。 一些政务部门数据共享不及时，部门协作困

难，监管缺失，无法验证用户出示的不动产电子证照

真实性，造成为用户办理部分业务时电子证照不可

信的问题［３］。 传统的不动产电子证照一般采用中

心化方式存储［４］，容易被篡改，数据存储量大，如何

确保在原始数据提交、处理及管理过程中各阶段的

数据一致性、以及如何确保能快速响应电子证照越

来越频繁的应用请求，已然成为需要考虑和解决的

重要问题［５］。 而且具有中心化结构的服务器，在数

据安全性和隐私方面存在诸多问题［６］。
区块链具有去中心化、防篡改的特性［７］，不少

部门把业务数据存放到区块链上，以备查证，提高办

事效率［８］。 文献［４，９］提出了不动产电子证照的建

设思路和系统框架。 文献［１０］提出了基于区块链

的电子证照库共享交易系统，但无法满足大规模的



证照管理。 文献［１１］提出了一种去中心化的分布

式存储模型，但存在数据被篡改的风险。 文献［１２－
１３］提出了基于联盟链的电子证照隐私保护方法和

系统的实现，但系统开销大，查询效率不高。
针对上述问题，本文设计了一种基于区块链的

不动产电子证照安全存储与查询模型。 该模型通过

链上和链下结合，将不动产电子证照数据指纹、证照

索引等信息上传区块链，保证数据的安全性；同时将

不动产电子证照加密存储在链下的分布式数据库

中。 本方案既能存储大量的不动产电子证照数据，
又能减轻区块链的存储压力；同时，该方案向政务部

门提供证照密文查询接口，验证用户出示的不动产

电子证照是否可信，推进可信电子证照办理政务，减
少群众携带纸质证照的烦恼。 将不动产电子证照编

号作为主要关键词查询，能很好地提高查询效率。

１　 区块链技术

１．１　 区块链概念

区块链由中本聪提出，起源于比特币，是一种新

型的应用模式［１４］，涵盖了点对点传输、分布式数据存

储、密码学技术、共识机制等多种计算机技术。 区块

链主要特征有去中心化、开放性、以及可追溯性［１５］。
１．２　 区块链数据结构

区块链是一个又一个区块组成的链条。 区块分

为区块头和区块体。 区块头利用时间戳把区块进行

有序的排列连接，主要存储有关该区块的关键信息，
区块体则存储交易信息。 区块包含版本号、时间戳、
Ｍｅｒｋｅｒ 根、交易数据与上一个区块的链接的哈希

值。 区块结构如图 １ 所示。

Merkle根

目标哈希值前一区块 时间戳 随机数

版本号 区块头
前
一
区
块

后
一
区
块

区块体Hash1234

Hash12 Hash34

Hash1 Hash2 Hash3 Hash4

交易1 交易2 交易3 交易4

图 １　 区块链数据结构

Ｆｉｇ． １　 Ｂｌｏｃｋｃｈａｉｎ ｄａｔａ ｓｔｒｕｃｔｕｒｅ

１．３　 哈希算法

哈希算法能将不同的明文散列为固定二进制字

符串，计算的结果为哈希值，也称数据指纹或者数字

摘要［１６］。 哈希算法具有单向不可逆，输入敏感的特

性，如果输入不同，则哈希值不同。 目前，主流的哈

希算法有 ＳＨＡ－２２４、ＳＨＡ－２５６ 和 ＳＨＡ－５１２。
１．４　 共识算法

共识机制是为了保证在分布式系统中维护数据

的一致性而设计的［１７］。 本文构建联盟链存储和共

享不动产电子证照数据的区块链系统，采用委托权

益证明共识算法（ＤＰＯＳ） ［１８］。 该算法通过股东投票

方式选出代表获得记录和验证权，大幅缩短了共识

达成时间，可达到秒级验证［１９］。

２　 基于区块链的不动产电子证照安全存储

与共享

２．１　 不动产电子证照数据的存储架构

不动产电子证照安全存储模型如图 ２ 所示。 由

图 ２ 可知，不动产电子证照安全存储模型主要包括

以下实体：
（１）分布式数据库系统（Ｄｉｓｔｒｉｂｕｔｅｄ Ｄａｔａ －ｂａｓｅ

Ｓｙｓｔｅｍ，ＤＤＢＳ）。 不动产电子证照存储在 ＤＤＢＳ 中，
为了保证不动产电子证照数据的隐私性，通过加密

算法进行存储。
（２）不动产登记中心。 负责上传本地不动产电

子证照文件。
（３）政务部门。 该模型对政务部门提供不动产

电子证照查询接口，同时验证证照数据完整性。
（４）数据区块。 为了防止不动产电子证照数据

被篡改、内容不可信，本文模型将在区块体交易记录

中存储不动产电子证照数据指纹、不动产电子证照

元数据，以保证政务部门查询以及进行证照数据完

整性验证。 在区块中，每一条交易记录有 ３ 个元组：
不动产电子证照数据指纹、元数据和公钥。

（５）区块链。 记录交易。

分布式数据库

数据记录节点

区块链

上传/下载上传/下载

上传不动产
电子证照

政务部门

查询

获取

不动产登记中心

图 ２　 不动产电子证照安全存储模型

Ｆｉｇ． ２　 Ｓｅｃｕｒｅ ｓｔｏｒａｇｅ ｍｏｄｅｌ ｏｆ ｒｅａｌ ｅｓｔａｔｅ ｅｌｅｃｔｒｏｎｉｃ ｌｉｃｅｎｓｅ
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２．２　 不动产电子证照数据的预处理

为了实现不动产电子证照的安全存储以及密文

查询和完整性验证，不动产登记中心上传时应对不

动产电子证照文件进行预处理。
（１）根据不动产电子证照文件生成不动产电子

证照元数据。 将权利人、不动产电子证照编号、不动

产单元号、时间戳等信息从不动产电子证照文件中

提取出来作为关键词， 得到关键词集合 ＫＷ ＝
（ＫＷ１，ＫＷ２，…，ＫＷｎ），作为不动产电子证照的元数

据。
（２）创建倒排索引：用由（１）得到的元数据来创

建 密 文 关 键 词 集 合 ＥＫＷ ＝ （ＥＫＷ１，ＥＫＷ２，…，
ＥＫＷｎ）。 提取包含每一个密文关键词的不动产电

子证照文件 Ｆｉ， 将其当作一个元组插入到索引链表

中。 索引结构如图 ３ 所示。

EKW1

EKW2

EKWn

… … … …

…

…

…

F11

F21

Fn1

F12

F22

Fn2

图 ３　 倒排索引结构

Ｆｉｇ． ３　 Ｉｎｖｅｒｔｅｄ ｉｎｄｅｘ ｓｔｒｕｃｔｕｒｅ

　 　 不动产电子证照数据在链上存储时，为了保证

索引的安全性，区块链负责管理索引。 为了方便证

照数据查询，本文扩展了区块头字段，来存储预处理

后的不动产电子证照文件索引，如图 ４ 所示。

版本号
上一区块哈希值
时间戳
难度值
随机数
Merkle根节点
［EKW1｜｜F11,F12,…］
…
［EKWn｜｜Fn1,Fn2,…］
不动产电子证照摘要

区块N

区块头

扩展区块头

新区块 版本号
上一区块哈希值
时间戳
难度值
随机数
Merkle根节点
［EKW1｜｜F11,F12,…］
…
［EKWn｜｜Fn1,Fn2,…］
不动产电子证照摘要

图 ４　 扩展的区块链结构

Ｆｉｇ． ４　 Ｅｘｔｅｎｄｅｄ ｂｌｏｃｋｃｈａｉｎ ｓｔｒｕｃｔｕｒｅ

２．３　 不动产电子证照数据的安全存储

为了实现不动产电子证照数据的采集并进行安

全存储，表 １ 列出了所用符号及含义。

表 １　 符号和含义

Ｔａｂ． １　 Ｓｙｍｂｏｌｓ ａｎｄ ｍｅａｎｉｎｇｓ

符号 符号含义

ｉ 不动产登记中心

Ｎ ｊ 第 ｊ 个数据记录节点

ＰＫｉ，ＳＫｉ 实体 ｉ 的公钥和私钥

ＴｉｍｅＳｔａｍｐ 时间戳

Ｅｎｃｒｙｐｔ＿ＰＫｉ ／ ｍ 用实体 ｉ 的公钥加密 ｍ

Ｓｉｇｎ＿ＳＫｉ ／ ｍ 用实体 ｉ 的私钥对 ｍ 签名

Ｈａｓｈ ／ ｍ 用实体 ｉ 的私钥对 ｍ 签名

ＭｅｔａＤａｔａ 元数据

ａ‖ｂ 元素 ａ 连接元素 ｂ

Ｒｅｃｏｒｄ 消息记录

　 　 不动产电子证照数据的采集存储过程具体如

下：
（１）不动产登记中心以自身的公钥作为标识，

提交上传请求至本地数据记录节点，表示如下：
ｉ → Ｎ ｊ：Ｒｅｑｕｅｓｔ ＝ （Ｒｅｑ‖ ＰＫ ｉ） （１）

　 　 （２）本地数据记录节点收到请求后，对不动产

登记中心的公钥进行验证。
（３）不动产登记中心用自己的私钥对不动产电

子证照数据指纹进行数字签名，同时使用自身的公

钥加密数据。 具体描述如下：
ｉ → Ｎ ｊ：Ｓｉｇｎ ＝ Ｓｉｇｎ＿ＳＫ ｉ（ｈａｓｈ（ｍ）） （２）

Ｒｅｃｏｒｄ ＝ Ｅｎｃｒｙｎｔ＿ＰＫ ｉ（Ｄａｔａ‖Ｓｉｇｎ‖ＴｉｍｅＳｔａｍｐ）
（３）

　 　 （４）上传的不动产电子证照数据由本地数据记

录节点收集，在分布式数据库进行加密存储，同时向

数据记录节点提交元数据。
（５）数据记录节点的工作量证明：每隔１０ ｍｉｎ收

集的数据被数据记录节点 Ｎ ｊ 合并成数据集合，数据

记录管理权限由工作量证明确定，具体描述为式

（４）：
Ｄａｔａ＿ ｇａｔｈｅｒ ＝ ｛ＴｉｍｅＳｔａｍｐ‖ＭｅｔａＤａｔａ｝ （４）

　 　 （６）数据记录节点间的区块共识过程：本文区

块共识使用 ＤＰＯＳ 共识算法进行。
２．４　 不动产电子证照查询及文件完整性验证

为了保证不动产电子证照数据的隐私性，不动

产电子证照数据加密存储在分布式数据库中。 同时

为了方便快速查询不动产电子证照信息，本文采用

可搜索加密技术进行查询。 下面给出了证照密文查

询以及证照文件完整性验证过程，如图 ５ 所示。
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图 ５　 查询与验证数据完整性过程
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　 　 （１）政务部门→私有云：用户办理相关业务时

（公安户籍管理、居民子女入学、工商注册登记、缴
税纳税等），向政务部门出示不动产电子证照，工作

人员获取用户提供的不动产电子证照原件，调用查

询接口，输入关键词（证照开始时间＋权利人或不动

产电子证照电子编号＋不动产单元号等）进行查询。
私有云获取政务部门查询请求后，系统先在链上查

询政务部门所需时间段的不动产电子证照信息；此
后通过区块链上面的时间戳找到不动产电子证照目

标区块。
（２）政务部门←私有云：根据区块链存储的索

引信息得到不动产电子证照数据密文，返回给政务

部门。 政务部门解密数据密文，查看不动产电子证

照数据。
（３）政务部门↔区块链：在查询到相关不动产

电子证照数据的同时，根据区块交易记录政务部门

获取相关不动产电子证照数据指纹，将该数据指纹

与用户出示的不动产电子证照计算得出的数据指

纹，进行比对，若两者一致，说明用户出示的不动产

电子证照 ｆ 未经篡改，证照可信，继续办理相关业

务。 若两者不一致，说明用户出示的不动产电子证

照被恶意篡改，电子证照不可信，终止办理相关业

务。
２．５　 安全性分析

（１）数据隐私性问题。 不动产登记中心利用加

密算法将电子证照密文上传至分布式数据库中，同
时使用系统预设的哈希算法（ＳＨＡ－２５６）计算出每

个不动产电子证照文件的哈希值，链上只保存了哈

希值以及加密的证照元数据，有效保护了用户的证

照隐私，节约了链上宝贵的存储空间。
（２）数据完整性问题。 链下使用分布式数据库

存储加密数据，链上保存原始数据哈希值，如果数据

被篡改，则哈希值改变。 而且每一个节点数据都有

备份，可有效防止数据丢失，以保证其完整性。
（３）数据可追溯性问题。 节点采集到的不动产

电子证照数据都需附上数字签名等信息，可以据此

保证节点的合法性和数据来源的真实性。
本文将基于区块链的不动产电子证照安全存储

方案与一些电子证照存储方法进行方案对比，结果

见表 ２。
表 ２　 存储方案对比

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｔｏｒａｇｅ ｓｃｈｅｍｅｓ

方案 区块链 加密
完整性

验证

链上链下

分离存储
链下查询

文献［１２］ × × √ × √

文献［１０］ √ × √ × ×

文献［１１］ √ × √ × √

本文方案 √ √ √ √ √

３　 仿真实验

不动产电子证照的联盟链使用 Ｊａｖａ 语言进行

开发，ｊｄｋ 版本为 １．８。 该链部署在 ３ 台物理机和 ４
台 ＶＭ（ｕｂｕｎｔｕ１６．０４）虚拟机中，即该链有 ７ 个节点；
Ｈａｄｏｏｐ 文件存储系统作为链下的分布式数据库，同
时伪分布式集群环境在 １ 台物理机上进行搭建，版
本为 Ｈａｄｏｏｐ３．２．２。

为了验证在确保安全性的前提下本文所提方案

的查询效率，本文将使用倒排索引的证照查询方法

与传统的区块链上查询证照的方法进行查询时间对

比，不动产电子证照元数据保持相同数量存储在数

据区块中，随着不动产电子证照的一直增加，记录 ２
种方案的证照查询时间。 本文以某市不动产登记中

心 ２０２０～２０２１ 年的办理的不动产电子证照为测试

数据集进行查询，不动产电子证照数量从１０ ０００增
加到３００ ０００，随着证照数量的不断增加，记录查询

方案耗费的时间。 实验过程中，每个测试数据均为

实验运行 ２０ 次所取的平均值，２ 种查询方案查询耗

时对比如图 ６ 所示。
　 　 从图 ６ 中可以看出，由于不动产电子证照存储规

模的不断扩大，２ 种方案的查询时间也慢慢变长，本
文所提出的链上查询方案在提高安全性的基础上，查
询耗时以较慢的趋势增加，传统区块链查询的方法耗

时的增长趋势较快，本文方案在增长速度上明显较

好。 本文链上查询使用倒排索引，查询效率和区块数

量有关， 时间复杂度为Ｏ（ ｜ ＫＷ ｜ ∗ ｜ Ｎ ｜ ），其 中｜ Ｎ ｜
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为区块数量， ｜ ＫＷ ｜ 是关键词数量。 由于不动产电

子证照的独特性，将不动产电子证照编号作为主要

关键词，能够提高查询效率。 传统的区块链查询证

照根据区块顺序进行查找，区块数量越多，查询时间

越长，随着证照数量的增多，耗时也快速增加。 本文

方案查询耗时的增加并不快速，总体来说，本文中查

询方案的效率性能较好。

本文查询方法
区块链上的查询方法
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图 ６　 不动产电子证照查询时间
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４　 结束语

本文设计了一种基于区块链的不动产电子证照

安全存储与查询方案。 该方案通过使用链上链下结

合的方法，既能实现不动产电子证照的大量存储，也
能防止不动产电子证照信息被恶意篡改，保证了电

子证照的安全可信。 同时，在不占用计算资源的情

况下采用 ＤＰＯＳ 共识算法，确保了不动产电子证照

数据的一致性；此外，本方案对政务部门提供了不动

产电子证照密文查询接口，政务部门可以通过查询

关键词获取相关的不动产电子证照信息，验证不动

产电子证照文件完整性。 该方案保证了不动产电子

证照数据的完整性、安全性、隐私性以及可信，同时

为推进可信不动产电子证照办理政务提供了一条新

的思路。

参考文献

［１］ 张飞，韩欢欢，李冬青． 基于区块链与电子认证的不动产登记电

子证照系统的设计与实现［Ｊ］ ． 江苏科技信息， ２０１９， ３６（３５）：
４２－４６．

［２］ 刘彬． 我国“区块链＋政务”发展现状及对策研究［Ｊ］ ． 现代营销，
２０２０（１２）：２４－２５．

［３］ 雷飞，周海洋，潘轶． 南京市不动产登记电子证照建设及应用研

究［Ｊ］ ． 住宅与房地产，２０２０（２７）：１５－１６．
［４］ 欧翔，周鹏． 基于区块链的不动产电子证照应用系统建设研究

［Ｊ］ ． 现代信息科技，２０２２，６（２）：２１－２４．
［５］ 崔久强，王虎． 电子证照服务平台研究及应用［ Ｊ］ ． 电子技术与

软件工程，２０２０（７）：２４３－２４５．
［６］ 王新华，金刚，赵喜军，等． 电子认证在可信电子证照中的应用

［Ｊ］ ． 信息安全研究，２０１６，２（６）：５４３－５４７．
［７］ 何蒲，于戈，张岩峰，等． 区块链技术与应用前瞻综述［ Ｊ］ ． 计算

机科学，２０１７，４４（４）：１－７．
［８］ 沈鑫，裴庆祺，刘雪峰． 区块链技术综述［Ｊ］ ． 网络与信息安全学

报，２０１６，２（ １１） ： １１－２０．
［９］ 闵旭蓉，杜葵，戴逸聪． 基于区块链技术的电子证照共享平台设

计［Ｊ］ ． 指挥信息系统与技术，２０１７，８（２）：４７－５１．
［１０］王浩亮，廉玉忠，王丽莉． 面向电子证照共享的区块链技术方案

研究与实现［Ｊ］ ． 计算机工程，２０２０，４６（８）：２７７－２８３．
［１１］郝琨，信俊昌，黄达，等． 去中心化的分布式存储模型［ Ｊ］ ． 计算

机工程与应用，２０１７，５３（２４）：１－７．
［１２］李行健． 基于区块链的电子证照隐私保护方法［Ｄ］ ． 衡阳：南华

大学，２０２１．
［１３］巢燕． 基于区块链的电子证照管理系统的设计与实现［Ｄ］ ． 南

京：南京大学，２０１８．
［１４］何蒲，于戈，张岩峰，等． 区块链技术与应用前瞻综述［ Ｊ］ ． 计算

机科学，２０１７，４４（４）：１－７．
［１５］袁勇， 王飞跃． 区块链技术发展现状与展望［ Ｊ］ ． 自动化学报，

２０１６，４２（４）： ４８１－４９４．
［１６］邵奇峰，金澈清，张召，等． 区块链技术：架构及进展［Ｊ］ ． 计算机

学报，２０１８，４１（５）：９６９－９８８．
［１７］谭敏生，杨杰，丁琳，等． 区块链共识机制综述［Ｊ］ ． 计算机工程，

２０２０，４６（１２）：１－１１．
［１８］王化群，吴涛． 区块链中的密码学技术［ Ｊ］ ． 南京邮电大学学报

（自然科学版），２０１７，３７（６）： ６１－６７．
［１９］陈东丰，黄晓鑫． 基于区块链的数据非对称加密与解密机制

［Ｊ］ ． 网络安全技术与应用，２０２２（１０）：２７－２８．

５８２第 １１ 期 夏学亮， 等： 基于区块链的不动产电子证照存储与查询研究


