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基于改进型 ＰＢＦＴ 共识算法的区块链高校精准资助认证模型
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摘　 要： 为解决高校学生资助认证过程困难、信息篡改失真、信息存储中心化等问题，本文提出一种基于实用拜占庭容错算法

（Ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ Ｆａｕｌｔ Ｔｏｌｅｒａｎｃｅ， ＰＢＦＴ）的区块链高校学生资助认证模型，将联盟链与星际文件系统（ ＩｎｔｅｒＰｌａｎｅｔａｒｙ Ｆｉｌｅ
Ｓｙｓｔｅｍ，ＩＰＦＳ）相结合，实现高校学生资助认证信息存储安全可靠、认证过程留痕、信息篡改可追溯。 针对传统 ＰＢＦＴ 算法中主

节点选取无法剔除拜占庭节点的问题，本文通过节点动态评价模型改进 ＰＢＦＴ 算法，有效地避免了拜占庭节点成为主节点，提
高了共识效率及算法性能。
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０　 引　 言

近几年，随着高校学生数量的增长，政府对高校

学生资助认定信息的可信度及安全性成了高校关注

的重点。 时下，大部分高校都将数据集中化地存储

在本地数据库中，但在当前环境下，依然存在资助申

请信息造假、信息泄露以及服务器宕机等问题，从而

无法保证资助认定信息的可信度和数据存储的完整

性，即使得准确、快速地核实资助认定信息的需求将

很难得到满足。 为此，有效保证高校学生资助认定

信息的真实性、安全性和完整性成了高校管理者研

究的重点。

随着区块链技术的不断发展，区块链的去中心

化、安全性强、可溯源等优势对高校学生资助认定具

有重大意义。 近几年，区块链也从 １．０ 飞速发展到

３．０，其应用场景也不断丰富起来，区块链已经应用

到金融［１－２］、医疗［３－４］、农业［５－６］、游戏［７－８］、食品安

全［９－１０］等各个领域。 区块链将密码学、共识算法、智
能合约等技术进行融合，很好地实现了在互不信任

的环境下对同一交易达成共识。
作为区块链的核心算法之一，共识算法可以使

节点之间达成一致性协议，有助于区块链安全稳定

的运行。 常用的共识算法有工作量证明算法、股权

权益证明算法以及 ＰＢＦＴ 算法等。 其中，ＰＢＦＴ 算法



存在共识效率低、通信压力大等问题。 为了解决上

述问题，本文提出一种基于改进型 ＰＢＦＴ 共识算法

的区块链高校学生资助认定模型。

１　 基于动态评价模型的 ＰＢＦＴ 共识算法

１．１　 传统 ＰＢＦＴ 算法

ＰＢＦＴ 算法是为了解决拜占庭将军问题，也就

是保证存在拜占庭节点恶意攻击时，全网节点仍能

达成一致性共识，保持交易稳定进行。 但 ＰＢＦＴ 的

容错率只有 １ ／ ３，也就是整个网络中的拜占庭节点

数不能超过总节点的 １ ／ ３，如果拜占庭节点数超过

总节点的 １ ／ ３，那么就很难使正常节点达成共识。
而且 ＰＢＦＴ 采用预准备、准备、提交的三段式通信，
当全网节点数较多时，通信压力会很大，导致共识时

延增大，影响共识效率。 ＰＢＦＴ 主节点的选取随机

性太强，不可避免拜占庭节点成为主节点，需要多次

切换视图，不仅严重浪费通信成本，而且造成共识效

率下降，系统可用性变差。 ＰＢＦＴ 共识算法通信流

程如图 １ 所示。

请求 预准备 准备 提交 回复
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图 １　 ＰＢＦＴ 共识算法通信流程

Ｆｉｇ． １　 ＰＢＦＴ ｃｏｎｓｅｎｓｕｓ ａｌｇｏｒｉｔｈｍ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ

１．２　 改进型 ＰＢＦＴ 共识算法

针对传统 ＰＢＦＴ 算法主节点选取无法剔除拜占

庭节点，本文提出基于 ＰＢＦＴ 算法的节点动态评价

模型，可以通过节点整体历史信任度筛选出共识节

点集合参加主节点选举，有效地避免了拜占庭节点

成为主节点，提高了共识效率。
１．２．１　 动态评价模型

信任度模型是指参与共识的节点之间可以通过

彼此的历史共识行为进行信任度评价，相互通信的

节点之间可以进行标记，节点 ｎ 在参与历史共识时

能够按时、准确地向节点ｍ传递消息，则节点 ｎ标记

为有效节点，共识行为为有效行为；若节点 ｎ 未在规

定时间内向节点 ｍ 传递消息，或者节点 ｍ 接收的消

息有缺失，或节点 ｎ拒绝接收节点ｍ的消息，则节点

ｎ 视为宕机节点，其行为为宕机行为；如果节点 ｎ 在

共识过程中向节点ｍ传递的信息与向其它节点传递

的信息不一致，则节点 ｎ 标记为恶意节点，其行为视

作恶意行为。 恶意节点的标记在后续的节点互评中

将无法更改。 动态评价模型主要受节点往期信任度

和节点近期信任度影响。 对此拟做研究分述如下。
（１）节点整体历史信任度计算。 节点整体历史

信任度值可以通过节点参与共识的历史行为得出，
主要由往期信任度值和近期信任度值计算，其中近

期信任度值是评价整体历史信任度值的关键指标。
往期信任度值主要体现的是节点参与上一轮共识之

前的信任度， 可以衡量节点在共识过程的参与程度

及预测节点在接下来的共识中的活跃度。 节点 ｉ 的
往期信任度 Ｐ（ ｉ） 可以表示为：

Ｐ ｉ( ) ＝ ∑
ｍ－１

ｊ ＝ １
ｓ ｊ ｉ( ) － ｋｅｊ ｉ( ) （１）

　 　 其中， ｍ 为节点 ｉ 共识总次数；ｓ ｊ（ ｉ） 为节点 ｉ 参
与第 ｊ 次共识的有效行为标识，第 ｊ 次共识为有效行

为则 ｓ ｊ（ ｉ） 为 １，否则为 ０；ｅｊ（ ｉ） 为节点 ｉ参与第 ｊ次共

识的恶意行为标识，若第 ｊ次共识行为为恶意行为则

ｅｊ（ ｉ） 为 １，否则为 ０；ｋ 为恶意行为惩罚因子。
在节点整体历史信任度模型建立过程中，主要

考虑节点上一轮共识表现， 即节点的近期信任度

值。 将上一轮共识表现量化建模可以得出节点 ｉ 的
近期信任度 Ｌ（ ｉ） 为：

Ｌ ｉ( ) ＝ ｓｍ ｉ( ) － ｄｍ ｉ( ) － ｋ２ｅｍ ｉ( ) （２）
　 　 其中， ｍ为节点 ｉ共识总次数；ｄｍ（ ｉ） 为节点 ｉ参
与第 ｍ 次共识的宕机行为标识，若第 ｍ 次共识行为

为宕机行为则 ｄｍ（ ｉ） 为１，否则为０；其余参数上述已

说明，不再赘述。
根据前述往期信任度值和近期信任度可以确定

出节点 ｉ 的整体历史信任度 Ｑ（ ｉ）：
Ｑ ｉ( ) ＝ ｘＰ ｉ( ) ＋ ｙＬ ｉ( )

ｘ，ｙ ∈ ０，１( ) ∩ ｘ ＋ ｙ ＝ １ ∩ ｘ ＜ ｙ （３）
　 　 其中， Ｐ（ ｉ） 为节点 ｉ 的往期信任度值；Ｌ（ ｉ） 为

节点 ｉ 的近期信任度值；ｘ 为往期信任度权重因子；ｙ
为近期信任度权重因子； 权重因子的取值范围为

（０，１），且 ｘ ＋ ｙ ＝ １。 权重因子越大，表示对应的往

期信任度或近期信任度就越重要，ｘ 越大说明参与

共识的节点集合中往期信任度高的节点较多，往期

信任度往往可以反映节点的可信度，但 ｘ 过高会导

致节点选举的公平性，出现垄断行为，因此往期信任

度权重因子的选取应满足 ｘ ＜ ｙ。
节点整体历史信任度作为节点参与主节点选举

和共识过程的重要指标，能够实现对共识过程中的

有效节点进行奖励，对宕机节点和恶意节点进行惩

罚，且恶意节点的惩罚呈现指数级，即恶意行为的出
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现对节点整体历史信任度值的影响极大。 整体信任

度也成为视图更新后，节点动态评价模型建立的重

要依据。
（２）节点动态评价模型建立。 在每次视图更新

后需要对所有节点的信任度进行更新，更新操作主

要是基于整体历史信任度和节点初始化信任度。 节

点 ｉ 的动态评价模型如下：
Ｍ ｉ( ) ＝ Ｈｉｎｉｔ ＋ Ｑ（ ｉ） （４）

　 　 其中， Ｍ（ ｉ） 表示节点 ｉ 更新后的动态信任度

值；Ｈｉｎｉｔ 为节点的初始化信任度；Ｑ（ ｉ） 为节点的整体

历史信任度值。 节点动态评价模型可以作为节点等

级划分的重要依据，通过为评价模型设置不同阈值

区分节点等级，并为不同等级设置不同行为，从而提

升共识效率，减少通信损耗。
１．２．２　 评价等级划分

为了优化主节点选举方式，提升共识效率和系

统安全性，根据上述节点评价模型计算的动态信任

度值，设置不同阈值区间， 划分节点评价等级为共

识节点集合Ｎｃ、辅助节点集合Ｎａ 以及同步节点集合

Ｎｓ。 各个节点集合分别表示为：
Ｎｃ ＝ Ｍｉ{ Ｍｉ ＞ Ｍｇ｝ （５）

Ｎａ ＝ ｛Ｍｉ ｜ Ｍｇ ＞ Ｍｉ ＞ Ｍｓ｝ （６）
Ｎｓ ＝ ｛Ｍｉ ｜ Ｍｓ ＞ Ｍｉ｝ （７）

　 　 这里， Ｍｇ 为共识节点集合阈值，将动态信用度

值Ｍｉ ＞ Ｍｇ 的节点集合设置为共识节点集合Ｎｃ。 节

点信任度值满足 Ｍｓ ＜ Ｍｉ ＜ Ｍｇ 的节点集合设置为

辅助节点集合 Ｎａ，其中 Ｍｓ 为辅助节点集合阈值。
最后，把信任度值满足 Ｍｉ ＜ Ｍｓ 的节点集合设置为

同步节点集合 Ｎｓ。 选择共识节点集合中信任度值

最大的节点作为主节点，且集合中的所有节点参与

共识过程。 辅助节点集合中的节点也参与共识过

程，但不参与主节点选举。 同步节点集合中的节点

只负责共识信息的同步，不参与共识过程。 节点等

级划分及权限操作见表 １。
表 １　 节点等级划分及权限

Ｔａｂ． １　 Ｎｏｄｅ ｌｅｖｅｌ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｎｄ ｐｅｒｍｉｓｓｉｏｎｓ

节点等级 阈值区间 节点权限

共识节点 Ｍｉ ∈ （Ｍｇ， ＋ ∞） 主节点选举、参与共识

辅助节点 Ｍｉ ∈ ［Ｍｓ， Ｍｇ］ 参与共识

同步节点 Ｍｉ ∈ （ － ∞， Ｍｓ） 同步信息

１．２．３　 算法整体流程

改进型 ＰＢＦＴ 算法通过分析节点参与历史共识

的行为，构建节点动态评价模型，将节点往期信任度

和近期信任度作为节点等级划分的重要依据，通过

初始化阈值区间，将节点划分成有效节点集合、辅助

节点集合以及恶意节点集合。 节点等级划分完成

后，在有效节点中进行主节点选举，选择出信任度值

最高的当选为本次视图的主节点。 如果判断出有恶

意节点，则设置恶意节点不允许参加共识。 节点标

记完成后，对请求进行共识，若节点未达成一致共

识，则切换视图更新节点信任度，重新进行节点等级

划分。 反之，则生成新的区块直至请求完成。 算法

整体流程图如图 ２ 所示。

节点往期信任度计算

开始

节点近期信任度计算

设置阈值区间

节点等级划分

是否有效节点

主节点选举

是否有恶意节点

不允许参与共识

共识开始

是否达成共识

生成新区块

是

是

是

否

否

否

结束

请求是否结束

否

切换视图

动态更新节点信任度

是

图 ２　 改进型 ＰＢＦＴ 算法流程

Ｆｉｇ． ２　 Ｐｒｏｃｅｓｓ ｏｆ ｉｍｐｒｏｖｅｄ ＰＢＦＴ ａｌｇｏｒｉｔｈｍ

２　 基于联盟链的高校学生资助认证模型

２．１　 模型架构设计

本文针对高校学生资助认证信息存在信息篡改

失真、信息易泄露、信息存储中心化、信息存储孤岛

化等问题，结合联盟区块链技术，采用改进后的

ＰＢＦＴ 算法，设计出数据存储安全可靠、认证过程留
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痕、信息篡改可追溯的高校学生资助认证模型，以此

来保证高校学生资助认证数据的真实性和完整性，
提高资助认证信息的可信度。 基于联盟链的高校学

生资助认证模型如图 ３ 所示。

区块1 区块n

区块链底层存储

生成区块

教师节点 学校节点 智能
合约

学生节点 学院节点

联盟链

4.返回
文件ID

3.构 造 存
证信息打
包上链

2.IPFS返回文件
唯一Hash值

7.向IPFS发送
查询请求

教师用户

8.返回完
整数据

1.资助
认证信
息电子
化加密
存储至
IPFS

5.查询请求

学生用户

IPFS

6.返回签名信息
及唯一Hash值

图 ３　 基于联盟链的高校学生资助认证模型

Ｆｉｇ． ３ 　 Ｓｕｂｓｉｄｙ ｆｕｎｄｉｎｇ ａｎｄ ｃｅｒｔｉｆｉｃａｔｉｏｎ ｍｏｄｅｌ ｆｏｒ ｕｎｉｖｅｒｓｉｔｙ
ｓｔｕｄｅｎｔｓ ｂａｓｅｄ ｏｎ ａｌｌｉａｎｃｅ ｃｈａｉｎ

　 　 为了缓解数据存储压力，链下采用 ＩＰＦＳ 存储数

据完整信息，链上只需存储数据摘要信息。 基于联

盟链的高校学生资助认证模型主要用户为学生用

户、教师用户、学院用户和学校用户，其中学生用户

作为资助对象，需要上传和更新需要认证的信息，首
先将需要认证的信息上传至 ＩＰＦＳ 进行存储，上传完

成后 ＩＰＦＳ 返回文件 Ｈａｓｈ 地址到管理员用户，管理

员用户构造存证信息并打包上链，上链请求发送后

各节点开始对上链信息进行共识，共识通过、则该资

助认证信息上链成功再返回数据 ＩＤ 到客户端。 若

学生用户发起查询数据请求后依然需要各节点进行

共识，共识通过即向管理员用户返回签名信息和数

据唯一标识，管理员用户获取到唯一标识就会向

ＩＰＦＳ 发送查询请求，ＩＰＦＳ 接到请求则向学生用户返

回需要查询的完整数据。
２．２　 核心功能模块设计

２．２．１　 资助认定信息上传模块

资助认定信息上传用户大多是学生用户，实现

链下数据 ＩＰＦＳ 存储，且链上 ／链下数据同步更新，将
ＩＰＦＳ 储存产生的唯一标识打包上链，不仅链上链下

数据进行关联，而且保证了唯一标识不可被篡改。
具体流程如下：首先学生通过平台填写资助认定信

息并提交，提交后系统校验数据格式是否合格，若不

合格系统提醒学生修改。 校验合格后，服务器将数

据进行加密并存储在 ＩＰＦＳ 中，实现数据的链下存

储。 数据链下存储完成后，返回数据的 Ｈａｓｈ 地址。
管理员用户将返回的 Ｈａｓｈ 地址、用户签名以及数据

主键等重要属性统一打包，构造出存证信息并发送

上链请求。 链上主节点接收到请求后，各个共识节

点发起共识，若共识成功则返回上链数据唯一标识，
并向学生用户发出提醒资助认定系统上链成功。 反

之，返回资助信息提交页面重新修改认定信息。 资

助认定信息上传模块流程如图 ４ 所示。

开始

填写资助认定信息
并提交

格式错误提醒

检验数据是否合格

数据加密存储IPFS

返回数据唯一标识

构造存证信息打包上链

发送共识请求

是否达成共识

返回数据ID

提醒资助认定信息
上链成功

结束

是

否

否

是

图 ４　 资助认定信息上传模块流程

Ｆｉｇ． ４ 　 Ｐｒｏｃｅｓｓ ｏｆ ｕｐｌｏａｄｉｎｇ ｍｏｄｕｌｅ ｆｏｒ ｓｕｂｓｉｄｙ ｒｅｃｏｇｎｉｔｉｏｎ
ｉｎｆｏｒｍａｔｉｏｎ

２．２．２　 资助认定信息共识模块

资助认定信息共识模块主要是对信息上链请求

进行共识，主要步骤如下：首先设置节点规模、节点

初始化信任度值、节点等级划分阈值等参数，然后按

照一致化协议进行主节点广播交易请求，各辅助节

点依次进入预准备阶段、准备阶段以及确认阶段。
在每个阶段，辅助节点之间相互验证收到的共识信

息，在共识时间范围内收到多数节点返回的一致信

息则进入下一阶段。 达成共识后，对共识信息进行

密钥签名同时提醒共识成功。 资助认定信息共识模

块流程如图 ５ 所示。
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结束

提醒成功

对共识信息进行密钥签名

是否达成共识

辅助节点进入准备阶段

辅助节点进入预准备阶段

主节点接收上链请求

初始化节点

开始

辅助节点进入确认阶段

否

是
主节点广播交易请求

图 ５　 资助认定信息共识模块流程

Ｆｉｇ． ５ 　 Ｐｒｏｃｅｓｓ ｏｆ ｔｈｅ ｃｏｎｓｅｎｓｕｓ ｍｏｄｕｌｅ ｆｏｒ ｆｕｎｄｉｎｇ ｒｅｃｏｇｎｉｔｉｏｎ
ｉｎｆｏｒｍａｔｉｏｎ

２．２．３　 资助认定信息查询模块

资助认定信息查询模块主要是为不同用户提供

可信的资助认定信息，主要流程如下：首先对用户的

身份信息进行认证，认证通过后接收查询请求并进行

共识，共识成功则向管理员返回信息 Ｈａｓｈ 地址及查

询人签名信息，然后管理员用户将文件的 Ｈａｓｈ 地址

发送到 ＩＰＦＳ 进行查询，ＩＰＦＳ 查询成功后根据签名信

息向查询人返回完整的数据信息，至此整个查询流程

终止。 资助认定信息查询模块流程如图 ６ 所示。

返回文件Hash地址
及签名信息

向IPFS发起查询请求

返回完整数据信息

提醒查询失败

是否达成共识

结束

查询请求

用户身份认证

开始

否

是

图 ６　 资助认定信息查询模块流程

Ｆｉｇ． ６　 Ｆｌｏｗ ｏｆ ｔｈｅ ｆｕｎｄｉｎｇ ｃｏｎｆｉｒｍａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｑｕｅｒｙ ｍｏｄｕｌｅ

３　 结束语

本文提出一种基于改进型 ＰＢＦＴ 共识算法的区

块链高校学生精准资助认定模型，通过建立动态评

价模型有效地抑制了传统 ＰＢＦＴ 在主节点选择上的

随机性，改进了共识效率的同时提升了吞吐量。 高

校学生资助认定模型将联盟链与 ＩＰＦＳ 结合起来，链
下通过 ＩＰＦＳ 加密存储完整资助认证信息，将链下信

息摘要构造成存证信息打包上链，既缓解了链上数

据储存压力，又提升了数据上链效率。 总体来说，基
于改进型 ＰＢＦＴ 共识算法的区块链高校学生资助认

定模型可以解决高校学生资助认证过程困难、信息

篡改失真、信息存储中心化等问题，基本满足高校学

生资助认证的实际需要。

参考文献

［１］ 郭菊娥， 陈辰． 区块链技术驱动供应链金融发展创新研究［ Ｊ］ ．
西安交通大学学报（社会科学版）， ２０２０， ４０ （０３）： ４６－５４．

［２］ 夏兵， 张军令． 我国银行业“区块链＋供应链金融”业务的现状

分析及推进建议［Ｊ］ ． 新金融， ２０２０， ２（１０）： ２８－３１．
［３］ 张超， 李强， 陈子豪，等． 联盟式医疗区块链系统［Ｊ］ ． 自动化学

报， ２０１９， ４５（０８）： １４９５－１５１０．
［４］ 薛腾飞， 傅群超，王枞，等． 基于区块链的医疗数据共享模型研

究［Ｊ］ ． 自动化学报， ２０１７， ４３（０９）： １５５５－１５６２．
［５］ 赵宇晨． 区块链技术在农产品供应链中的发展［Ｊ］ ． 电子技术与

软件工程， ２０２２ （１２）： １４５－１４６．
［６］ 孙道权， 庄愉，孙宁苓． 区块链技术在农业领域中的应用［Ｊ］ ． 农

业技术与装配， ２０２０， ３６２（０２）： ６７－６９．
［７］ 徐十珍， 李伟． 基于区块链的游戏资产交易平台研究［ Ｊ］ ． 计算

技术与自动化， ２０１９， ３８（０２）： １５１－１５６．
［８］ 安金． 基于区块链技术的游戏生态系统架构研究与设计［ Ｊ］ ． 信

息与电脑（理论版）， ２０１８（１５）： ５６－５７，６０．
［９］ 吴晓彤， 柳平增，王志铧． 基于区块链的农产品溯源系统研究

［Ｊ］ ． 计算机应用与软件， ２０２１， ３８（０５）： ４２－４８．
［１０］刘胜艳． 基于区块链的食品安全溯源技术研究［ Ｊ］ ． 现代食品，

２０２２， １７（０５）： １５１－１５３．

９７１第 ８ 期 王慧， 等： 基于改进型 ＰＢＦＴ 共识算法的区块链高校精准资助认证模型


