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面向 Ｗｅｂ 应用的智能监控系统的设计与实现

班晏子婧， 李　 晖， 陈　 梅， 孙　 武

（贵州大学 计算机科学与技术学院， 贵阳 ５５００２５）

摘　 要： 目前，性能监控和数据分析对 Ｗｅｂ 应用至关重要，但是常见的监控系统只是展示其性能指标数据，运维人员人为分

析复杂海量的性能数据会增加相应的工作量。 针对以上问题设计并实现了一种智能监控系统，该系统不仅能够采集并展示

Ｗｅｂ 应用中相关资源的性能数据，而且可以根据历史数据进行趋势预测，以便运维人员提前预估故障。 首先，通过压力测试

工具对被测的 Ｗｅｂ 应用产生运行负载；然后，为采集 Ｗｅｂ 应用的资源数据部署了由 Ｔｅｌｅｇｒａｆ 和 ＩｎｆｌｕｘＤＢ 构建的性能监控系

统；最后，鉴于数据具有时序性的特点，系统调用了 ＬＳＴＭ 神经网络模型对性能数据的短期趋势进行预测，为 Ｗｅｂ 应用性能运

维提供有效、准确、及时的决策支持。
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０　 引　 言

近年来，随着信息技术的快速发展和大数据的

蓬勃兴起，人们对 Ｗｅｂ 应用和网络平台的性能要求

越来越高，倘若应用的响应时间超出用户所能接受

的范围或者系统存在崩溃的风险，可能会造成用户

放弃使用该 Ｗｅｂ 应用平台的负面后果［１］，甚至导致

项目彻底失败。 根据亚马逊的报告，系统延迟每增

加 １００ ｍｓ，会导致销售额下降 １％［２］。 搜索引擎、电
子商务等 Ｗｅｂ 应用服务出现故障问题会造成一定

的经济损失，还会影响人们的日常生活，所以系统性

能问题逐渐受到学界与技术界的关注和重视。 如何

高效、持续不断地监控和分析应用系统的运行状态，

现今已经成为亟待解决的重要问题之一［３］。
Ｗｅｂ 应用的性能好坏评价需要借助可量化的

数据指标来反映，基于细粒度的评价指标数据更能

准确反映具体的性能问题。 所以，用于采集 Ｗｅｂ 应

用平台性能指标数据的监控工具显得至关重要。 目

前市面上常见的监控产品有企业级分布式监控系统

Ｚａｂｂｉｘ［４］、阿里巴巴的 Ｊａｖａ 诊断工具 Ａｒｔｈａｓ、监视系

统运行状态和网络信息的监控系统 Ｎａｇｉｏｓ［５］ 和
Ａｐａｃｈｅ 开源的应用性能管理平台 ＳｋｙＷａｌｋｉｎｇ［６］ 等。
然而，大多数的性能监控平台主要是对 Ｗｅｂ 应用平

台进行性能数据的采集和可视化，并未能深入地挖

掘和分析应用中性能指标的潜在价值和信息。 同

时，这些复杂又海量的监控数据和阈值设置的限制



性都增加了运维人员的压力和工作量，当前监控系

统常用的预警方式是通过设置固定阈值来实现，即
当监控数据超过设定的阈值时，就会触发报警。 但

运维人员通过监控系统无法提前预测数据的未来趋

势并规划资源，这样就很难在短时间内解决相应的

问题。 因此，对 Ｗｅｂ 应用平台所使用的资源进行趋

势预测即已成为热点研究内容，不仅可以深入分析

性能数据中潜在的有用信息，还能帮助运维人员提

前预估故障，及时采取措施，提高运维效率。
对性能指标数据进行预测是根据 Ｗｅｂ 应用在

过去一段时间内的数据表现预测未来一段时间内可

能的发展趋势。 监控系统中要处理的数据往往是具

有时间特征的时间序列数据，而时间序列趋势预测

就是先分析已有时间序列，根据发展方向和过程找

到时间趋势规律并得出一定模式，最后用模式来预

测将来的情况［７］，例如预测网站系统的用户增长趋

势和 ＣＰＵ 使用率等。 常见的时间序列趋势预测算

法有神经网络算法、ＡＲＩＭＡ 自回归移动平均模型、
贝叶斯模型等。 Ｓｅｚｅｒ 等人［８］在 ２０１８ 年基于二维卷

积神经网络提出 ＣＮＮ－ＴＡ 算法用于金融交易的趋

势预测。 Ｌｕ 等人［９］在 ２０２０ 年基于 ＡＲＩＭＡ 时间序列

算法预测锂离子电池 ＲＵＬ 趋势。 Ｓａｒａ 等人［１０］ 在

２０２１ 年采用贝叶斯模型预测儿童 Ｃｏｖｉｄ－１９ 严重程度

趋势。 而循环神经网络 ＲＮＮ 是一种专门用于处理序

列数据的神经网络，１９９７ 年 Ｈｏｃｈｒｅｉｔｅｒ 等人就在 ＲＮＮ
的基础上提出了增加记忆单元的长短期记忆神经网

络 ＬＳＴＭ，可以控制历史信息的记忆程度，相比普通的

ＲＮＮ 能够在更长的序列中有更好的表现。 Ｓｏｎｇ 等

人［１１］在 ２０１８ 年使用 ＬＳＴＭ 网络模型对服务器平均

ＣＰＵ 利用率进行多步预测，并在真实数据集中进行验

证。 谭宇宁等人［１２］在 ２０１９ 年设计了一种基于 ＬＳＴＭ
神经网络的软件老化资源预测方法，对 Ｗｅｂ 服务器

资源消耗进行预测。 赵春生等人［１３］ 在 ２０２１ 年利用

ＬＳＴＭ 算法对服务器内存使用率、磁盘使用率和消息

队列数等性能指标进行预测，实验证明预测值与真实

值之间的均方根误差较小。 从中可以发现，对于具有

时序性特点的性能数据，ＬＳＴＭ 神经网络在预测精度

和稳定性方面上都有一定的优势。
因此，为保障 Ｗｅｂ 应用的稳定运行，降低企业

成本，提高运维人员的工作效率，本文设计并实现了

一种面向 Ｗｅｂ 应用的智能监控系统。 研发后的系

统具有采集应用性能指标数据以及对性能数据进行

基于 ＬＳＴＭ 模型趋势预测的功能。

１　 关键技术工具

由 Ｔｅｌｅｇｒａｆ 和 ＩｎｆｌｕｘＤＢ 构建的运维监控平台作

为可快速搭建的轻量级实时监控系统，目前已广泛

用于各类市场［１４］，主要针对运维监控数据量大、实
时、高效的存储需求而提出的。 Ｔｅｌｅｇｒａｆ 和 ＩｎｆｌｕｘＤＢ
运维监控平台架构图如图 １ 所示。 本文选用

Ｔｅｌｅｇｒａｆ 和 ＩｎｆｌｕｘＤＢ 工具实现智能监控系统的监控

功能。 对此拟做阐释论述如下。

运维监控平台

InfluxDB2.0时序数据库

Buckets
数据存储

Dashboards
数据可视化

Monitor/alert
监控报警

Telegraf
采集

System

Database

Network

Nginx

Docker

Others

图 １　 Ｔｅｌｅｇｒａｆ 和 ＩｎｆｌｕｘＤＢ 运维监控平台

Ｆｉｇ． １　 Ｔｅｌｅｇｒａｆ ａｎｄ ＩｎｆｌｕｘＤＢ Ｏ＆Ｍ ｍｏｎｉｔｏｒｉｎｇ ｐｌａｔｆｏｒｍ

　 　 Ｔｅｌｅｇｒａｆ 是一个开源的数据采集 工 具， 是

ＩｎｆｌｕｘＤａｔａ 公司的时间序列平台 ＴＩＣＫ 技术栈中的一

部分，使用 Ｇｏ 语言实现，主要用于从运行的系统中

采集时间序列型数据指标，其中包括 ＣＰＵ、内存、磁
盘和网络带宽等相关资源的性能数据，还可以根据

需求生成相应的配置文件。 同时，Ｔｅｌｅｇｒａｆ 提供了广

泛的插件，会定时执行输入插件以采集数据，数据经

过处理插件和聚合插件进行清理和聚合，继而批量

转发到各种其他数据存储、服务和消息队列，包括

Ｋａｆｋａ、ＩｎｆｌｕｘＤＢ、ＭＱＴＴ、ＯｐｅｎＴＳＤＢ 等。 Ｔｅｌｅｇｒａｆ 不需

要自己手工编写脚本，定时采集且配置简单，可快速

完成监控数据采集，并获取到多种组件的运行信息。
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ＩｎｆｌｕｘＤＢ 是一个开源的时间序列平台，其核心

是支持与时间有关的求和、最小和最大等一系列函

数的分布式时序、事件和指标数据库，专门用于处理

由应用程序和基础设施生成的海量数据和无数来源

的时间戳数据。 ＩｎｆｌｕｘＤＢ 是由 Ｇｏ 语言编写，不需要

外部依赖，设计目标是为了实现分布式和水平伸缩扩

展，内置 ＨＴＴＰ ＡＰＩ，方便存储和检索，允许非常灵活

的数据查询［１５］。 并具有可度量性和可扩展性，可以实

时对大量数据进行计算，同时支持任意的事件数据。
Ｔｅｌｅｇｒａｆ 和 ＩｎｆｌｕｘＤＢ 构建的轻量级性能监控平

台通过实时数据采集和可视化面板提高了运维效率

和水平，不仅实现了运维工作便捷化管理，同时也能

够适当降低企业成本。 因此，本文采用这种轻量级

运维监控平台作为智能监控系统的监控部分，先使

用 Ｔｅｌｅｇｒａｆ 代理器采集被测系统的性能数据，再利

用 ＩｎｆｌｕｘＤＢ 数据库针对采集得到的时间序列数据完

成分析计算和存储等操作。

２　 相关理论概述

时间序列数据是一串按时间维度索引的数据，
用于描述某个或者某些随机变量随时间发展的变化

趋势，通常时间间隔为 １ ｓ、１ ｍｉｎ 等恒定值。 时间序

列数据实际应用场景丰富，广泛用于地震预测、通信

工程、数理统计及绝大多数涉及到时间数据测量的

应用科学与工程学中。 而时间序列预测问题的核心

就是从这些数据中挖掘出其历史规律，并用其对未

来的数据做出估计［１６］。 时间序列分析主要是根据

获取的历史数据变化趋势对未来发展进行预测，而
基于对这种数据的分析方法，建立 Ｗｅｂ 应用性能数

据的预测模型，预测性能数据在未来一段时间内的

发展情况，以便辅助应用的运维人员进行决策，同时

提供数据依据。
神经网络是目前对于时间序列数据而言常用的

预测方法之一。 神经网络算法是由多个神经元交叉

成多个网络节点、节点层相互连接构建成的一个多

维度复杂网络虚拟空间，可以存储大量的形式多样

化的数据信息。 在传统的神经网络模型中，层与层

之间是全连接的，每层之间的节点是无连接的，这种

模型对时间序列数据处理十分低效［１７］。 而循环神

经网络（ＲＮＮ）是一种专门用于处理序列数据的神

经网络，比一般的神经网络要更能够处理序列变化

的数据，ＲＮＮ 网络会对前面的信息进行记忆，保存

在网络的内部状态中，并应用于当前输出的计算中，
这种记忆的能力大大增强了神经网络对时间序列问

题的学习和泛化输入能力。
本文采用的预测方法是长短记忆神经网络

ＬＳＴＭ，这是一种特殊的循环神经网络，允许数据在

网络中向前和向后流动。 ＬＳＴＭ 主要是为了解决

ＲＮＮ 存在的长距离依赖问题和在长序列训练过程

中会出现的梯度消失、梯度爆炸问题，相比普通的

ＲＮＮ 能够在更长的序列中有更好的表现。 ＬＳＴＭ 模

型单元结构如图 ２ 所示。
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图 ２　 ＬＳＴＭ 单元结构

Ｆｉｇ． ２　 ＬＳＴＭ ｃｅｌｌ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 ＬＳＴＭ 在 ＲＮＮ 的基础上增加了一个细胞状态

ｃｔ， 细胞状态保存的是当前时刻隐藏状态信息，隐藏

状态信息包含上一时刻的隐藏状态和当前时刻的临

时隐藏状态。 ＬＳＴＭ 通过遗忘门、输入门和输出门

三个门来控制传输状态［１８］。 总地来说，遗忘门控制

上一时刻的单元状态 ｃｔ －１ 里的信息是否保留到当前

时刻细胞状态 ｃｔ， 记为 ｆｔ； 输入门控制细胞状态中

信息的加入，记为 ｉｔ； 输出门控制当前时刻细胞状态

ｃｔ 中的信息是否输出为当前隐藏状态 ｈｔ， 记为 ｏｔ。
在 ｔ 时刻， ＬＳＴＭ 模型前向计算方法可以表示为：

ｆｔ ＝ σ（Ｗｆ［ｈｔ －１， ｘｔ］ ＋ ｂｆ） （１）
ｉｔ ＝ σ（Ｗｉ［ｈｔ －１， ｘｔ］ ＋ ｂｉ） （２）
ｏｔ ＝ σ（Ｗｏ［ｈｔ －１， ｘｔ］ ＋ ｂｏ） （３）

ｃ～ ｔ ＝ ｔａｎｈ（Ｗｃ［ｈｔ －１， ｘｔ］ ＋ ｂｃ） （４）

ｃｔ ＝ ｆｔ －１ｃｔ －１ ＋ ｉｔ ｃ
～
ｔ （５）

ｈｔ ＝ ｏｔ ｔａｎｈ（ｃｔ） （６）
　 　 其中， σ 是 ｓｉｇｍｏｉｄ 激活函数，用于决定保留多

少信息进入下一记忆单元； ｔａｎｈ 是双曲正切激活函

数，用于将任意值映射到［－１，１］区间； Ｗ∗ 和 ｂ∗ 分

别为对应门限的权重系数矩阵和偏置项。
计算过程中，矩阵在最开始时随机生成，接着在

传递的过程中每次都通过反向传播不断迭代，得到准

确的矩阵后对前一单元的信息进行保留和更新［１９］。
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由于运维监控平台采集得到的性能数据属于长

时间序列，而 ＬＳＴＭ 模型是最适合利用长时间序列

之间的关系来预测趋势。 所以，本文在面向 Ｗｅｂ 应

用的智能监控系统中采用了基于 ＬＳＴＭ 的时间序列

网络模型，对经过数据处理的 Ｗｅｂ 应用平台性能数

据进行时间序列预测，得到接下来一段时间性能数

据变化趋势，为 Ｗｅｂ 应用的运维工作提供参考。

３　 系统设计

３．１　 功能模块设计

本文系统的功能模块如图 ３ 所示。 由图 ３ 可

知，对系统中各组成部分模块的设计功能可逐项展

开分述如下。
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图 ３　 智能监控系统功能模块

Ｆｉｇ． ３　 Ｉｎｔｅｌｌｉｇｅｎｔ ｍｏｎｉｔｏｒｉｎｇ ｓｙｓｔｅｍ ｆｕｎｃｔｉｏｎａｌ ｍｏｄｕｌｅｓ

　 　 （１）用户模块。 智能监控系统主要面向 Ｗｅｂ 应

用的开发人员、测试人员以及运维人员，不仅可以对

用户信息进行管理，还可以对不同的特殊用户分配

不同模块的使用权限。
（２）测试管理模块。 智能监控系统管理针对被

测 Ｗｅｂ 应用设计并录制的 Ｊｍｅｔｅｒ 测试脚本，运维人

员可以根据自身实际情况和工作环境上传和下载测

试脚本，以便后期进行复用。 这些测试脚本用于模

拟用户使用 Ｗｅｂ 应用的真实场景，产生 Ｗｅｂ 应用

运行的工作负载。
（３）监控存储模块。 智能监控系统根据 Ｗｅｂ 应

用运行的性能状况采集其资源指标数据，并存储至

时间序列数据库 ＩｎｆｌｕｘＤＢ 中，前端将通过图表形式

展现结果实现数据可视化以便运维人员观察，同时

为预测分析模块提供数据支撑。 当需要排查故障时

也可以通过数据库调取历史性能数据，但由于数据

不需要保存太长时间，智能监控系统将数据保留策

略设置为 ７ 天，并定期清除过期数据。
　 　 （４）预测分析模块。 运维人员可以根据监控采

集的核心性能指标选择时间范围内的数据，系统会

调用 ＬＳＴＭ 神经网络模型进行趋势预测，每次预测

使用最新 ６０ 个时间点的值预测未来一个时间点的

值，接着将最新预测的值作为己知值继续预测，直到

成功预测未来 ６０ 个时间点的值停止，并将结果通过

ＥＣｈａｒｔｓ 折线图展示，运维人员可以根据预测的趋势

提前做好预防措施。
３．２　 系统总体架构设计

面向 Ｗｅｂ 应用的智能监控系统总体架构分为 ４
层，也就是：数据采集层、数据处理层、数据应用层和

数据展示层。 基本架构如图 ４ 所示。 这里，将对各

部分架构依次给出研究论述如下。
在数据采集层中，通过 Ｔｅｌｅｇｒａｆ 数据采集工具

采集 Ｗｅｂ 应用平台运行状况下服务器、网络和中间

件等多个维度的性能指标数据，采集过程中可以设

置刷新频率、时间显示等范围，同时本文基于 ＪＭｅｔｅｒ
测试工具和自动化脚本，模拟用户在使用 Ｗｅｂ 应用

平台时的运行状况，从而持续产生应用运行的工作

负载。 在建立对 Ｗｅｂ 应用平台的测试环境时，需要

考虑真实的业务需求与用户实际使用情况，从而设

计多种用户访问不同的应用场景，以使测试接近真

实的运行状态，为对 Ｗｅｂ 应用进行性能分析获取准

确的数据支撑。
在数据处理层中，通过 Ｔｅｌｅｇｒａｆ 数据采集工具

采集 Ｗｅｂ 应用平台运行时的细粒度性能指标数据，
再利用 ＩｎｆｌｕｘＤＢ 时间序列数据库进行存储，其中指

标数据主要包括硬件资源开销、容器启动时间、进程

数量和平均负载数值等。 将所采集到的数据通过数

据清洗（如空值处理和修改字段名）、数据聚集（如
统计一段时间内系统资源使用情况）以及内置函数

计算等方式进行数据处理。 同时，本文将 ＩｎｆｌｕｘＤＢ
时序型数据库部署到智能监控系统的服务器上，以
便接下来对性能指标数据进行可视化。

在数据应用层中，智能监控系统结合从应用服

务器中采集的细粒度指标数据对 Ｗｅｂ 应用平台进

行综合分析，采用单层隐藏层的 ＬＳＴＭ 神经网络模

型对性能数据进行趋势预测，为运维工作提供数据

支撑。 同时，只有监控数据对于运维工作来说还远

远不够，大量多维的数据会增加运维人员的工作压

力，因此还需要有报警模块来进一步做好预警处理

和分析。 在 ＩｎｆｌｕｘＤＢ 时序数据库的 Ｍｏｎｉｔｏｒｉｎｇ ／
Ａｌｅｒｔｉｎｇ 模块中根据不同的监控项设置了报警规则，
当被监控的时间序列数据达到规则设定的阈值时，
就会发布告警信息。 在进行趋势预测分析时，如果
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Ｗｅｂ 应用的服务器可能出现异常情况时，智能监控

系统会通过弹框方式对运维人员进行提醒，真正让

整个运维监控工作实现了智能化。
　 　 在 数 据 展 示 层 中， 智 能 监 控 系 统 先 通 过

ＩｎｆｌｕｘＤＢ 数据库中提供的 Ｄａｓｈｂｏａｒｄ 编辑工具展示

Ｔｅｌｅｇｒａｆ 采集的监控数据，通过图表形式将综合分析

的性能数据和可能存在的异常数据（如硬件资源居

高不下的情况）展示到系统前端。 同时，对于趋势

预测分析后的结果，系统利用 ＥＣｈａｒｔｓ 可视化工具

将最新 ６０ 个时间点和预测后 ６０ 个时间点的数据以

折线图方式报告给运维人员。 通过数据可视化，运
维人员能够方便快速了解到 Ｗｅｂ 应用平台整体的

性能状况，为运维人员后期排查性能瓶颈和决策性

能问题提供了相应的数据支持，减少运维时间，提高

工作效率，还能协助开发人员对 Ｗｅｂ 应用平台进行

更新优化，方便观察性能变化趋势。
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图 ４　 智能监控系统架构

Ｆｉｇ． ４　 Ｉｎｔｅｌｌｉｇｅｎｔ ｍｏｎｉｔｏｒｉｎｇ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

４　 系统实现

４．１　 开发环境介绍

面向 Ｗｅｂ 应用的智能监控系统后台开发构建

选择的是 Ｊａｖａ 语言和 Ｓｐｒｉｎｇ ｂｏｏｔ 框架，前端使用

Ｖｕｅ．ｊｓ 框架和 Ｅｌｅｍｅｎｔ ＵＩ 搭建，前后端使用的集成

开发环境分别为 ＷｅｂＳｔｏｒｍ 和 ＩｎｔｅｌｌｉＪ ＩＤＥＡ。
４．２　 性能数据监控采集

本文搭建了某 Ｗｅｂ 应用作为测试系统，该应用

基于 Ｊａｖａ 开发，可直接在应用页面进行数据集成、
可视化分析和数据挖掘等数据分析操作，并新增了

５００ 个用户专门用于测试。 首先使用压力测试工具

Ｊｍｅｔｅｒ 录制并运行相应的操作脚本，模拟 ５００ 个用

户在应用平台上进行实验操作，以产生应用负载。
其次部署了 Ｔｅｌｅｇｒａｆ 数据采集工具和 ＩｎｆｌｕｘＤＢ 时序

数据库作为智能监控系统的监控模块，利用采集工

具获取 Ｗｅｂ 应用运行时的性能数据，同时根据本文

系统的需求修改 Ｔｅｌｅｇｒａｆ 中相应配置文件，比如将

写入间隔设置为 １０ ｓ。 Ｔｅｌｅｇｒａｆ 代理器启动后会定

时执行输入插件收集各种时间序列型数据，接着数

据经过处理插件和聚合插件，这里的处理插件是对

收集到的数据流进行简单的处理，例如给所有指标

去重、重命名、格式转换等。 聚合插件是对一段时间

内流经该插件的指标数据流进行处理和平均值计

算。 最后，经过输出插件将处理后的批量数据输出

到数据存储系统 ＩｎｆｌｕｘＤＢ 中。
ＩｎｆｌｕｘＤＢ 的数据模型与关系型数据库不同，

Ｍｅａｓｕｒｅｍｅｎｔ 是存储数据的容器，包含了时间戳列

Ｔｉｍｅｓｔａｍｐ、维度列 Ｔａｇｓ 和数值列 Ｆｉｅｌｄｓ，类似于关

系型数据库中表的概念。 图 ５ 为 ＩｎｆｌｕｘＤＢ 数据模型

的示例。 分析图 ５ 可知，该数据集记录了 Ｗｅｂ 应用

服务器 ＣＰＵ 的使用情况。 其中，容器 Ｍｅａｓｕｒｅｍｅｎｔ
的名称为“ ｃｐｕ”，维度列 Ｔａｇｓ 由服务器的 ＣＰＵ 编

号、即 ｃｐｕ 列和主机名 ｈｏｓｔ 列组成，数值列 Ｆｉｅｌｄｓ 由

ＩＯ 等待使用 ＣＰＵ 占比 ｔｉｍｅ ＿ ｉｏｗａｉｔ 列、用户使用

ＣＰＵ 占比 ｔｉｍｅ＿ｓｙｓｔｅｍ 列、系统使用 ＣＰＵ 占比 ｔｉｍｅ＿
ｕｓｅｒ 列等构成，其内容为各项指标的数据值，ｔｉｍｅ 为

时间戳列。

图 ５　 ＩｎｆｌｕｘＤＢ 数据模型

Ｆｉｇ． ５　 ＦｌｕｘＤＢ ｄａｔａ ｍｏｄｅｌ

　 　 采集的细粒度性能指标数据维度为 ８６，其中包

括 ＣＰＵ 类指标 ７ 个，比如用户用量百分比、系统用
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量百分比、软中断时间占比等；内存类指标 ２０ 个，比
如活跃使用的内存总数、已用内存数、文件 ｂｕｆｆｅｒ 内
存数等；磁盘类指标 ４１ 个，比如磁盘用量、使用的

ｉｎｏｄｅ 数量、运行中的每秒 ＩＯ 数据量、磁盘读取总用

时等；系统负载类指标 ３ 个，比如 １ ｍｉｎ 平均 ｌｏａｄ

值、５ ｍｉｎ 平均 ｌｏａｄ 值等；进程类指标 ４ 个，比如回

收中的进程数、暂停状态进程数等；以及网络类指标

１１ 个，比如网卡收丢包数量、网卡发包错误数量等。
以性能数据中 ＣＰＵ 类指标为例的数据见表 １。

表 １　 ＣＰＵ 类型性能指标数据信息

Ｔａｂ． １　 ＣＰＵ ｔｙｐｅ ｐｅｒｆｏｒｍａｎｃｅ ｉｎｄｉｃａｔｏｒｓ ｄａｔａ ｉｎｆｏｒｍａｔｉｏｎ

监测时间
用户使用

ＣＰＵ 百分比

系统使用

ＣＰＵ 百分比

虚拟进程竞争等待

使用 ＣＰＵ 百分比

软中断使用

ＣＰＵ 百分比

ＩＯ 等待使用

ＣＰＵ 百分比

优先级调度程序

使用 ＣＰＵ 百分比

空闲 ＣＰＵ
百分比
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４．３　 性能数据趋势预测

鉴于采集到智能监控系统数据库中的性能指标

数据具有时序性的特点，本文通过使用 ＬＳＴＭ 神经

网络模型对其未来发展趋势进行时间序列预测。 在

系统实现过程中，使用 Ｔｅｎｓｏｒｆｌｏｗ 的 Ｊａｖａ 版本 ＡＰＩ
接口实现 Ｊａｖａ 调用 ＬＳＴＭ 神经网络模型，先将

Ｔｅｎｓｏｒｆｌｏｗ 的 ｊａｒ 包导入 Ｍａｖｅｎ 项目的 ＰＯＭ 文件中，
在项目中放入模型文件后创建 ＭｉｌｋＰｏｗｄｅｒＵｔｉｌｓ 接口

类和静态模型调用方法，并使用 ＳａｖｅＭｏｄｅｌＢｕｎｄｌｅ 类

完成 Ｊａｖａ 程序和模型文件之间的连接。 以预测过

程为参数，实例化输出类，同时将创建的形参传入、
且转换为 Ｔｅｎｓｏｒ 类型，赋值给 Ｔｅｎｓｏｒ 对象 ｉｎｐｕｔ＿ｘ。
接着，调用模型会话对象和输入数据，计算预测结

果，再将其处理后作为方法返回值。 Ｊａｖａ 程序查询

数据库中要预测的数据，在标准化处理和封装后，就
会调用静态模型方法，传递封装的数据，得到相应的

预测值，最后使用 ＥＣｈａｒｔｓ 可视化反标准化后的预

测结果。
４．４　 性能数据可视化

图 ６ 是面向 Ｗｅｂ 应用的智能监控系统中性能

指标数据的可视化界面。 首页将采集的核心性能指

标进行展示，运维人员可以继续通过需求在侧方导

航栏内选择想要查看的相应类型的资源指标性能数

据，比如 ＣＰＵ 类型、内存类型、磁盘类型等，系统

会根据用户的选择展示该类型下的细粒度性能数

据。

图 ６　 智能监控系统首页

Ｆｉｇ． ６　 Ｈｏｍｅｐａｇｅ ｏｆ ｔｈｅ ｉｎｔｅｌｌｉｇｅｎｔ ｍｏｎｉｔｏｒｉｎｇ ｓｙｓｔｅｍ

　 　 同时，对于需要进行趋势预测的性能指标，运维

人员可以通过点击界面按钮开启预测分析，智能监

控系统会调用 ＬＳＴＭ 模型对选择的性能指标项进行

预测，根据最新 ６０ 个时间点的值来预测未来 ６０ 个

时间点的数值趋势，性能指标数据趋势预测结果如

图 ７ 所示。
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图 ７　 智能监控系统预测结果

Ｆｉｇ． ７　 Ｉｎｔｅｌｌｉｇｅｎｔ ｍｏｎｉｔｏｒｉｎｇ ｓｙｓｔｅｍ ｐｒｅｄｉｃｔｉｏｎ ｒｅｓｕｌｔｓ

５　 结束语

目前，在 Ｗｅｂ 应用发展复杂的大环境下，本文

设计并实现了一种不仅能够监控 Ｗｅｂ 应用性能指

标数据，同时还可以对性能数据进行基于 ＬＳＴＭ 模

型趋势预测的智能监控系统，以便运维人员随时监

测 Ｗｅｂ 应用的整体性能情况和运行状况，在出现问

题和故障时也能够通过监控系统辅助排查，而利用

神经网络根据历史的性能数据预测出未来趋势，更
利于提前做好准备工作和预防措施。 在未来研究和

开发的过程中，还需要更进一步地提高监控指标数

据的精确度和预测网络模型的准确率。
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