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基于 ＩＰＦＳ 的域名解析技术研究

刘姝言， 翟健宏
（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 由于 ＤＮＳ 设计之初没有考虑其安全性因素，使其脆弱性日益暴露出来。 本文利用 ＩＰＦＳ 技术构建新型的域名解析服

务。 域名解析服务简化为根和顶级域两层结构，减少查询次数。 将资源记录文件上传到 ＩＰＦＳ 网络，ＩＰＦＳ 是一种基于内容寻

址的分布式网络，该网络可永久保存上传的文件，并且使用 Ｐ２Ｐ 传输协议从邻居节点传输资源记录文件缩短时延。 针对域名

解析的安全问题，本文还增加了签名验证机制，使用非对称密码从文件父域到子域形成信任链，能够有效地解决域名解析的

安全问题。
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０　 引　 言

作为现代互联网的基础服务，ＤＮＳ 域名系统已

经发展成为当前最成功、最庞大的分布式数据系

统［１］。 但是传统的 ＤＮＳ 服务器存在数据中心化，安
全性差等特点。 为防止 ＤＮＳ 的单点失效等各类问

题，需要对其进行大量的镜像工作。 ＩＰＦＳ 的技术原

理是将文件内容用哈希算法生成一个哈希指纹［２］，
并且同一个哈希算法对相同内容只能产生唯一的指

纹，这样 ＩＰＦＳ 系统中的文件就具有去重性，降低了

系统的冗余度。 同时，ＩＰＦＳ 网络可以永久存储文

件，某一节点中文件被删除也会在其它节点中查询

到。 基于此，本文将 ＩＰＦＳ 技术与 ＤＮＳ 服务相结合，
研究出一种新型、安全和高效的 ＤＮＳ 解析服务。
１　 基于 ＩＰＦＳ 设计域名解析器

１．１　 ＩＰＦＳ 概述

区别于传统 ＨＴＴＰ 协议，ＩＰＦＳ 是按内容查找文

件。 研究将一个文件放在 ＩＰＦＳ 的节点，会得到一个

新名字 ＱｍＹＶＣＢｙＨＭＤＵＳｑｅｄＧｋＸｑＣＣ３Ｖ５Ｖｎ２ｎｍｏＰｏ
ＳｐＦＱｔｎＢｕＵＡＧｃ８Ｖ，这是一个由文件内容计算出的

加密哈希值［３－６］。 使用同一算法加密相同数据时，
产生的哈希值是唯一的，并且散列的长度很短又固

定，对于 ＩＰＦＳ 这种分布式网络来说，方便文件在不

同节点之间存储和查询，Ｈａｓｈ 函数示意图如图 １ 所

示。 当要查询一个文件时，运行着 ＩＰＦＳ 节点的计算

机会询问其所有对等点是否存在这个特定哈希值的

文件，拥有该文件的节点将会返回整个文件。 使用

哈希值在网络中传输会减少非常多的网络带宽和时

延［７］。 每个 ＩＰＦＳ 节点中都记录的公网 ｉｐｖ４ 地址＜
ａｄｄｒｓ＞，通过 ｉｄ 获取操作可得到全部 ＩＰＦＳ 节点公网

ｉｐｖ４ 地址的列表 Ａｄｄｒｅｓｓ Ｌｉｓｔ，见表 １，将节点 ＩＰ 互

连便可形成对等节点。
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图 １　 Ｈａｓｈ 函数示意图

Ｆｉｇ． １　 Ｈａｓｈ ｆｕｎｃｔｉｏｎ ｄｉａｇｒａｍ



表 １　 ＩＰＦＳ 节点属性

Ｔａｂ． １　 ＩＰＦＳ ｎｏｄｅ ｐｒｏｐｅｒｔｉｅｓ

ＩＰＦＳ 节点属性 内容

＜ｉｐ＞ １７２．１０４．１３９．１１５

＜ｉｄ＞ ＱｍＺｅＥｑ２ＱＴＷＵ９ｍ４ｔ９ｅｉｚ２ｚｂＳＰｄＹｒＳＥ３ｖ７ｑＸ１ＺｍＣＨＸｑＢｔＦｋｈ

＜ａｄｄｒｓ＞ ／ ｉｐ４ ／ １７２．１０４．１３９．１１５ ／ ｔｃｐ ／ ４００１ ／ ｉｐｆｓ ／ ＱｍＺｅＥｑ２ＱＴＷＵ９ｍ４ｔ９ｅｉｚ２ｚｂＳＰｄＹｒＳＥ３ｖ７ｑＸ１ＺｍＣＨＸｑＢｔＦｋｈ

＜ｐｒｏｔｏｃｏｌｖｅｒｓｉｏｎ＞ ｉｐｆｓ ／ ０．１．０

　 　 在 ＩＰＦＳ 网络中上传的每个文件及其所有数据

块，都会根据内容返回唯一一个固定的散列字符串

哈希指纹，也称为 ＣＩＤ。 当文件大小超过数据块容

量大小时，会被网络分块上传［８］。 上传文件的节点

会维护一个该文件的块哈希列表，方便其它节点检

索时通过多节点并行下载数据块，如图 ２ 所示。

文件CID

Hash000 Hash001 Hash002 … Hash173

Block000 Block001 Block002 … Block173

图 ２　 文件分块 Ｈａｓｈ 示意图

Ｆｉｇ． ２　 Ｆｉｌｅ ｂｌｏｃｋ Ｈａｓｈ ｓｃｈｅｍａｔｉｃ

　 　 同时每个对等节点都维护一张 ＤＨＴ，ＤＨＴ 中描

述了每个对等节点拥有的数据块。 ＤＨＴ 表数据结

构为二叉树，在下载文件时只需在 ＩＰＦＳ 公网中搜索

文件哈希值，便会通过 ＤＨＴ 找到包含该文件的节

点，获得完整文件。 多节点都拥有文件时根据节点

的信用分选择节点，从高信用分节点优先下载数据。
ＩＰＦＳ 网络节点如图 ３ 所示，在云服务器上搭建

了若干 ＩＰＦＳ 节点并且互连成对等点，对等点之间可

以相互将节点信息和本节点存储的固定文件记录在

自己的 ＤＨＴ 表中，便于文件的检索和分发。 整个网

络都加入在 ＩＰＦＳ 公网中， ＩＰＦＳ 网络中的节点均能

互相检索到文件信息。 在其中若干节点上传域名文

件，在上传节点成为永久文件并返回唯一的哈希指

纹，其它节点想访问该文件时只需使用此文件的哈

希指纹即可查看完整文件，并将文件缓存在本地中。
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图 ３　 ＩＰＦＳ 网络结构图

Ｆｉｇ． ３　 ＩＰＦＳ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

１．２　 资源记录数据源

鉴于 ＩＰＦＳ 网络节点之间传输数据低时延、多备

份和防篡改的特点，研究将传统 ＤＮＳ 的根、顶级域

和权威的三层树状查询结构改为根和顶级域两层结

构。 将资源记录直接由顶级域分类存储，简化查询

次数，缩短查询所用的时间。 并且将资源记录文件

存在 ＩＰＦＳ 网络中可实现文件的永久保存。
在配置解析服务之前要先在 ＩＰＦＳ 网络中上传

域名解析文件，在搭建的不同节点并行上传顶级域

名的解析数据。 ＤＮＳ Ｓｅｒｖｅｒ 第一层文件为 ｒｏｏｔ＿ｆｉｌｅ，
内容见表 ２，其上存储着所有顶级域名上传到 ＩＰＦＳ
网络的文件哈希值。 第二层文件为 ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ，
内容见表 ３，其中存储着该顶级域名的所有资源记

录。 系统中所存域名是在 Ａｌｅｘａ 网站上爬取的全球

访问量前 １００ 万的域名。
表 ２　 ｒｏｏｔ＿ｆｉｌｅ 格式

Ｔａｂ． ２　 ｒｏｏｔ＿ｆｉｌｅ ｆｏｒｍａｔ

内容名 含义 示例值

ＤｏｍａｉｎＮａｍｅ 域名 ｃｏｍ

ＤｏｍａｉｎＨａｓｈ 域名哈希指纹
ＱｍＵｐＭｒＸｓＤＣＫＦｖ４ＧｓＵＡＪＦｒｊｑＺ

ｊＥｐＴｒ３ｗＴｒｘｋＣｘｗＭｙＨＴ４５ｋｒ

表 ３　 ＤｏｍａｉｎＦｉｌｅ 的内容格式

Ｔａｂ． ３　 ＤｏｍａｉｎＦｉｌｅ ｃｏｎｔｅｎｔ ｆｏｒｍａｔ

内容名 含义 示例值

ＮＡＭＥ 域名 ｇｏｏｇｌｅ．ｃｏｍ．

ＴＴＬ 缓存有效时间 １７２ ８００

ＣＬＡＳＳ 固定为 ＩＮ，Ｉｎｔｅｒｎｅｔ ＩＮ

ＴＹＰＥ 类型 Ａ

ＩＰ ＡＤＤＲＥＳＳ ＩＰ 地址 ２１６．５８．２００．２３８

　 　 ｒｏｏｔ＿ｆｉｌｅ 文件需要上传全部的 ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ 文

件才能生成。 在节点中分别上传 ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ，并
记录 ＩＰＦＳ 网络返回的 ＣＩＤ 值。 将 ＣＩＤ 与顶级域名

相对应，写入另一文件中，此文件即为 ｒｏｏｔ＿ｆｉｌｅ 文

件。 最后将 ｒｏｏｔ＿ｆｉｌｅ 文件上传到 ＩＰＦＳ 网络中，返回

根文件的 ＣＩＤ。 根文件 ＣＩＤ 作为查询入口，开始逐

级解析。

６６３ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １０ 卷　



１．３　 域名解析过程

用户端在查询域名 ｗｗｗ．ｃｎｎｉｃ．ｃｎ 时，先将顶级

域名．ｃｎ 剥离出来，在根文件中查找． ｃｎ 的顶级域名

文件的 ＣＩＤ。 再根据顶级域名文件的 ＣＩＤ 找到完整

的顶级域名文件，从中解析出 ｗｗｗ．ｃｎｎｉｃ．ｃｎ 的完整

资源记录，并返回用户端 Ａ 记录。
结合 ＩＰＦＳ 的设计理念，文件解析过程为在连接

ＩＰＦＳ 网络的节点客户端 ＣＬＩ 上查询域名 ｗｗｗ．
ｃｎｎｉｃ．ｃｎ，首先会从本地的 ｂｌｏｃｋｓｔｏｒｅ 中查找是否存

有 ｒｏｏｔ＿ｆｉｌｅ 文件，若没有则通过 ＩＰＦＳ－ ＡＰＩ 向 ｓｗａｒｍ
网络发送查询请求。 ｓｗａｒｍ 网络是由与自己节点直

接相连的对等节点组成。 通过 ＤＨＴ 表查找拥有

ｒｏｏｔ＿ｆｉｌｅ 的节点，根据 ｒｏｏｔ＿ｆｉｌｅ 的 ＣＩＤ 找到完整 ｒｏｏｔ＿
ｆｉｌｅ 并返回到本地节点，本地节点先将文件缓存，系
统再根据用户要查询的 ＤＮＳ 报文 ｗｗｗ． ｃｎｎｉｃ．ｃｎ 的

顶级域名，在 ｒｏｏｔ＿ｆｉｌｅ 中查找． ｃｎ 对应的 ｔｏｐ＿ｌｅｖｅｌ＿
ｆｉｌｅ 文件的 ｈａｓｈ 值。 ＣＬＩ 重新在对等点间检索拥有

ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ 的节点，并获取完整文件，之后进行

ＤＮＳ 解析并返回用户需要的解析信息。
用户发出一次请求的查询过程如图 ４ 所示。 由

图 ４ 可知，对此查询过程可做阐释分述如下。

开始

输入待查询域名

根据CIDroot在IPFS
中检索完整文件

本地块存储中是否存在？
Y

在DHT路由表中查找
对等节点

N

某一对等点是否存在该文件？

将完整root_file文件
返回客户端

N

根据 root_file中 CIDtop在 IPFS中
检索完整文件

本地块存储中是否存在？

在DHT路由表中查找对等节点

某一对等点是否存在该文件？

将完整top_level_file返回客户端

查询用户所查域名的资源记录

输出IP信息

结束

Y

Y

N

N

Y

图 ４　 域名查询流程图

Ｆｉｇ． ４　 Ｄｏｍａｉｎ ｎａｍｅ ｑｕｅｒｙ ｆｌｏｗ ｃｈａｒｔ

　 　 （１）用户在客户端输入待查询的域名为 ｄｏｍａｉｎ
＿ｎａｍｅ。

（２）客户端在其 Ｐｅｅｒ 节点的 ＤＨＴ 表中查询 ｒｏｏｔ
＿ｆｉｌｅ 的 ＣＩＤｒｏｏｔ。

（３）从含有 ｒｏｏｔ ＿ ｆｉｌｅ 的 Ｐｅｅｒ 节点下载完整的

ｒｏｏｔ＿ｆｉｌｅ 文件。

（４） ｉｐｆｓ ｃａｔ ／ ｉｐｆｓ ／ ＜ＣＩＤｒｏｏｔ ＞查看文件并获得顶

级域的 ＣＩＤｔｏｐ。
（５）客户端在其 Ｐｅｅｒ 节点的 ＤＨＴ 表中查询 ｔｏｐ

＿ｌｅｖｅｌ＿ｆｉｌｅ 的 ＣＩＤｔｏｐ。
（６）从含有 ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ 的 Ｐｅｅｒ 节点下载完整

的 ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ 文件。
（７）ｉｐｆｓ ｃａｔ ／ ｉｐｆｓ ／ ＜ＣＩＤｔｏｐ＞的文件中获得用户查

询域名的资源记录。
（８）查询到的 ＩＰ 信息返回给客户端。
（９）客户端收到 ＤＮＳ 响应报文。

　 　 ｒｏｏｔ＿ｆｉｌｅ 的 ＣＩＤ 作为域名解析的入口，但是需

要用户从其它途径获取哈希指纹，并且要确保该哈

希指纹的真实性和合法性才能进行正确的解析，但
现实条件下哈希指纹的真实性难以保障。 因此后续

研究中增加了签名验证功能。
２　 签名验证

２．１　 签名机制

为保证文件的真实性和可用性，研究引入一个

可信第三方的概念对在 ＩＰＦＳ 网络中上传的域名解

析文件进行非对称密钥签名认证。 由可信的第三方

为每一个顶级域名和根文件分发一对公私钥，选定

秘钥算法为 ＲＳＡＳＨＡ２５６，秘钥长度 ｋｅｙｌｅｎ为２ ０４８。
上述的两层域名解析结构是通过查询 ＣＩＤ 进

行解析，尽管 ＣＩＤ 是每个文件唯一的哈希指纹已确

保文件内容不会被篡改，但是无法保证 ＣＩＤ 的真实

性。 无法信任获得的 ＣＩＤ 所代表的文件是真实的

未经篡改的域名文件，因此增加了两层签名机制，利
用非对称密钥系统的身份验证功能进行签名。 首先

上一级文件的私钥对下一级文件进行签名，这样在

拿公钥验签时可以确保下一级文件公钥的真实性和

文件完整性，多级文件签名连成信任链。 顶级域文

件再用自己的私钥对自己的资源记录文件签名，每
个顶级域名都有一对密钥对，公钥是对外公开且经

过根域验证的，以此能验证此子域文件的真实性。
本文由第三方为顶级域名签发一对密钥对，由

私钥对顶级域文件中的资源记录签名，由公钥验证

文件的完整性。 私钥由第三方安全的存储，公钥则

是对外公布用于验签。 顶级域公钥的真实可靠性则

由其上一级根文件来确保。 第三方同样为根文件签

发一对非对称的密钥对，根文件私钥对文件中的内

容，即每一个顶级域及其对应资源记录文件的公钥

进行签名，以此保证顶级域文件的真实性。 同时顶

级域私钥还需将顶级域名与所对应文件 ＣＩＤ 签名，
这样可保证域名与文件一一对应。 由根文件公钥为
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验证入口的双层签名能有效地保证资源记录文件的

来源真实性和文件完整性。 根文件的私钥由可信第

三方秘密保存，公钥则是公布在外用于验签。
从 ＩＰＦＳ 中获取全部的顶级域资源记录文件，对

每一 项 执 行 ２ 次 签 名 操 作， 得 到 一 个 五 元 组

（ ＤｏｍａｉｎＮａｍｅ， ＤｏｍａｉｎＨａｓｈ， ＤｏｍａｉｎＰｕｂｋｅｙ，
ＰｕｂｋｅｙＳｉｇｎ， ＨａｓｈＳｉｇｎ ）， 结 构 见 表 ４。 其 中，
ＤｏｍａｉｎＮａｍｅ 为域名，ＤｏｍａｉｎＨａｓｈ 为域名在 ＩＰＦＳ 系

统 中 对 应 的 资 源 记 录 文 件 的 哈 希 指 纹，
ＤｏｍａｉｎＰｕｂｋｅｙ 为 ｒｏｏｔ＿ｆｉｌｅ 的公钥，ＰｕｂｋｅｙＳｉｇｎ 是为

了保证顶级域名公钥真实性产生的签名，ＨａｓｈＳｉｇｎ
是域名保证哈希指纹真实性产生的签名。

表 ４　 ｒｏｏｔ＿ｆｉｌｅ 文件结构

Ｔａｂ． ４　 ｒｏｏｔ＿ｆｉｌｅ ｆｉｌｅ ｓｔｒｕｃｔｕｒｅ

变量名 类型 含义

ＤｏｍａｉｎＮａｍｅ ｓｔｒｉｎｇ 域名

ＤｏｍａｉｎＨａｓｈ ｓｔｒｉｎｇ 域名哈希指纹

ＤｏｍａｉｎＰｕｂｋｅｙ ｓｔｒｉｎｇ 域名公钥

ＰｕｂｋｅｙＳｉｇｎ ｓｔｒｉｎｇ ｒｏｏｔ 保证域名公钥真实性的签名

ＨａｓｈＳｉｇｎ ｓｔｒｉｎｇ 域名保证域名哈希指纹真实性的签名

　 　 顶 级 域 名 ＤｏｍａｉｎＮａｍｅ 对 应 的 公 钥 为

ＤｏｍａｉｎＰｕｂｋｅｙ，私钥为 ＤｏｍａｉｎＰｒｉｋｅｙ。 ｒｏｏｔ＿ｆｉｌｅ 的私

钥 ＲｏｏｔＰｒｉｌｅｙ，公钥 ＲｏｏｔＰｕｂｋｅｙ 作为验签的入口公

布在网络上。 ＰｕｂｋｅｙＳｉｇｎ 的形成是由 ｒｏｏｔ＿ｆｉｌｅ 的私

钥 ＲｏｏｔＰｒｉｌｅｙ 对 ＤｏｍａｉｎＮａｍｅ 和 ＤｏｍａｉｎＰｕｂｋｅｙ 进行

签名，得到签名结果 ＰｕｂｋｅｙＳｉｇｎ；ＨａｓｈＳｉｇｎ 的形成是

由 ＤｏｍａｉｎＰｒｉｋｅｙ 对域名 ＤｏｍａｉｎＮａｍｅ 和域名哈希指

纹 ＤｏｍａｉｎＨａｓｈ 进行签名，得到签名结果 ＨａｓｈＳｉｇｎ。
私钥都是由可信第三方秘密保存的，公钥均对外公

布，用于验证。
两层签名形成信任链，如图 ５ 所示。 用户从可

信的第三方获取根文件的 ＣＩＤ 和根文件公钥，由此

开始可验证文件真实性。 根据 ＣＩＤ 可以找到用

ＲｏｏｔＰｒｉｌｅｙ 签名的 ｒｏｏｔ ＿ ｆｉｌｅ，用得到的根文件公钥

ｒｏｏｔ＿ｐｕｂ 验证根文件。 验证成功后显示完整的 ｒｏｏｔ＿
ｆｉｌｅ 文件。
２．２　 验证机制

各文件间依赖关系如图 ６ 所示。 在 ｒｏｏｔ＿ｆｉｌｅ 文

件中，由于 ｒｏｏｔ＿ｆｉｌｅ 的私钥 ＲｏｏｔＰｒｉｋｅｙ 对 ｒｏｏｔ＿ｆｉｌｅ 文

件的 哈 希 指 纹 签 名， 因 此 ｒｏｏｔ ＿ ｐｕｂ 可 以 对

ＰｕｂｋｅｙＳｉｇｎ 进行验签，进一步得到完整产生的 ｒｏｏｔ＿
ｆｉｌｅ 文 件。 再 由 ｒｏｏｔ ＿ ｆｉｌｅ 的 私 钥 ＲｏｏｔＰｒｉｌｅｙ 对

ＤｏｍａｉｎＮａｍｅ 和 ＤｏｍａｉｎＰｕｂｋｅｙ 签名，因此 ｒｏｏｔ ＿ｐｕｂ
可 以 对 ＰｕｂｋｅｙＳｉｇｎ 进 行 验 签。 域 名 私 钥

ＤｏｍａｉｎＰｒｉｋｅｙ 对 ＤｏｍａｉｎＮａｍｅ 和 ＤｏｍａｉｎＨａｓｈ 进行了

签名，则域名公钥 ＤｏｍａｉｎＰｕｂｋｅｙ 可对 ＨａｓｈＳｉｇｎ 验

签。 ２ 次签名验证成功后可根据 ＤｏｍａｉｎＨａｓｈ 在

ＩＰＦＳ 网络中查找 ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ，用 ＤｏｍａｉｎＰｕｂｋｅｙ 对

完整 ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ 验签，成功后显示 ｔｏｐ＿ｌｅｖｅｌ＿ｆｉｌｅ
文件并从中获取域名解析数据。
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图 ５　 信任链

Ｆｉｇ． ５　 Ｃｈａｉｎ ｏｆ ｔｒｕｓｔ
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图 ６　 文件间依赖关系

Ｆｉｇ． ６　 Ｄｅｐｅｎｄｅｎｃｙ ｂｅｔｗｅｅｎ ｆｉｌｅｓ

３　 实验结果

为了验证该方案的可行性，本文实验从 ３ 个方

面进行：只查询根文件，直接通过文件 ｈａｓｈ 值从

ＩＰＦＳ 网络实现 ＤＮＳ 解析，以及经过私钥签名后验签

再进行 ＤＮＳ 解析。
对于 ＩＰＦＳ 网络的域名解析，本文使用一个连入

ＩＰＦＳ 网络节点的客户端进行 ＤＮＳ 报文查询。 由于

最初搭建节点时是从不同节点分散上传解析文件

的，因此使用一个从未上传过域名解析文件的 ｐｅｅｒ
节点进行查询操作。 在该节点上，对访问量较高的

５ ０００ 个包含不同顶级域的域名进行一千余次域名

解析实验，并记录每次域名解析所需时间。 分别采

用如下 ３ 种方式：只查询根文件、直接通过文件 ｈａｓｈ
值从 ＩＰＦＳ 网络实现 ＤＮＳ 解析，以及经过私钥签名

后验签再进行 ＤＮＳ 解析。
将 ３ 种实验所用时间画成同一张折线图，如图

７ 所示，研究从中随机选取了 ｓｉｎａ．ｃｎ 这个域名进行

３ 种实验的时间对比。 实验结果表明基于 ＩＰＦＳ 网

８６３ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １０ 卷　



络带签名验证机制的一次域名解析时间在 １．２ ｓ 上

下波动，波动范围为 ０．３ ｓ。 解析时间明显增加，增
加的时间主要是验证签名产生的时延。 带签名验证

机制的 ＩＰＦＳ 域名解析需要 ４ 次验签过程：根文件公

钥对根文件哈希值验签、根文件公钥对 ＰｕｂｋｅｙＳｉｇｎ
验签、顶级域名公钥对 ＨａｓｈＳｉｇｎ 验签，以及顶级域

名公钥对顶级域文件验签。 因此解析一次域名时间

明显变久。
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图 ７　 域名解析实验结果

Ｆｉｇ． ７　 Ｄｏｍａｉｎ ｎａｍｅ ａｎａｌｙｓｉｓ ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔｓ

　 　 对于直接读取根文件和不验证签名的解析结果

放大后如图 ８ 所示。
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图 ８　 不进行签名验证的查询时间

Ｆｉｇ． ８　 Ｑｕｅｒｙ ｔｉｍｅ ｗｉｔｈｏｕｔ ｓｉｇｎａｔｕｒｅ ｖｅｒｉｆｉｃａｔｉｏｎ

　 　 测试结果表明基于 ＩＰＦＳ 网络的一次域名解析

时间在 ０．１６ ｓ 上下波动，波动范围上下约为 ０．０３ ｓ，
对于同一域名的多次查询有时间波动，说明该波动

为 ＩＰＦＳ 网络状况对域名解析造成的影响。 域名解

析所产生的时间主要由在 ＩＰＦＳ 上下载完整文件和

对文件进行解析两部分构成。 每次查询文件都需要

通过 ＩＰＦＳ 网络在节点上查找本地节点是否有该文

件，有文件则直接返回完整文件再进行域名解析。
在 ＩＰＦＳ 网络中，即使文件在本地有缓存，但每次查

询时还是会问一次 ＩＰＦＳ 节点网络，经由 ＩＰＦＳ 网络

节点判断文件在本地、还是对等点。 因此对于 ＩＰＦＳ

网络来说，无论文件在不在本地节点，都会访问

ＩＰＦＳ 网络，这个过程会和当时的网络情况有关。 本

地节点不存在，则通过 ＤＨＴ 路由表在对等节点间查

询。 所有的域名解析均有以上的过程。
　 　 结果表明本系统在域名解析方面确实可行，但
花费时间较多。 这也是 ＤＮＳＳＥＣ 迄今为止仍不能完

全部署的原因。 区块链技术虽然安全，但读取数据

所用时间代价仍然较大。
４　 结束语

随着互联网规模日益增大，网络复杂度也越来

越高。 高度中心化的 ＤＮＳ 系统越来越脆弱。 为解

决 ＤＮＳ 的安全问题，专家学者们也都提出很多的改

进方案，但大多是在现有 ＤＮＳ 协议基础上进行修

改，不能彻底解决中心化的问题。 例如 ＤＮＳＳＥＣ，同
样基于密码学理论和算法来保证解析数据的权威性

和完整性，但却带来了非常严重的性能问题。 并且

ＤＮＳＳＥＣ 目前只在根域和二级域进行了部署，想要

覆盖全部 ＤＮＳ 系统十分困难。 而本文基于分布式

的 ＩＰＦＳ 技术，签名验证机制覆盖全部解析过程，所
产生的时延也在可容忍范围内，可以有效解决 ＤＮＳ
的安全问题。 目前验签根文件的公钥是从某一可信

第三方获得，今后工作会将 ＩＰＦＳ 网络与 Ｆａｂｒｉｃ 区块

链相结合，Ｆａｂｒｉｃ 作为可信第三方，确保根文件公钥

的真实性，能够进一步解决域名解析的安全问题。
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