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摘　 要： 大数据时代，数据挖掘与数据分析技术为改善在线学习用户的学习体验，预测学习效果，推荐学习课程发挥了重要作

用，但用户在线学习过程中的信息安全和隐私保护问题逐渐引起了信息技术人员和教育界人士的关注。 通过对用户网络隐

私界定，数据足迹形成，分析现有大数据技术背景下隐私保护策略，提出在线学习用户隐私保护模型，从平台及用户两方面提

出建议，为大数据背景下在线学习用户的隐私保护提供一种思路。
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０　 引　 言

随着大数据技术发展，用户在互联网上留下的

数据足迹中蕴含的巨大价值不断被发掘，如个人在

购物网站上某商品页面停留时长及浏览商品种类可

能成为购物平台下次推送特定种类商品广告的依

据；个人在某新闻网站对某类新闻的点击及浏览时

间也成为了新闻网站筛选并推送特定新闻的依据。
信息技术大发展也促进了教育信息化，并为有学习

意愿的人提供了更多的选择以提升职业能力，充实

兴趣爱好。 自 ２０１２ 年盛行的 ＭＯＯＣ 成为在线学习

的主要模式。 借助大数据技术，ＭＯＯＣ 平台为教育

机构改善教学设计、支持教育决策，完善课程建设、
开展教育科学研究等提供了依据，同时也为用户进

行课程推荐、学习效果预测提供依据。
在现阶段，利用大数据技术［１］ 进行以提升产品

功能、服务质量等为目的的研究中，不仅通过数据获

得了个人真实的行为习惯信息，越来越多的个人敏

感信息也被发现。

电商平台、社交平台、医疗及金融平台由于涉及

商业利益，人们对用户隐私的警惕性普遍较高，因
此，以上平台大数据的用户隐私保护问题即已成为

平台本身、同时也是用户关注的焦点。 但就在线学

习而言，大多均以知识和技能提升为目的，关于用户

隐私信息较少引起关注，进而在线学习用户在大数

据背景下可能涉及的隐私泄漏及隐私保护还没有受

到足够重视。 本文研究以下 ３ 个问题：
Ｑ１：在线学习用户网络隐私。
Ｑ２：在线学习用户的网络足迹。
Ｑ３：在线学习用户隐私保护策略。

１　 研究现状

国内的研究主要立足于对 ＣＮＫＩ 数据库的挖掘

分析。 考虑到 ２０１２ 年 ＭＯＯＣ 在中国开始呈现的普

及态势，因此，选取了 ２０１３ ～ ２０１８ 年的时间范围发

表的文献，并在结果中检索同时包含“大数据”、“隐
私保护”两个关键词，而据 ２０１８ 年 １２ 月 ２６ 日中国

知网检索结果可知，一共获得 ３５３ 篇有效文献。 大



多数文献都比较新，被引频次仍在逐步提高。 如图

１ 所示，除 ２０１７ 年出现小幅度下降外，整体呈现明

显上升趋势。 以“大数据”、“隐私保护”关键词基础

上，添加“教育”关键词，仅检索到 ２ 篇文献，以“大
数据”＋“隐私保护”＋“在线学习 ／网络学习”关键词

则没有检索到任何有效文献。
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图 １　 ２０１３～ ２０１８ 年中国知网收录相关论文情况

Ｆｉｇ． １　 ＣＮＫＩ ｉｎｃｌｕｄｅｄ ｒｅｌａｔｅｄ ｐａｐｅｒｓ ｄｕｒｉｎｇ ２０１３～ ２０１８

　 　 通过文献研究发现，大数据技术以“获得知识

与推测趋势”、“分析掌握个性化特征”、“辨识真相”
为主要目标。 社交、医疗、工作、学习、娱乐行业活动

生成的大数据，经过机器学习、数据挖掘、回归分析

等技术处理可以形成个人特征信息，刘雅辉等人［２］

提出对个人信息采用分类分级保护技术，将个人信

息分为 ４ 类，可以直接识别出特定个人的个人身份

信息、与个人生活紧密相关的准标识符信息、通过某

些信息可以关联得出的敏感信息、泄露可能导致风

险的日志信息，同时还提出应划分企业和个人在隐

私保护中的职责。
数据收集、分析、发布过程均存在隐私泄漏的安

全隐患［１］。 如根据用户签到行为或社交网络上下

文推演用户兴趣点［３－４］，冯登国等人［５］ 提出通过修

正数据精度，数据匿名发布、数据水印人工加扰等方

法来保护隐私数据；最佳的隐私保护方案是加密所

有数据。 曹珍富等人［６］ 提出通过减少公钥加密使

用次数来设计高效隐私保护外包的密文计算方法，
并提出支持大属性集合的短密文高效可追踪可撤销

属性基加密方案以控制密文访问。 在数据分析和数

据发布过程中涉及的隐私保护问题上，袁健等人［７］

提出减少数据关联的冗余信息，通过自适应加噪技

术为差分隐私保护生成合适数量噪声的方法。
教育大数据中用户隐私的保护尚未得到广泛的

研究，就目前检索到的 ２ 篇文献来看，主要集中在用

户知情权方面研究，如赵慧琼等人［１］ 基于教育信息

化的数据收集过程中用户知情同意原则、数据分析

过程中匿名原则、数据解释的公正原则提出大数据

学习分析的安全与保护框架。 周孟等人［８］ 以学生

为对象，从隐私安全基本需求、隐私等级设置、隐私

安全风险等 ３ 个维度研究教育隐私保护，讨论了教

育数据采集中学生的知情权、所有权、选择权和控制

权。
国外与本文研究主题较为相关的是 Ｊｏｎｅｓ 等

人［９］ 在 《 Ｕｓｅｒｓ ｏｒ Ｓｔｕｄｅｎｔｓ？ Ｐｒｉｖａｃｙ ｉｎ Ｕｎｉｖｅｒｓｉｔｙ
ＭＯＯＣＳ》进行了大学 ＭＯＯＣｓ 中用户隐私的研究。
研究中依据美国家庭教育权利和法案（Ｔｈｅ Ｆａｍｉｌｙ
Ｅｄｕｃａｔｉｏｎａｌ Ｒｉｇｈｔｓ ａｎｄ Ｐｒｉｖａｃｙ Ａｃｔ， ＦＥＲＰＡ ） 对

ＭＯＯＣｓ 平台可能涉及学习用户隐私信息进行分析，
并对比了 Ｃｏｕｒｓｅｒａ、 Ｂｌａｃｋｂｏａｒｄ ＣｏｕｒｓｅＳｉｔｅｓ、ＥＤＸ 三

大平台用户数据收集政策，指出随着越来越多大学

参与并陆续建设了自己的 ＭＯＯＣ，但没有具体指出

在线学习用户隐私保护具体措施及可执行方案。
综上所述，大数据背景下对隐私保护的研究，主

要以从技术角度对数据加密算法研究和从法律角度

对隐私保护立法角度研究为主，对在线学习过程中

可能存在的用户隐私泄漏及保护技术尚未得到技术

及学者们的重视。
２　 在线学习用户的网络隐私

２．１　 隐私及网络隐私

隐私内涵根据社会、文化、技术背景不同而不

同［１０］，利益诉求也是影响隐私判别的重要因素。
随着网络的普及，出现了网络隐私，即个人隐私

在网络中的延伸，自然人在网上的私人信息、私人空

间和私人活动应当受到保护，不得随意搜集、复制、
转载、下载、传播所知晓的他人隐私。

欧盟 １９９５ 年 １０ 月通过《个人数据保护指令》，
要求欧盟各国根据该指令调整制定本国的个人数据

保护法。 ２０１３ 年 １１ 月 ２６ 日，联合国通过由巴西、
德国发起的保护网络隐私权决议。 中国有学者基于

网络隐私提出了数据权的概念，数据权包括数据管

理权、数据控制权等［１１］，另外郭兵等人［１２］ 基于银行

个人货币资产管理模式及架构提出个人大数据资产

管理。
２．２　 在线学习用户的网络隐私

在线学习用户网络隐私包括广义网络隐私和狭

义网络隐私。 注册在线学习账户时使用的个人登录

身份、邮箱地址、教育背景等属于广义网络隐私；而
由在线学习用户的学习行为，经大数据技术分析生

成的学习兴趣、常用登录地点、固定学习时间、发言

讨论特点等属于狭义网络隐私。
３　 在线学习用户的网络足迹

３．１　 在线学习平台对用户数据收集情况

本文以国内较为流行的在线学习平台，如学堂

在线（ｈｔｔｐ： ／ ／ ｗｗｗ．ｘｕｅｔａｎｇｘ．ｃｏｍ ／ ）、中国大学 ＭＯＯＣ
（ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｉｃｏｕｒｓｅ１６３． ｏｒｇ ／ ）、华文慕课（ ｈｔｔｐ： ／ ／

７３２第 ２ 期 张建珍， 等： 大数据背景下在线学习用户的隐私保护研究



ｗｗｗ．ｃｈｉｎｅｓｅｍｏｏｃ．ｏｒｇ ／ ），国外较早起步的三大平台，
如 Ｃｏｕｒｓｅｒａ（ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｃｏｕｒｓｅｒａ．ｏｒｇ ／ ）、Ｆｕｔｕｒｅｌｅａｒｎ
（ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｆｕｔｕｒｅｌｅａｒｎ． ｃｏｍ ／ ）、Ｅｄｘ（ｈｔｔｐｓ： ／ ／ ｗｗｗ．

ｅｄｘ．ｏｒｇ ／ ），分析在线学习平台可能涉及对用户隐私

信息收集的统计见表 １。

表 １　 著名平台对用户信息收集情况统计

Ｔａｂ． １　 Ｓｔａｔｉｓｔｉｃｓ ｏｆ ｕｓｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｃｏｌｌｅｃｅｄ ｂｙ ｆａｍｏｕｓ ｐｌａｔｆｏｒｍｓ

信息 学堂在线 中国大学 ＭＯＯＣ 华文慕课 Ｃｏｕｒｓｅｒａ Ｆｕｔｕｒｅｌｅａｒｎ Ｅｄｘ

电子邮箱 √ √ √ √ √ √

出生日期 √ √ √ √ √

所在地区 √ √ √ √ √

教育背景 √ √ √ √ √ √

职业或职业目标 √ √ √ √

兴趣爱好 √ √ √

　 　 由表 １ 可知，六大平台均支持邮箱注册，可以得

出在线学习平台对用户电子邮箱的收集是必然的。
作为个人信息的完善，大部分平台要求或希望用户

完善年龄、教育背景、所在地区，职业目标或个人简

介。 随着在线学习平台商业化运营的走行态势，对
注册用户信息的收集日渐精细，如中国大学 ＭＯＯＣ
平台，不仅收集用户邮箱、手机号，还收集用户身份

证号。 华文慕课是公益性开放共享慕课平台，以运

用网络信息技术促进华文高等教育为使命，以为有

学习和提升愿望的在校生、社会生、大学教师、大专

院校提供学习机会，并不注重用户信息收集。
３．２　 对比在线学习平台对个人数据的管理权限

在线学习用户在六大平台上对个人数据的管理

权限见表 ２。 由表 ２ 可知，六大平台均支持用户修

改个人信息和对数据管理的问题联系。 中国大学

ＭＯＯＣ、Ｃｏｕｒｓｅｒａ、Ｆｕｔｕｒｅｌｅａｒｎ 和 Ｅｄｘ 四个平台提供删

除个人信息的服务，但需要专门与平台联系，用户不

可以自主删除自己的注册信息或学习记录。 学堂在

线、中国大学 ＭＯＯＣ、Ｃｏｕｒｓｅｒａ 和 Ｅｄｘ 四个平台为用

户提供查看自身学习记录的监视数据功能。
表 ２　 在线学习用户在著名平台上对个人数据的管理权限对比

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｏｎｌｉｎｅ ｌｅａｒｎｉｎｇ ｕｓｅｒｓ＇ ｍａｎａｇｅｍｅｎｔ ｒｉｇｈｔｓ ｏｆ ｐｅｒｓｏｎａｌ ｄａｔａ ｏｎ ｆａｍｏｕｓ ｐｌａｔｆｏｒｍｓ

信息 学堂在线 中国大学 ＭＯＯＣ 华文慕课 Ｃｏｕｒｓｅｒａ Ｆｕｔｕｒｅｌｅａｒｎ Ｅｄｘ

修改个人信息 √ √ √ √ √ √

删除个人信息 √ √ √ √

问题联系 √ √ √ √ √ √

监视数据 √ √ √ √

隐私政策 √ √ √ √ √

３．３　 隐私政策

在线学习平台用户注册时，一般会有隐私政策

告知用户平台收集哪些信息以及如何使用这些信

息，如个人信息、学习表现、学习模式、上网 ＩＰ、以及

使用、披露、分享用户信息的目的，但是，对于可能存

在的用户隐私泄露并没有做出明确责任划分。
以上六个平台除华文慕课纯公益性质、未提供

隐私政策外，其余五个平台均提供了隐私政策或服

务条款，如可能收集的信息、如何收集和使用信息、
可能分享、转让和披露的信息、如何保留、储存和保

护信息、如何管理用户的信息。
４　 在线学习用户隐私保护策略

用户搜索和浏览习惯、学习行为特点、年龄及教

育背景、位置信息是为用户提供个性化服务以及进

行营销推广的大数据分析的基础，也是进行隐私保

护、防止第三方信息窃取的关键，如何平衡二者，是
一个博弈［１３］过程。
４．１　 在线学习用户隐私保护模型

依据赵慧琼等人［１］ 的研究将大数据学习过程

划分为数据收集、数据分析、数据解释等 ３ 个阶段，
研究提出在线学习用户隐私保护应贯穿大数据学习

的三个阶段，并且分别从用户和平台两方面加强隐

私保护，保护模型如图 ２ 所示。
４．２　 平台方面

在线学习用户一旦注册成为某平台用户后，接
下来在该平台的一切学习行为均成为分析依据。 平

台通过特定分析模型进行用户行为大数据分析，探
究学习者的学习过程与情境，总结其学习规律，进而
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根据学习者特征及平台商业利益为学习者提供个性

化自适应学习意见［１４］。 因此，如果平台基于用户数

据与第三方开展合作研究时，存在用户数据漏洞问

题。 付玉香等人［１５］ 提出基于迁移学习的多源数据

隐私保护方法研究，不失为平台用户数据保护的优

秀方法，就是先在本地使用 ＰＡＴＥ－Ｔ 模型对隐私数

据训练分类器，接着集合多方分类器，建立一个准确

具有差分隐私的全局分类器，达到在不共享本地私

有数据的情况下共享双方数据开展合作研究。

邮箱电话
学历职业
学习目标
兴趣爱好
等等

教育背景
职业目标
学习习惯
提升需求

等等

学习报告
课程推荐
培训营销
服务优化

等等

用户

加密、扰动、匿名等

用户

收集/窃取、分析、清洗、利用

图 ２　 在线学习用户隐私保护模型

Ｆｉｇ． ２　 Ｐｒｏｔｅｃｔｉｏｎ ｍｏｄｅｌ ｏｆ ｏｎｌｉｎｅ ｌｅａｒｎｉｎｇ ｕｓｅｒｓ＇ ｐｒｉｖａｃｙ

４．３　 用户方面

任何隐私数据均来源于用户自身有意无意的提

供。 要想控制在线学习用户的隐私漏洞，最有效的

方法在于用户对自身隐私的高度敏感。 一方面，向
平台提供信息时，能保持谨慎态度，非必要情形不予

提供，或有选择性提供个人信息；另一方面，对强制

要求提供的信息或带有倾向性推荐意见，能保持警

惕，防止落入网络陷阱。
５　 结束语

本文通过研究文献，提出在线学习用户的网络

隐私范围；通过分析国内外较著名的六大在线学习

平台，研究了在线学习用户的网络足迹，提出在线学

习用户隐私保护应贯穿大数据学习的 ３ 个阶段，并
且分别从用户和平台两方面加强隐私保护。 大数据

分析技术是把双刃剑，在为平台提供决策依据，为用

户提供私人定制同时，也可以被用来挖掘个人隐私，
从而导致在线学习用户的隐私泄露。 因此，要想将

在线学习这一现代学习模式效益最大化，平台必须

重视注册用户信息保护，个人也必须谨慎对待一切

要求提交的个人信息。
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