
第 １３ 卷　 第 ５ 期

Ｖｏｌ．１３ Ｎｏ．５ 　
　

智　 能　 计　 算　 机　 与　 应　 用

Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｅｒ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ
　

　 ２０２３ 年 ５ 月

　 Ｍａｙ ２０２３

　 　 　 　 　 　文章编号： ２０９５－２１６３（２０２３）０５－０１１４－０３ 中图分类号： ＴＰ３９３ 文献标志码： Ａ

基于蜜罐技术的虚拟交易网络安全防御系统

王彩玲

（河南警察学院 网络安全系， 郑州 ４５００４６）

摘　 要： 由于虚拟交易的过程易受到网络攻击，从而泄露大量用户隐私信息数据，为此本文引入蜜罐技术，设计虚拟交易网络

安全防御系统。 采用蜜罐技术监控攻击者行为，根据监控结果，构建攻击数据集合，划分虚拟交易过程中的安全风险等级，构
建虚拟交易网络安全防御决策模型，完成系统软件设计。 通过对比实验验证，新的防御系统应用可保障虚拟交易安全，使攻

击者无法获取用户隐私信息，保障用户权益不受损害。
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０　 引　 言

随着网络技术的不断发展与创新，网络犯罪活

动也日益猖獗，黑客往往利用计算机技术漏洞和系

统漏洞、网络病毒等多种方式来攻击网络或窃取数

据信息［１］。 因此，必须要对攻击行为进行准确溯

源、实时追踪和智能化主动防御，以实现对各类网络

威胁和犯罪活动有效防御的目的。 目前网络安全防

御系统仍处于初期开发阶段，在实践中也有诸多问

题，在信息攻击强度不断提升的背景下，网络安全也

再次受到威胁。 为提高虚拟交易网络安全性，本文

开展基于蜜罐技术的虚拟交易网络安全防御系统设

计。 具体研究路线如下：
（１）设计虚拟交易网络安全防御系统功能模

块，包括网络扫描模块、决策模块、判断模块、蜜网网

关模块、低交互蜜罐模块、高交互蜜罐模块；

（２）在系统功能模块设计的基础上，通过蜜罐

技术监控攻击者行为，构建攻击数据集合，划分虚拟

交易过程中的安全风险等级，根据等级划分结果，构
建虚拟交易网络安全防御决策模型，获取防御决策

方案。

１　 虚拟交易网络安全防御系统功能模块设计

虚拟交易网络安全防御系统由扫描模块、决策

模块、判断模块、蜜网网关模块、低交互蜜罐模块、高
交互蜜罐模块等模块组成。

网络扫描模块按照判断模块的要求，定期扫描

周围的网络；决策模块根据需求，从数据库中提取扫

描信息，并对低级交互模块的结构进行调整；判断模

块对扫描结果进行处理，并将数据保存在数据库中；
蜜网网关模块的主要功能是管理高互动式的蜜罐，
以确保高互动式的蜜罐不会对本局域网构成任何的



威胁。
系统利用两种蜜罐作为诱饵，允许攻击者进入。

在攻击端存取低交互式的虚拟蜜罐主机时，若该蜜

罐主机能回应该请求，在记录网路资料的同时，将资

料直接传回；当目标主机上的端口和服务没有被打

开时，低级互动的蜜罐会利用转发技术向高互动的

蜜罐发送访问请求。 高互动蜜罐提供了一个真正的

虚拟交易网络服务，能够对网络的要求做出反应，并
且对攻击行为的细节进行详细的记录。

基于防御系统各项功能，设计虚拟交易网络安

全防御系统模块框架结构，如图 １ 所示。

高交互蜜罐

虚拟交易
实时保护

低交互蜜罐
重定向

决策模块网络扫描

工作区 路由器

虚假服务

攻击者

转发

图 １　 虚拟交易网络安全防御系统模块框架结构

Ｆｉｇ． １　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ｖｉｒｔｕａｌ ｔｒａｎｓａｃｔｉｏｎ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｄｅｆｅｎｓｅ
ｓｙｓｔｅｍ ｍｏｄｕｌｅ ｆｒａｍｅｗｏｒｋ

　 　 按照不同的应用场景设计若干个模块，每一个

模块可独立使用。

２　 系统软件设计

２．１　 基于蜜罐技术的攻击者行为监控

蜜罐技术作为一种自动化和分布式文件传输机

制，能够使用户在不影响业务正常运行的情况下，快
速恢复已发布内容并将交易发送给用户。 蜜罐的安

全性主要体现在对未知内容的检测上［２］。 在用户

已发布内容被利用、窃取之前，系统会通过蜜罐对未

知内容进行检测处理，如文件中是否有未加密传输

到用户手机、服务器上的信息，因此蜜罐能够在业务

系统遭受到攻击时快速地检测并采取措施，防止风

险蔓延，从而为业务系统恢复提供可靠地保障机制。
基于蜜罐技术实现对攻击者虚假服务的提供，并与

攻击者交互，防止攻击者对虚拟交易主体产生影响。
为实现这一目的，基于低交互蜜罐模块和蜜网网关

模块，对攻击者行为监控。
低交互式蜜罐模型基于持久的信息，对目标主

机虚拟化处理，并通过与攻击者仿真。 如果攻击者

的存取要求蜜罐语义响应，蜜罐就会和攻击者互动；
若存取要求蜜罐自身无法响应，则蜜罐应采取适当

的措施，以避免直接回传回应码。 在蜜罐和攻击者

互动的过程中，能够对攻击者行为进行监控，实时地

记录用户的日志信息，以便管理人员进行分析，通过

分析所获取到的数据，系统可以推测出攻击者的行

为意图，系统通过对攻击者行为监控，实现对攻击者

与防御者的动态信息获取。 攻击者与防御者的动态

如式（１）、式（２）：

Ｄｘ（ｑｉ
ｘ） ＝ ξ

ｑｉ
ｘ（ｈ）
ｄｔ

（１）

Ａｘ（ｑ ｊ
ｘ） ＝ ξ

ｑ ｊ
ｘ（ｈ）
ｄｔ

（２）

　 　 其中， Ｄｘ（ｑｉ
ｘ） 表示攻击者的动态方程； Ａｘ（ｑ ｊ

ｘ）
表示防御者的动态方程； ｑ ｊ

ｘ 表示某一防御策略 ｊ 的
选择概率； ｑｉ

ｘ 表示某一防御策略 ｉ 的选取概率。
２．２　 虚拟交易安全风险等级划分

根据虚拟交易对信息的保密性、可用性、完整性

和不可否认性以及对网络资源的安全性需求，以基

于蜜罐技术的攻击者行为监控结果为基础，构建攻

击数据集合，划分虚拟交易过程中的安全风险等级。
虚拟交易过程中的各类攻击数据集合，如式（３）：

Ｔ ＝ ｛ ｔ１，ｔ２，ｔ３，ｔ４，ｔ５，…｝ （３）
　 　 其中， ｔ１ 表示未授权访问数据； ｔ２ 表示病毒数

据； ｔ３ 表示木马攻击数据； ｔ４ 表示欺骗攻击数据； ｔ５
表示操作攻击数据。

在确定攻击数据集后，对各个攻击环境下虚拟

交易过程中产生的安全风险进行分类，分为低级、中
级和高级。 根据攻击类型和攻击次数确定具体等

级，并为后续安全防御决策提供方向。
２．３　 安全防御决策模型构建

根据上述划分的虚拟交易安全风险等级，构建

虚拟交易网络安全防御决策模型。 本文防御系统的

决策模块是用于对整个系统的操作速度进行控制

的，其主要功能包括以下几个方面：
首先，根据网络的动态特性，判断网络的扫描周

期，确保网络环境在未来一段时间内不会发生太大

的变化；
其次，将处理的结果保存到数据库中，以便在后

续设置蜜罐时使用。
根据功能要求，建立安全防御决策模型，式

（４）：

５１１第 ５ 期 王彩玲： 基于蜜罐技术的虚拟交易网络安全防御系统



Ｐ ＝ ∑
ＮＤ

ｉ ＝ １
ＰＣ，ｉ （４）

　 　 其中， ＰＣ，ｉ 表示受到攻击后虚拟交易网络第 ｉ
种节点的负荷损失， ＮＤ 表示系统的总节点数量。

３　 对比实验

为了验证系统在实际应用中的安全防御性能，
将该系统作为实验组，将基于大数据的防御系统和

基于安全态势感知的防御系统作为对照 Ａ 组和对

照 Ｂ 组，将这 ３ 种防御系统应用到相同的运行环境

中，对比其安全防御效果，实现对 ３ 种系统性能的比

较。 选择将 ５ 名系统用户人为虚拟交易网络中的攻

击者，分别采取不同的攻击手段，获取虚拟交易过程

中产生的重要信息数据，５ 名攻击者基本信息记录

见表 １。
表 １　 ５ 名攻击者基本信息记录

Ｔａｂ． １　 ５ Ｂａｓｉｃ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｃｏｒｄｓ ｏｆ ｔｈｅ ａｔｔａｃｋｅｒｓ

攻击者用户名 攻击手段

用户 Ａ ＳＱＬ 注入

用户 Ｂ 零日攻击

用户 Ｃ ＤＤｏＳ 攻击

用户 Ｄ 中间人攻击

用户 Ｅ 暴力破解

　 　 表 １ 中 ５ 名攻击者对应 ５ 种不同的攻击手段，
其攻击强度从大到小依次为：用户 Ｅ＞用户 Ｄ＞用户

Ｃ＞用户 Ｂ＞用户 Ａ。 已知在实验过程中虚拟交易产

生的隐私数据量为 １ ０００ Ｍｂｉｔｓ，分别记录 ３ 种防御

系统应用，５ 名攻击者非法获取隐私信息的数据量，
记录结果见表 ２。

表 ２　 三种系统防御结果记录

Ｔａｂ． ２　 Ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｔｈｒｅｅ ｓｙｓｔｅｍｓ

攻击类型 Ｗ实 （Ｍｂｉｔｓ） Ｗ对 Ａ （Ｍｂｉｔｓ） Ｗ对 Ｂ （Ｍｂｉｔｓ）

用户 Ａ ０ １２５．２５ ２０１．３２

用户 Ｂ ０ ２５３．３６ ３５２．３６

用户 Ｃ ０ ３２５．３２ ４５８．３１

用户 Ｄ ０ ４２５．２１ ５９６．３２

用户 Ｅ ０ ５５３．２５ ６８３．４２

　 　 表 ２ 中 Ｗ实 表示实验组防御系统运行中攻击者

非法获取虚拟交易隐私信息数据量； Ｗ对Ａ 表示对照

Ａ 组防御系统运行中攻击者非法获取虚拟交易隐私

信息数据量； Ｗ对 Ｂ 表示对照 Ｂ 组防御系统运行中攻

击者非法获取虚拟交易隐私信息数据量。 从表 ２ 可

以看出，５ 名攻击者均无法获取到虚拟交易产生的

隐私信息数据，而对照 Ａ 组和对照 Ｂ 组均出现了虚

拟交易隐私信息数据泄露的情况，并且随着攻击强

度的增加，泄露的信息量也逐渐增加。

４　 结束语

为提高虚拟交易网络的安全，本文在引入蜜罐

技术的基础上，提出了一种新的防御系统，并实现了

对这一系统应用可行性的验证。 新的防御系统能够

为用户在虚拟交易网络中开展各项交易业务提供更

有利保障条件。
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