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基于密度权重的优化差分隐私 Ｋ－ｍｅｄｏｉｄｓ 聚类算法

王圣节， 巫朝霞

（新疆财经大学 统计与数据科学学院， 乌鲁木齐 ８３００１２）

摘　 要： Ｋ－ｍｅｄｏｉｄｓ 算法作为数据挖掘中重要的一种聚类算法，与差分隐私保护的结合有助于信息数据的安全，原有的基于

差分隐私保护的 Ｋ－ｍｅｄｏｉｄｓ 聚类算法在初始中心点的选择上仍然具有盲目性和随机性，在一定程度上降低了聚类效果。 本

文针对这一问题提出一种基于密度权重的优化差分隐私 Ｋ－ｍｅｄｏｉｄｓ（ＤＷＤＰＫ－ｍｅｄｏｉｄｓ）聚类算法，通过引入数据密度权重知

识，确定算法的初始中心点和聚类数，以提高聚类效果和稳定性。 安全性分析表明，算法满足 ε －差分隐私保护；通过对 ＵＣＩ
真实数据集的仿真实验表明，相同隐私预算下该算法比 ＤＰＫ－ｍｅｄｏｉｄｓ 具有更好的聚类效果和稳定性。
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０　 引　 言

大数据技术和人工智能飞速发展，海量数据的

收集、存储、发布和分析越来越容易［１］。 聚类分析

作为数据挖掘的主要任务之一，已在许多领域内得

到了广泛的应用，如：社交领域、外卖平台、电商网

购。 然而这些领域内的数据大都包含用户的隐私信

息，容易遭受不法分子的攻击进而造成隐私泄露。
因此，在聚类分析过程中，如何有效保护用户数据隐

私，是当下研究热点，具有现实意义。
针对隐私泄露问题，早期学者提出 ｋ－ａｎｏｎｙｍｉｔｙ

及其一系列扩展模型，通过对准标识符的泛化处理

来实现数据的隐藏，但该类模型容易受到一致性攻

击和背景知识攻击，需要针对新型攻击不断完善模

型［２］。 ２００６ 年，微软研究院的 Ｄｗｏｒｋ［３］ 提出了差分

隐私技术（Ｄｉｆｆｅｒｅｎｃｅ Ｐｒｉｖａｃｙ，ＤＰ），不关心攻击者拥

有的背景知识。 差分隐私建立在严格的数学证明基

础之上，通过在原始的查询结果（数值或离散型数

值）中添加干扰数据（即噪声），再返回给第三方；加
入干扰后，可以在不影响统计分析的前提下，无法定

位到具体数据，从而防止个人隐私数据泄露，进而提

供了强大的隐私保护。
Ａｖｒｉｍ 等人［４］最早将差分隐私保护与聚类技术

相结合，设计了一种差分隐私 Ｋ － ｍｅａｎｓ （ ＤＰＫ －
ｍｅａｎｓ）算法，布置于 ＳｕｌＱ 框架平台，通过发布添加

合理噪声的相似值来更新查询值；李扬、郝志峰［５］



等提出了满足 ε －差分隐私保护的 ＩＤＰＫ－ｍｅａｎｓ 算

法，数据集平均划分成 ｐ 个子集，计算子集加扰后的

中心点作为初始中心点，以此提升最终聚类效果；吴
伟民［６］等提出了一种基于差分隐私保护的 ＤＰ －
ＤＢＳｃａｎ 聚类算法，在添加少量噪声的情况下，保证

了隐私安全与聚类效果；傅彦铭［７］ 等提出一种基于

拉普拉斯机制的差分隐私保护 ｋ－ｍｅａｎｓ＋＋聚类算法

（ＤＰｋ－ｍｅａｎｓ＋＋聚类算法），确保算法在不同维度数

据集的情况下的聚类可用性和准确性。 针对传统聚

类算法存在的隐私泄露的风险，郑孝遥、陈冬梅［８］

等提出一种基于差分隐私保护的谱聚类算法，以实

现社交网络聚类效果和隐私的平衡；高瑜［９］ 等则针

对数据集中噪声点和离群点地对聚类的影响，将差

分隐私与 Ｋ－ｍｅｄｏｉｄｓ 算法相结合，提出了一种满足

ε －差分隐私保护的聚类算法（ＤＰｋ－ｍｅｄｏｉｄｓ），该算

法使用拉普拉斯机制在每次发布真实的中心点之前

向中心点添加噪声，然后发布具有隐私保护性质的

中心点，在一定程度上保证了个人隐私的安全性和

聚类的有效性。

１　 预备知识

１．１　 差分隐私（Ｄｉｆｆｅｒｅｎｃｅ Ｐｒｉｖａｃｙ，ＤＰ）
差分隐私（Ｄｉｆｆｅｒｅｎｃｅ Ｐｒｉｖａｃｙ，ＤＰ）具有严格的

数学定义，是一种通过任何模型、算法添加合理噪声

的数据失真隐私保护技术，对可能被恶意攻击造成

隐私泄露的关键部分添加干扰噪声，例如模型、算法

的输入输出、梯度参数、权重参数、目标函数等，以保

证模型、算法的隐私。
定义 １ （差分隐私［３］ ） 　 假设存在任意一个随

机算法 Ｍ，对于相邻数据集 Ｄ 和 Ｄ′，Ｐｒ［ＥＳ］ 表示事

件 ＥＳ 的隐私披露风险， Ｒａｎｇｅ（Ｍ） 表示随机算法 Ｍ
的取值范围， Ｐｍ 为输出结果的所有可能值的集合，
Ｓｍ 为 Ｐｍ 的任意子集，如果算法 Ｍ 满足式（１）：
Ｐｒ［Ｍ（Ｄ） ∈ Ｓ］ ≤ ｅｘｐ（ε） × Ｐｒ［Ｍ（Ｄ′） ∈ Ｓ］ （１）

则称算法 Ｍ 满足 ε －差分隐私。 其中数据集 Ｄ
和 Ｄ＇ 为至多相差一条数据的相邻数据集。 ε 为隐私

预算， ε 越小，则算法 Ｍ 在 Ｄ 和 Ｄ′ 输出分布越接

近；反之，输出分布相差越大。
定义 ２　 （全局敏感度［１０］ ） 　 对于任何查询函

数 ｆ：Ｄ→Ｒｄ，Ｒ表示映射的实空间，ｄ表示函数 ｆ的查

询维数，输入是一个数据集，输出是 ｄ 维查询结果。
对于任意相邻数据集，则查询函数的全局敏感度，式
（２）：

　 　 　 Δｆ ＝ ｍａｘ
Ｄ，Ｄ′

‖ｆ（Ｄ） － ｆ（Ｄ′）‖１ （２）

定义 ３　 （Ｌａｐｌａｃｅ 机制［１０］ ） 　 已知任意查询函

数 ｆ：Ｄ → Ｒｄ，给定数据集 Ｄ，敏感度为 Δｆ，令 Ａ 表示

隐私聚类算法，若 Ａ（Ｄ） 满足式（３）：

Ａ（Ｄ）＝ ｆ（Ｄ） ＋ Ｌａｐ１
Δｆ
ε

æ

è
ç

ö

ø
÷ ，Ｌａｐ２

Δｆ
ε

æ

è
ç

ö

ø
÷ ，…，Ｌａｐｄ

Δｆ
ε

æ

è
ç

ö

ø
÷

æ

è
ç

ö

ø
÷

Ｔ

（３）
则称隐私聚类算法 Ａ 满足 ε －差分隐私保护，

其中 Ｌａｐ Δｆ
ε

æ

è
ç

ö

ø
÷ 是服从尺度参数为

Δｆ
ε

的 Ｌａｐｌａｃｅ 分

布函数。
１．２　 差分隐私 Ｋ－ｍｅｄｏｉｄｓ 算法

原有的差分隐私 Ｋ－ｍｅｄｏｉｄｓ 算法在 Ｋ－ｍｅｄｏｉｄｓ
聚类过程中对中心点添加少量合适的噪声，使中心

点的披露风险满足差分隐私定义，以此为最终的聚

类结果提供差分隐私保护。 现有应用在用户数据基

于差分 隐 私 的 Ｋ － ｍｅｄｏｉｄｓ 聚 类 算 法 （ ＤＰ Ｋ －
ｍｅｄｏｉｄｓ）的具体步骤如下：

Ｓｔｅｐ １　 随机选择 ｐ个点作为初始聚类中心点，
并在每个中心点上加入拉普拉斯噪声；

Ｓｔｅｐ ２　 计算数据集中每个点与中心点之间的

距离，并将该点从其最近的中心点分配给簇，形成 ｋ
个簇；

Ｓｔｅｐ ３　 在每个集群中，依次选择一个点来计

算用该点替换原始中心点所产生的消耗，并选择一

个消耗少于原始中心点的点作为一个新的中心点，
并对该点添加噪声；

Ｓｔｅｐ ４　 重复步骤 ２ 和步骤 ３，直到迭代次数达

到阈值。

２　 基于密度权重的差分隐私保护 Ｋ－ｍｅｄｏｉｄｓ
算法

２．１　 相关概念

假设存在数据集 Ｄ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝，是包含 ｎ
个样本对象的数据集合，每个样本对象存在 ｄ 维属

性特征；数据集被划分为 ｋ 个簇类，Ｃ 为簇集合：Ｃ ＝
｛ｃ１，ｃ２，…，ｃｋ｝。

定义 ４　 数据集 Ｄ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝ 中，任意两

样本对象 ｘｉ 和 ｘ ｊ 之间的距离用欧氏距离 ｄ（ｘｉ，ｘ ｊ），
表示简记为 ｄｉｊ， 公式（４）：

ｄ（ｘｉ，ｘ ｊ） ＝
　

∑
ｐ

ｐ ＝ １
（ｘｉｐ － ｘ ｊｐ） ２ （４）

　 　 其中： ｉ ＝ １，２，…，ｎ； ｊ ＝ １，２，…，ｎ； ｐ ＝ １，２，…，
ｄ； ｘｉｐ 表示第 ｉ 个数据对象的第 ｐ 维属性。

定义 ５　 数据集 Ｄ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝ 中，所有样
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本对象的平均距离，公式（５）：

ＡｖｅｒＤｉｓ（Ｄ） ＝ ２
ｎ（ｎ － １）∑

ｎ

ｉ ＝ １
∑

ｎ

ｊ ＝ ｉ＋１
ｄ（ｘｉ，ｘ ｊ） （５）

其中， ｎ是数据集Ｄ中样本点的个数，ｄｉｊ 表示数

据集中样本点ｘｉ 到样本点ｘ ｊ 之间的欧氏距离。
定义 ６　 样本点 ｘｉ 的密度参数是以数据集中任

意样本对象 ｘｉ 为中心， ＡｖｅｒＤｉｓ（Ｄ）ρ（ ｉ） 为半径的区

域样本对象的总数，公式（６）：

　 ρ（ ｉ） ＝ ∑
ｎ

ｊ ＝ １
Ｓ（ｄ（ｘｉ，ｘ ｊ） － ＡｖｅｒＤｉｓ（Ｄ）） （６）

当 ｘ ＜ ０ 时， Ｓ（ｘ） ＝ １，ｘ ≥ ０ 时， Ｓ（ｘ） ＝ ０。
样本点密度图如图 １ 所示。

R=AverDis(D)

R=AverDis(D)

ρi=7

ρi=6

图 １　 样本点密度

Ｆｉｇ． １　 Ｓａｍｐｌｅ ｐｏｉｎｔ ｄｅｎｓｉｔｙ

　 　 定义 ７ 　 设 ｕｉ 是以样本对象 ｘｉ 为中心，
ＡｖｅｒＤｉｓ（Ｄ） 为半径的区域内所有样本对象集，
ｄ（ｘｉ，ｘ ｊ） ＜ ＡｖｅｒＤｉｓ（Ｄ）， 则式（７）：

ｕｉ ＝
２

ρ（ ｉ）［ρ（ ｉ） － １］∑
ρ（ ｉ）

ｉ ＝ １
∑
ρ（ ｉ）

ｊ ＝ ｉ ＋１
ｄ（ｘｉ，ｘ ｊ） （７）

　 　 定义 ８　 类簇之间距离 ｓｉ 代表样本点 ｘｉ 与另一

局部密度较高的样本点 ｘ ｊ 之间的距离。 如果样本

点 ｘｉ 的局部密度是最大值， ｓｉ 则定义为 ｍａｘ（ｄｉｊ）；
否则 ｓｉ 被定义为 ｍｉｎ（ｄｉｊ）， 公式（８）：

Ｓｉ ＝
ｍｉｎ ｄｉｊ( )

ｘ ｊ：ρ ｊ( ) ＞ ρ ｉ( )

，若 ∃ｊ，则 ρ ｊ( ) ＞ ρ ｉ( )

ｍａｘ ｄｉｊ( )
ｘ ｊ∈Ｄ

，若 ∀ｊ，则 ρ ｊ( ) ≤ ρ ｉ( )

ì

î

í

ïï

ïï

（８）

样本点类簇距离的计算原则如图 ２ 所示。
　 　 定义 ９　 假设数据集 Ｄ被划分为 ｋ个聚类，聚类

Ｃ ｊ（ ｊ ≤ ｋ） 的中心点为 ｃｊ， 聚类结果的误差平方和是

每个聚类的样本与其聚类中心之间的距离的平方

和，即式（９）：

Ｅ ＝ ∑
ｎ

ｉ ＝ １
∑

ｋ

ｊ ＝ １
（ｘｉ － ｃｊ），ｘｉ ∈ ｃｊ （９）

　 　 定义 １０ 　 定义选取中心点的密度权重如式

（１０）：

ｗ ｉ ＝ ρ ｉ( ) × １
ｕｉ

× ｓｉ （１０）

ρi=7 ρi=5

xj

xi

Si=min(dij)

（ａ） 情况 １：若存在 ρｊ ＞ ρｉ

xj

xi

ρi=7

ρi=9Si=max(dij)

（ｂ） 情况 ２：若不存在 ρｊ ＞ ρｉ
图 ２　 样本点类簇距离计算原则

Ｆｉｇ． ２　 Ｃａｌｃｕｌａｔｉｏｎ ｐｒｉｎｃｉｐｌｅ ｏｆ ｃｌｕｓｔｅｒ ｄｉｓｔａｎｃｅ ｏｆ ｓａｍｐｌｅ ｐｏｉｎｔｓ

　 　 通过公式（１０）可知，样本点 ｘｉ 的密度参数 ρｉ 越

大，代表点 ｘｉ 周围的样本点越密集，则密度权重 ｗ ｉ

越 大； ｕｉ 越 小 表 明 以 样 本 对 象 ｘｉ 为 中 心，
ＡｖｅｒＤｉｓ（Ｄ） 为半径的区域内样本对象相似程度越

高，则密度权重 ｗ ｉ 越小；类簇之间距离 ｓｉ 越大，即代

表两个类簇之间距离远，簇中样本点相似程度低，则
密度权重 ｗ ｉ 越大。
２．２　 算法思想

为减少 ＤＰ Ｋ－ｍｅｄｏｉｄｓ 算法在初始中心点选择

的随机性，影响最终聚类结果，引入密度权重这一概

念。 选取权重最大的样本点作为聚类中心，以此来

减少随机选取中心点带来的不确定性，提高聚类效

果。 算法步骤如下：
第一步，根据公式（６）计算数据集 Ｄ 中所有样

本点的密度大小，取密度最高的样本点 ｃ１ 设置成第

一个聚类中心，并将该聚类中心 ｃ１ 添加到中心集合

Ｃ 中，此时中心集合 Ｃ ＝ ｛ ｃ１｝； 然后，将满足定义 ７
中样 本 点 到 初 始 簇 中 心 之 间 的 距 离 小 于

ＡｖｅｒＤｉｓ（Ｄ） 条件的所有样本点添加到当前聚类簇

中，并将这些样本点从数据集 Ｄ 中移除；

８２１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　



第二步，根据公式（６） ～公式（８）计算剩余样本

点的密度 ρ（ ｉ）、 簇间平均距离 ｕｉ 和类簇距离 ｓｉ， 根

据公式（１０）计算剩余样本点的密度权重，选择密度

权重系数最大的样本点 ｃ２ 作为第二个聚类中心，将
中心点 ｃ２ 添加到中心集合 Ｃ 中，此时中心集合中 Ｃ
＝ ｛ ｃ１， ｃ２｝； 同 样， 从 数 据 集 中 删 除 距 离 小 于

ＡｖｅｒＤｉｓ（Ｄ） 的剩余样本点与该初始聚类中心之间

的所有样本点；
第三步，重复第二步至数据集 Ｄ 被清空。 此时

聚类中心集合 Ｃ ＝ ｛ｃ１，ｃ２，…，ｃｋ｝， 数据集被划分成

ｋ 个类簇，将得到的聚类数和聚类中心作为输入，对
数据集进行 ＤＰ Ｋ－ｍｅｄｏｉｄｓ 运算。
２．３　 基于密度权重的优化 ＤＰ Ｋ－ｍｅｄｏｉｄｓ算法流程

ＤＰ Ｋ－ｍｅｄｏｉｄｓ 在传统 Ｋ－ｍｅｄｏｉｄｓ 算法的基础

上添加了差分隐私保护技术，但也容易受初始中心

点、聚类个数等因素影响其聚类效果。 当输入数据

或参数处理不当时，算法容易陷入局部最优解［１１］。
因此，本文通过对原有算法在初始中心点及聚类个

数的选择上进行改进，选择密度权重较大的样本点

作为初始中心点，再将结果产生的中心点与簇类数

作为差分隐私的 Ｋ－ｍｅｄｏｉｄｓ 算法的输入参数，避免

初始中心点和 ｋ 值选择的随机性，进而产生具有隐

私保护能力的良好聚类结果。
算法流程如下：
输入　 初始样本数据集 Ｄ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝
输出　 带有差分隐私保护的聚类结果

Ｓｔｅｐ １　 输入原始数据集 Ｄ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝；
Ｓｔｅｐ ２　 根据定义 ７ 计算数据集中所有样本点

的密度大小，选取密度最大的样本点 ｃ１ 作为第一个

聚类中心，添加到中心集合中， Ｃ ＝ ｛ｃ１｝；
Ｓｔｅｐ ３　 计算剩余样本点的密度 ρ（ ｉ）、 簇间距

离 Ｓｉ、 簇内样本点距离和 ｕｉ；
Ｓｔｅｐ ４　 确定第二个聚类中心的条件：根据定

义 １１ 计算得到剩余样本点的密度权重最大的样本

点，将其添加到中心集合中， Ｃ ＝ ｛ｃ１，ｃ２｝；
Ｓｔｅｐ ５　 重复 Ｓｔｅｐ３ ～ Ｓｔｅｐ４，直至数据集清空，

此时 Ｃ ＝ ｛ｃ１，ｃ２，…，ｃｋ｝；
Ｓｔｅｐ ６　 将上述步骤得到的聚类中心和聚类数

作为输入；
Ｓｔｅｐ ７　 对中心集合 Ｃ ＝ ｛ｃ１，ｃ２，…，ｃｋ｝ 添加拉

普拉斯噪声，式（１１）：
Ｌａｐ（ｂ） ＝ ｅ（ －｜ ｘ｜ ／ ｂ） （１１）

　 　 其中， ｂ ＝ Δｆ ／ ε， 返回 Ｃ′ ＝ ｛ｃ′１，ｃ′２，…，ｃ′ｋ｝；
Ｓｔｅｐ ８　 计算剩余样本点与中心点 Ｃ′ ＝ ｛ｃ′１，ｃ′２，

…，ｃ′ｋ｝ 的距离，按最近原则分配到中心点，形成簇；
Ｓｔｅｐ ９　 对于产生的每个初始簇，计算其簇中

每个样本点与簇中其他样本点的距离和，选择距离

和最小的样本点，更新为该簇的新中心点，并在新的

中心点添加拉普拉斯噪声；
Ｓｔｅｐ １０　 重复 Ｓｔｅｐ９ ～ Ｓｔｅｐ１０，当中心点稳定不

再发生改变或是达到预设的迭代次数，终止循环；
Ｓｔｅｐ １１　 输出带有差分隐私保护的聚类。

２．４　 安全性分析

在 ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法中，通过添加适量服

从拉普拉斯分布的噪声对中心点进行隐私保护，使
最终的聚类结果满足差分隐私定义。 假设 Ｍ（Ｄ） 和

Ｍ（Ｄ′） 代表经过 ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法的在数据集

Ｄ 和Ｄ′ 的输出结果，Ｄ１ 和Ｄ２ 是两个只相差一个记录

的相邻数据集， Ｓ 代表一种随机的聚类划分方法，
φ（ｘ） 为添加噪声之后的聚类结果，则有式（１２）：

Ｐｒ［Ｍ（Ｄ） ∈ Ｓ］
Ｐｒ［Ｍ（Ｄ′） ∈ Ｓ］

＝
ｅｘｐ － ε ｜ φ（ｘ） － ｒ（Ｄ，ｘ） ｜

Δｆ
æ

è
ç

ö

ø
÷

ｅｘｐ － ε ｜ φ（ｘ） － ｒ（Ｄ′，ｘ） ｜
Δｆ

æ

è
ç

ö

ø
÷

＝

　 ｅｘｐ ε ｜ φ（ｘ） － ｒ（Ｄ′，ｘ） ｜ － ε φ（ｘ） － ｒ（Ｄ，ｘ）
Δｆ

æ

è
ç

ö

ø
÷ ≤

　 ｅｘｐ ε‖ｒ（Ｄ，ｘ） － ｒ（Ｄ′，ｘ）‖
Δｆ

æ

è
ç

ö

ø
÷ ≤ ｅｘｐ（ε） （１２）

式（１２）符合差分隐私的定义。 因此，ＤＷＤＰＫ－
ｍｅｄｏｉｄｓ 算法可以提供 ε －差分隐私保护。

３　 实验结果与分析

３．１　 实验环境及数据

通过实验对 ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法的可用性进

行分析。 实验环境为 Ｗｉｎｄｏｗｓ １０ 操作系统， Ｉｎｔｅｌ
（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ５－６２００Ｕ ＣＰＵ ＠ ２．４０ ＧＨｚ，１２ ＧＢ
机带 ＲＡＭ，采用 Ｐｙｔｈｏｎ３．６ 编程语言，通过 Ｐｙｃｈａｒｍ
专业版编辑器进行仿真实验。 数据来源于 ＵＣＩ
Ｋｎｏｗｌｅｄｇｅ Ｄｉｓｃｏｖｅｒｙ Ａｒｃｈｉｖｅ ｄａｔａｂａｓｅ 官网的真实数

据集，见表 １。
表 １　 实验数据集信息

Ｔａｂｌ． １　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｄａｔａ ｓｅｔ ｉｎｆｏｒｍａｔｉｏｎ

数据集 样本数 属性类型 属性数

Ｉｒｉｓ １５０ Ｒｅａｌ ４

Ｂｌｏｏｄ ２１０ Ｒｅａｌ ５

ＷｉＦｉ ２ ０００ Ｒｅａｌ ７

３．２　 实验评价指标

本文采用戴维森堡丁指数 （ Ｄａｖｉｅｓ － Ｂｏｕｌｄｉｎ
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Ｉｎｄｅｘ，ＤＢＩ）指数作为聚类评价有用性指标。 通过计

算簇与簇之间相似度，再通过计算所有相似度的平

均值，衡量整个聚类结果的优劣。 如果簇与簇之间

的相似度越高 （ＤＢＩ 指数高），说明簇与簇之间的距

离越小，此时聚类效果就越差，反之越好。
Ｒ ｉｊ 表示簇 Ｃ ｉ 与簇 Ｃ ｊ 的相似度，公式（１３）：

Ｒ ｉｊ ＝
Ｓｉ ＋ Ｓ ｊ

Ｓｉｊ
（１３）

　 　 其中， Ｓｉ 代表簇 Ｃ ｉ 内所有样本点到中心点 ｃｉ 的
平均距离， Ｓｉｊ 表示第 ｉ 个簇与第 ｊ 个簇之间的距离

（即两个簇中心之间的距离）。

ＤＢＩ ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
ｍａｘ
ｊ≠ｉ

Ｒ ｉｊ( ) （１４）

　 　 其中， Ｎ 是聚类簇数。
３．３　 实验结果分析

考虑到不同数据集维度不同，数据大小指标不

一样，对数据集做 ０－１ 归一化处理。 分别在 ３ 个数

据集上运行 ＤＰＫ －ｍｅｄｏｉｄｓ 算法以及本文提出的

ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法。 由于添加服从拉普拉斯分

布噪声的随机性，对每个算法进行 １０ 次实验，取其

平均值。 ＤＢ 值越小，证明聚类有效性越高。 仿真实

验结果如图 ３～图 ５ 所示，横坐标代表隐私预算 ε，
纵坐标代表聚类效果评价指标 ＤＢ 指数。
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图 ３　 Ｉｒｉｓ数据集上的 ＤＢ 指数图
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图 ４　 Ｂｌｏｏｄ 数据集上的 ＤＢ 指数图

Ｆｉｇ． ４　 ＤＢ ｅｘｐｏｎｅｎｔｉａｌ ｇｒａｐｈ ｏｎ ｂｌｏｏｄ ｄａｔａｓｅｔ

　 　 图 ３ 和图 ４ 为小样本数据集下的算法效果，可
见在相同隐私预算情况下，ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法的

ＤＢ 指数低于 ＤＰＫ－ｍｅｄｏｉｄｓ 算法，聚类效果更加好；
在隐私预算 ε ＝ ２ 的情况下，聚类效果开始趋于稳

定，此时达到数据可用性和隐私保护平衡的状态。
图 ４ 和图 ５ 是 Ｂｌｏｏｄ 数据集和 ＷｉＦｉ 数据集的对比

图，数据集越大， ＤＢ 指数越大，最终的聚类效果越

低。 图 ５ 的 ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法在 ε ＝ １ 时，整体

聚类效果趋于稳定，而 ＤＰＫ－ｍｅｄｏｉｄｓ 算法在隐私预

算 ε ＝ ２ 时， ＤＢ 指数开始下降，随着 ε 的增大，逐渐

与 ＤＷＤＰＫ － ｍｅｄｏｉｄｓ 算法 ＤＢ 指数相趋近，表明

ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法能够消耗较小的隐私预算达

到数据可用性与隐私保护的平衡。
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图 ５　 Ｗｉｆｉ 数据集上的 ＤＢ 指数图

Ｆｉｇ． ５　 ＤＢ ｅｘｐｏｎｅｎｔｉａｌ ｇｒａｐｈ ｏｎ ｗｉｆｉ ｄａｔａｓｅｔ

　 　 从实验结果可知，ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法在一定

程度上的聚类效果优于原有的 ＤＰＫ－ｍｅｄｏｉｄｓ 算法。
ＤＢ 指数越低，则最终聚类结果所分的簇与簇之间距

离越大，代表聚类效果越好。

４　 结束语

差分隐私与 Ｋ－ｍｅｄｏｉｄｓ 算法相结合在保证聚类

效果的前提下，能够有效保护相关数据的安全性。
针对 ＤＰＫ－ｍｅｄｏ－ｉｄｓ 算法在选取初始中心点和聚类

个数的随机性和盲目性，本文提出一种基于密度权

重的优化差分隐私 Ｋ － ｍｅｄｏｉｄｓ 算法 （ ＤＷＤＰＫ －
ｍｅｄｏｉｄｓ 算法），通过引入密度权重的相关概念，确定

初始聚类中心点以及聚类个数，提高聚类效果。 仿真

实验结果表明，ＤＷＤＰＫ－ｍｅｄｏｉｄｓ 算法在多样本和多

维度的数据集上具有更高的聚类效果。 在今后的研

究中，应当针对算法复杂度进行优化，在保障数据隐

私的前提下添加少量噪声获得更好的聚类效果。
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