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ＤＮＡ 运算与超混沌系统新型图像加密算法

王梦生， 孙先赫， 马宏斌

（黑龙江大学 电子工程学院， 哈尔滨 １５００８０）

摘　 要： 由于传统图像加密的安全性有一定的局限，本文提出了一种以 ＤＮＡ 计算、超混沌系统和哈希函数为基础混合模型的

新型图像加密算法。 该方法由 ＤＮＡ 水平排列和扩散组成。 ＤＮＡ 水平排列基于 Ｌｏｇｉｓｔｉｃ ｍａｐ 的映射函数应用于 ＤＮＡ 图像，
来改变 ＤＮＡ 图像中元素所处的位置；而 ＤＮＡ 水平扩散则定义两个新的代数 ＤＮＡ 计算规则，称为 ＤＮＡ 循环移位，使用了多

种 ＤＮＡ 计算规则，将置换后的 ＤＮＡ 图像与密钥 ＤＮＡ 图像进行扩散处理，再进行图像加密。 实验表明，所提出的图像加密方

案具有良好的加密效果。
关键词： 图像加密； 超混沌系统； 哈希函数； ＤＮＡ 计算； ＤＮＡ 循环移位

ＤＮＡ ｏｐｅｒａｔｉｏｎ ａｎｄ ｎｅｗ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ
ｆｏｒ ｈｙｐｅｒ－ｃｈａｏｔｉｃ ｓｙｓｔｅｍ

ＷＡＮＧ Ｍｅｎｇｓｈｅｎｇ， ＳＵＮ Ｘｉａｎｈｅ， ＭＡ Ｈｏｎｇｂｉｎ

（Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｏｎｉｃ Ｅｎｇｉｎｅｅｒｉｎｇ， Ｈｅｉｌｏｎｇｊｉａｎｇ Ｕｎｉｖｅｒｓｉｔｙ， Ｈａｒｂｉｎ １５００８０， Ｃｈｉｎａ）

【Ａｂｓｔｒａｃｔ】 Ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ｉｓ ｌｉｍｉｔｅｄ， ｓｏ ａ ｎｅｗ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ＤＮＡ
ｃｏｍｐｕｔｉｎｇ， ｈｙｐｅｒ － ｃｈａｏｓ ｓｙｓｔｅｍ ａｎｄ ｈａｓｈ ｆｕｎｃｔｉｏｎ ｉｓ ｐｒｏｐｏｓｅｄ． Ｔｈｅ ｐｒｏｐｏｓｅｄ ｓｃｈｅｍｅ ｃｏｎｓｉｓｔｓ ｏｆ ｈｏｒｉｚｏｎｔａｌ ａｒｒａｎｇｅｍｅｎｔ ａｎｄ
ｄｉｆｆｕｓｉｏｎ ｏｆ ＤＮＡ．ＤＮＡ ｈｏｒｉｚｏｎｔａｌ ａｒｒａｎｇｅｍｅｎｔ ｉｓ ｂａｓｅｄ ｏｎ ｔｈｅ Ｌｏｇｉｓｔｉｃ－ｍａｐ ｍａｐｐｉｎｇ ｆｕｎｃｔｉｏｎ ａｐｐｌｉｅｄ ｔｏ ｔｈｅ ＤＮＡ ｉｍａｇｅ ｔｏ ｃｈａｎｇｅ
ｔｈｅ ｐｏｓｉｔｉｏｎ ｏｆ ｅｌｅｍｅｎｔｓ ｉｎ ｔｈｅ ＤＮＡ ｉｍａｇｅ．Ｆｏｒ ｈｏｒｉｚｏｎｔａｌ ＤＮＡ ｄｉｆｆｕｓｉｏｎ， ｔｗｏ ｎｅｗ ａｌｇｅｂｒａｉｃ ＤＮＡ ｃａｌｃｕｌａｔｉｏｎ ｒｕｌｅｓ ａｒｅ ｄｅｆｉｎｅｄ，
ｗｈｉｃｈ ａｒｅ ｃａｌｌｅｄ ＤＮＡ ｃｙｃｌｉｃ ｄｉｓｐｌａｃｅｍｅｎｔ． Ｗｅ ｕｓｅ ａ ｖａｒｉｅｔｙ ｏｆ ＤＮＡ ｃａｌｃｕｌａｔｉｏｎ ｒｕｌｅｓ． Ｆｉｒｓｔｌｙ， ｔｈｅ ｄｉｓｐｌａｃｅｄ ＤＮＡ ｉｍａｇｅ ｉｓ ｄｉｆｆｕｓｅｄ
ｗｉｔｈ ｔｈｅ ｋｅｙ ＤＮＡ ｉｍａｇｅ， ａｎｄ ｔｈｅｎ ｔｈｅ ｉｍａｇｅ ｉｓ ｅｎｃｒｙｐｔｅｄ． Ｅｘｐｅｒｉｍｅｎｔａｌ ａｎａｌｙｓｉｓ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ｐｒｏｐｏｓｅｄ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ
ｈａｓ ｇｏｏｄ ｅｎｃｒｙｐｔｉｏｎ ｅｆｆｅｃｔ．
【Ｋｅｙ ｗｏｒｄｓ】 ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ； Ｃｈａｏｔｉｃ ｓｙｓｔｅｍ； Ｈａｓｈ ｆｕｎｃｔｉｏｎ； ＤＮＡ ｃａｌｃｕｌａｔｉｏｎ； ＤＮＡ ｃｙｃｌｉｃ ｓｈｉｆｔ

�哈尔滨工业大学主办 系统开发与应用

基金项目： 黑龙江省自然科学基金（ＹＱ２０２０Ｆ０１２）。

作者简介： 王梦生（１９９７－），男， 硕士研究生， 主要研究方向：图像处理； 孙先赫（１９９９－），男， 硕士研究生， 主要研究方向：网络安全； 马宏斌

（１９７０－），男， 博士，副教授， 主要研究方向： 网络空间安全。

通讯作者： 马宏斌　 　 Ｅｍａｉｌ： ｍａｈｏｎｇｂｉｎ＠ ｈｌｊｕ．ｅｄｕ．ｃｎ

收稿日期： ２０２２－０５－２６

０　 引　 言

近年来，基于 ＤＮＡ 的图像加密由于具有大量

并行性、海量存储等优点，引起了人们的关注［１］。
由于仅使用基于 ＤＮＡ 的图像加密并不安全，因此将

ＤＮＡ 计算和混沌系统结合起来，以实现更安全的图

像加密方法。 但是，基于 ＤＮＡ 计算和混沌系统的图

像加密存在低维混沌中安全风险大、ＤＮＡ 运算复杂

程度低和加密速度慢等缺点［２］。 本文提出了一种

以 ＤＮＡ 计算为基础，利用混沌系统和散列函数的

混合模型作为新的图像加密方案。

１　 基本原理

１．１　 混沌系统

一维混沌系统有敏感性强的特性，被广泛运用

在图像加密中。 Ｌｏｇｉｓｔｉｃ ｍａｐ 就是一维混沌系统的

一种［３］，如式（１）：
ｘｉ ＋１ ＝ ａ ｘｉ（１ － ｘｉ），ｘｉ ∈ （０，１） （１）

　 　 其中， ｘｉ 表示当迭代时间为 ｉ 时，ｘ 的值。
当 ａ ∈ （３．８９，４］ 时，ｘｉ 始终位于［０，１］内。 此

时，ｌｏｇｉｓｔｉｃ ｍａｐ 适合选择 ＤＮＡ 操作和 ＤＮＡ 规则，并
在更短的时间内执行置换过程。

超混沌系统与普通混沌系统不同，有两个或多

个正 Ｌｙａｐｕｎｏｖ 指数［４］。 此外，超混沌系统具有很强



的机密性、较大的密钥空间和更复杂且不可预测的

非线性行为，可帮助构建关键图像。 本文使用公式

（２）定义的超混沌系统：
ｙｉ ＋１ ＝ ｃ１ ｙｉ ＋ ｃ１ ｚｉ
ｚｉ ＋１ ＝ ｃ２ ｙｉ ＋ ｃ２ ｚｉ ＋ ｗ ｉ － ｙｉ ｕｉ ｖｉ
ｕｉ ＋１ ＝ － ｃ３ ｚｉ － ｃ４ ｕｉ － ｃ５ ｖｉ ＋ ｙｉ ｚｉ ｖｉ
ｖｉ ＋１ ＝ － ｃ６ ｖｉ ＋ ｙｉ ｚｉ ｕｉ

ｗ ｉ ＋１ ＝ － ｃ７ ｙｉ － ｃ７ ｚｉ

ì

î

í

ï
ï
ïï

ï
ï
ïï

（２）

其中， ｙｉ，ｚｉ，ｗ ｉ，ｕｉ，ｖｉ，表示的是当迭代时间为 ｉ
时，ｙ，ｚ，ｗ，ｕ，ｖ 的值。

当系统参数 Ｃｉ ＝ ［３０，１０，１５．７，５，２．５，４．４５，３８．５］
时，系统呈现超混沌行为［５］。
１．２　 脱氧核糖核酸序列

在生物学中，脱氧核糖核酸（ＤＮＡ）是大部分生

物的遗传物质［６］。 在密码学中，也有着不可或缺的

作用。 ＤＮＡ 主要由 ４ 种核酸组成，具体表示为腺嘌

呤 （Ａ）、胞嘧啶（Ｃ）、鸟嘌呤（Ｇ） 和胸腺嘧啶（Ｔ），其
中 Ａ 和 Ｔ 互补，Ｃ 和 Ｇ 互补［７］。 在计算机中，信息都

是通过二进制存储，０ 和 １ 互补。 因此，可以推断出

００ 和 １１ 也有类似性质，１０ 和 ０１ 也是如此。 假如使

用ＤＮＡ中４个碱基对００、０１、１０和１１进行编码，总共

有 ８种规则可以相互配对，编码表见表１［８］。 在计算

机中，四进制是以 ４ 为基数的数字系统。 将四位数

字 ０、１、２、３ 与 Ａ、Ｃ、Ｇ、Ｔ 之间一对一映射。
加密图像像素的灰度值可以用一个 ４ 位数的

四进制数表示，使用表 １ 的规则将其编码为长度为

４ 的 ＤＮＡ 序列。 例如，十进制的 １８０ 灰度值可以用

四进制数“２３１０”来表示，由于数字 ０、１、２、３ 与 Ａ、Ｃ、
Ｇ 和 Ｔ 一一映射，最终转换成 ＧＴＣＡ。

表 １　 ＤＮＡ 编码表

Ｔａｂ． １　 ＤＮＡ ｃｏｄｅ ｔａｂｌｅ

四进制 二进制 规则 １ 规则 ２ 规则 ３ 规则 ４ 规则 ５ 规则 ６ 规则 ７ 规则 ８

０ ００ Ａ Ａ Ｔ Ｔ Ｃ Ｃ Ｇ Ｇ

１ ０１ Ｃ Ｇ Ｃ Ｇ Ａ Ｔ Ａ Ｔ

２ １０ Ｇ Ｃ Ｇ Ｃ Ｔ Ａ Ｔ Ａ

３ １１ Ｔ Ｔ Ａ Ａ Ｇ Ｇ Ｃ Ｃ

１．３　 使用 ＤＮＡ 计算的密码学操作

整个密码系统是由一个五维组 （Ｐ，Ｃ，Ｋ，Ｅｎｃ，
Ｄｅｃ） 组成，其中明文空间用Ｐ表示，密文空间用Ｃ表

示，Ｋ 是密钥空间，Ｅｎｃ 代表加密函数，Ｄｅｃ则代表解

密函数。 加密函数将明文转换为密文，解密函数则

相反。 当 Ｃ ＝ ０，Ｔ ＝ １，Ａ ＝ ２，Ｇ ＝ ３时，各种不同的运

算法则见表 ２。

表 ２　 ＤＮＡ 运算表

Ｔａｂ． ２　 ＤＮＡ ｏｐｅｒａｔｉｏｎ ｔａｂｌｅ

加

加 Ａ Ｃ Ｇ Ｔ

减

减 Ａ Ｃ Ｇ Ｔ

乘

乘 Ａ Ｃ Ｇ Ｔ

异或

异或 Ａ Ｃ Ｇ Ｔ

同或

同或 Ａ Ｃ Ｇ Ｔ

右移

右移 Ａ Ｃ Ｇ Ｔ

左移

左移 Ａ Ｃ Ｇ Ｔ

Ａ Ｃ Ａ Ｔ Ｇ Ａ Ｃ Ｇ Ｔ Ａ Ａ Ｔ Ｇ Ｃ Ａ Ａ Ａ Ｃ Ｇ Ｔ Ａ Ｔ Ｇ Ｃ Ａ Ａ Ａ Ｃ Ｇ Ｔ Ａ Ａ Ｃ Ｇ Ｔ

Ｃ Ａ Ｃ Ｇ Ｔ Ｃ Ａ Ｃ Ｇ Ｔ Ｃ Ｇ Ｔ Ａ Ｃ Ｃ Ｃ Ａ Ｔ Ｇ Ｃ Ｇ Ｔ Ａ Ｃ Ｃ Ｔ Ａ Ｃ Ｇ Ｃ Ｃ Ｇ Ｔ Ａ

Ｇ Ｔ Ｇ Ｃ Ａ Ｇ Ｔ Ａ Ｃ Ｇ Ｇ Ｃ Ａ Ｔ Ｇ Ｇ Ｇ Ｔ Ａ Ｃ Ｇ Ｃ Ａ Ｔ Ｇ Ｇ Ｇ Ｔ Ａ Ｃ Ｇ Ｇ Ｔ Ａ Ｃ

Ｔ Ｇ Ｔ Ａ Ｃ Ｔ Ｇ Ｔ Ａ Ｃ Ｔ Ａ Ｃ Ｇ Ｔ Ｔ Ｔ Ｇ Ｃ Ａ Ｔ Ａ Ｃ Ｇ Ｔ Ｔ Ｃ Ｇ Ｔ Ａ Ｔ Ｔ Ａ Ｃ Ｇ

　 　 在数学中，右循环移位是将一组数据重新排列，
具体操作为将最后的数字移动到第一个位置， 同时

将所有其他条目移动到正确的位置。 Ｒｃｓ（ｔ， ＜ ｃ０，
ｃ１，… ， ｃｎ－１ ＞ ） 表示 ｔ 次右循环移位，式（３）：

Ｒｃｓ（ ｔ， 〈 ｃ０， ｃ１，…， ｃｎ－１〉） ＝ 〈 ｃｍｏｄ（０－ｔ，ｎ），…，
ｃｍｏｄ（ｎ－１－ｔ，ｎ）〉 （３）

类似地，左循环移位是将第一个数据移动到最

后一个数据的位置， 同时将所有其他条目移到左侧

位置。 Ｌｃｓ（ ｔ， ＜ ｃ０， ｃ１，… ， ｃｎ－１ ＞ ） 表示 ｔ次左循环

移位，式（４）：
Ｌｃｓ（ ｔ， 〈 ｃ０， ｃ１，…， ｃｎ－１〉） ＝ 〈 ｃｍｏｄ（０＋１，ｎ），…，

ｃｍｏｄ（ｎ－１＋ｔ，ｎ）〉 （４）
根据表 ２ 中 ＤＮＡ 右移与左移运算法则，重新定

义了两个基于 ＤＮＡ 序列的新代数算子，称作 ＤＮＡ
左移位和 ＤＮＡ 右移位。 根据表 １ＤＮＡ 编码规则，定
义 ８ 种 ＤＮＡ 左右移位。 如果考虑规则 １，则 〈 ｃ０，
ｃ１，ｃ２，ｃ３〉 ＝ 〈Ａ，Ｃ，Ｇ，Ｔ〉。

此外，假设 ｔ 等于二进制代码 Ａ、Ｃ、Ｇ 和 Ｔ 的十
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进制值。
ＤＮＡ 右循环移位 ｆ→ 定义如式（５）：

ｆ→ ＝

Ｒｃｓ（（Ａ） １０，〈Ａ，Ｃ，Ｇ，Ｔ〉）
Ｒｃｓ（（Ｃ） １０，〈Ａ，Ｃ，Ｇ，Ｔ〉）
Ｒｃｓ（（Ｇ） １０，〈Ａ，Ｃ，Ｇ，Ｔ〉）
Ｒｃｓ（（Ｔ） １０，〈Ａ，Ｃ，Ｇ，Ｔ〉）

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

＝

Ａ
Ｔ
Ｇ
Ｃ

Ｃ
Ａ
Ｔ
Ｇ

Ｇ
Ｃ
Ａ
Ｔ

Ｔ
Ｇ
Ｃ
Ａ

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

（５）
ＤＮＡ 左循环移位 ｆ← 定义如式（６）：

ｆ←＝

Ｌｃｓ（（Ａ）１０，〈Ａ，Ｃ，Ｇ，Ｔ〉）
Ｌｃｓ（（Ｃ）１０，〈Ａ，Ｃ，Ｇ，Ｔ〉）
Ｌｃｓ（（Ｇ）１０，〈Ａ，Ｃ，Ｇ，Ｔ〉）
Ｌｃｓ（（Ｔ）１０，〈Ａ，Ｃ，Ｇ，Ｔ〉）

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

＝

Ａ
Ｃ
Ｇ
Ｔ

Ｃ
Ｇ
Ｔ
Ａ

Ｇ
Ｔ
Ａ
Ｃ

Ｔ
Ａ
Ｃ
Ｇ

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

（６）
在编码过程中，如果在加密过程中使用 ＤＮＡ

右循环移位，那么在解密过程则相反。

２　 加密解密方案

加密方案的总体步骤如下：
步骤 １　 通过原图像的哈希值和外部密钥 Ｋ 计

算得出密钥 Ｋ′ 与异或值 ｋｘｏｒ；
步骤 ２　 将明文图像 Ｐ１编码成四进制图像 Ｐ２；
步骤 ３　 将四进制图像 Ｐ２ 编码为 ＤＮＡ 图像

Ｐ３；
步骤 ４　 对 ＤＮＡ 图像 Ｐ３ 进行 ＤＮＡ 水平置换，

得到置换后的 ＤＮＡ 图像 Ｐ４；
步骤 ５　 计算密钥 ＤＮＡ 图像 ＫＤＮＡ；
步骤 ６　 在置换 ＤＮＡ 图像 Ｐ４ 和关键 ＤＮＡ 图

像 ＫＤＮＡ 之间进行 ＤＮＡ 水平扩散，得到扩散后

ＤＮＡ 图像 Ｐ５；
步骤 ７　 将扩散后 ＤＮＡ 图像 Ｐ５ 解码为密码

ＤＮＡ 图像 Ｐ６；
步骤 ８　 将密码 ＤＮＡ 图像 Ｐ６ 解码为密码四进

制图像 Ｐ７；
步骤 ９　 将密码四进制图像 Ｐ７ 解码为整数范

围［０， ２５５］的密码图像 Ｐ８。
２．１　 生成密钥以及初始值和密钥 ＤＮＡ 图像

密码散列函数在图像加密系统领域发挥着基础

性作用。 安全散列算法（ＳＨＡ－２５６）和消息摘要算法

（ＭＤ５）是常见加密散列算法，２５６ 位和 １２８ 位散列值

分别由上述算法产生。 本文使用 ＳＨＡ－２５６ 和 ＭＤ５
组合成哈希函数来提高所提出加密方案的安全性。

在所提出的密码系统中，利用 ２５６ 位外部密钥

和输入图像的哈希值来求出本文混沌系统的控制参

数和初始值。 将 ２５６ 位外部密钥 Ｋ 划分为十进制格

式的 ８ 位块，如式（７）：
Ｋ ＝ ｛ｋ１，ｋ２，…，ｋ３２｝ （７）

　 　 假设视图像大小为 ｍ × ｎ 的 ２ 维矩阵 Ｐ，其中

Ｐ（ ｉ， ｊ） 表示位置（ ｉ， ｊ ） 处的像素值。 计算３个大小

为ｍ的向量 Ｓ１、大小为 ｎ的 Ｓ２ 和大小为ｍ ＋ ｎ － １的

Ｓ３，Ｓ１（ ｉ） 是 Ｐ 的第 ｉ 行的所有像素值的总和，Ｓ２（ ｉ）
是 Ｐ 的第 ｉ 列所有像素值的总和，Ｓ３（ ｉ） 表示的是 Ｐ
的第 ｉ对角线上的所有像素值的总和；将上述 ３个向

量和外部密钥 Ｋ 哈希组合，生成 ２５６ 位哈希值 Ｈ，以
十进制格式划分为 ８ 位块，如式（８）：
Ｈ ＝ ＳＨＡ２５６（ＭＤ５（Ｓ１），ＭＤ５（Ｓ２），ＭＤ５（Ｓ３），ＭＤ５（Ｋ））
Ｈ ＝ ｛ｈ１，ｈ２，…，ｈ３２｝

{
（８）

之后，使用异或（ＸＯＲ）操作将外部密钥 Ｋ 和哈

希值 Ｈ 结合起来，生成新的密钥值 Ｋ′和值 ｋｘｏｒ，本文

Ｋｘｏｒ 的值用 ｋｘｏｒ 来表示，如式（９）、式（１０）：
Ｋ′ ＝ ｋ′

１，ｋ′
２，…，ｋ′

３２{ }

ｋ′
ｉ ＝ ｈｉ  ｋｉ

{ （９）

Ｋｘｏｒ ＝ ｋ′
１  ｋ′

２  …  ｋ′
３２ （１０）

　 　 如果仅更改了普通图像或外部密钥的一位，则
哈希值将完全不同。 此外，图像结合密钥 Ｋ 和

ＳＨＡ－２５６哈希值 Ｈ 后，暴力攻击需要 ２２５６次才能破

解。 从 ５ 维超混沌系统中生成大小为 １ × ４ ｍｎ 的

密钥 ＤＮＡ 图像 ＫＤＮＡ，随后将其进行扩散处理。 生

成 ＫＤＮＡ 的步骤如下：
步骤 １ 　 考虑 Ｃ ｉ ＝ ［３０， １０， １５．７， ５， ２．５，

４．４５， ３８．５］ 作为 ５ 维超混沌系统的控制参数；
步骤 ２　 依靠ｋｘｏｒ 和密钥Ｋ′，计算 ５维超混沌系统

的初始值 ｘ（０），ｙ（０），ｚ （０），ｕ（０），ｗ（０），如式（１１）；
ｘ（０）＝ （ｋ′１  ｋ′２  ｋ′３  ｋ′４  ｋ′５  ｋ′６  ｋｘｏｒ） ／ ２５６

ｙ（０）＝ （ｋ′７  ｋ′８  ｋ′９  ｋ′１０  ｋ′１１  ｋ′１２  ｋｘｏｒ） ／ ２５６

ｚ（０）＝ （ｋ′１３  ｋ′１４  ｋ′１５  ｋ′１６  ｋ′１７  ｋ′１８  ｋｘｏｒ） ／ ２５６

ｕ（０）＝ （ｋ′１９  ｋ′２０  ｋ′２１  ｋ′２２  ｋ′２３  ｋ′２４  ｋｘｏｒ） ／ ２５６

ｗ（０）＝ （ｋ′２５  ｋ′２６  ｋ′２７  ｋ′２８  ｋ′２９  ｋ′３０  ｋｘｏｒ） ／ ２５６

ì

î

í

ï
ï
ïï

ï
ï
ïï

（１１）
步骤 ３　 预迭代　 （ｋ′

３１ ＋ ｋ′
３２ ＋ ｋｘｏｒ） 次 ５ 维超混

沌系统，以消除瞬态效应并增加安全性；
步骤 ４　 预迭代后， 对 ５ 维超混沌系统迭代 ４ ×

（ｍ × ｎ ／ ５） 次，选取 ４ ｍｎ 个首元素，得到大小为 １ ×
４ ｍｎ 的伪随机向量 ＰＶ；

步骤 ５　 通过式（１２）将伪随机矩阵 ＰＶ 直接转

换为大小为 １×４ ｍｎ 的密钥 ＤＮＡ 图像 ＫＤＮＡ。

２９ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　



ＫＤＮＡ ＝

Ａ　 ０．００ ≤ ＰＶ ≤ ０．２５
Ｔ　 ０．２５ ≤ ＰＶ ≤ ０．５０
Ｃ　 ０．５０ ≤ ＰＶ ≤ ０．７５
Ｇ　 ０．７５ ≤ ＰＶ ≤ １．００

ì

î

í

ï
ïï

ï
ï

（１２）

２．２　 原始图像的 ＤＮＡ 编码

设原始图像 Ｐ１ 是一个 ２ 维的大小为 ｍ × ｎ 矩

阵 。 首先将普通图像 Ｐ１ 转换为大小为 １ × ４ ｍｎ
的四维矩阵 Ｐ２；其次，四维矩阵 Ｐ２ 编码大小为 １×４
ｍｎ 的 ＤＮＡ 图像 Ｐ３。 编码步骤为：

步骤 １　 输入大小为 ｍ × ｎ 的普通图像 Ｐ１；
步骤 ２　 将大小为 ｍ × ｎ 的平面图像 Ｐ１ 重塑为

大小为 １ × ｍｎ 的向量 Ｐ１；
步骤 ３　 通过将 Ｐ１ 每个像素值编码为 ４ 位四

进制数，将向量 Ｐ１ 转换为大小为 １×４ ｍｎ 的四进制

矩阵 Ｐ２；
步骤 ４　 根据 ｋｘｏｒ值和密钥 Ｋ′ 计算 ｌｏｇｉｓｔｉｃ ｍａｐ

的控制参数 ｕ 和初始值 ｘ（０）， 式（１３）：
ｕ ＝ ３．８９ ＋ （ｋ′

１  ｋ′
２  ｋ′

３  ｋ′
４  ｋ′

５  ｋ′
６ 

　 　 ｋ′
７  ｋ′

８  ｋｘｏｒ） ／ ２５６ × ０．０１

ｘ（０） ＝ （ｋ′
９  ｋ′

１０  ｋ′
１１  ｋ′

１２  ｋ′
１３  ｋ′

１４ 

　 　 ｋ′
１５  ｋ′

１６  ｋｘｏｒ） ／ ２５６

ì

î

í

ï
ï
ï

ï
ïï

（１３）

步骤 ５　 预迭代乘以逻辑映射以消除瞬态效应

并增加安全性；
步骤 ６ 　 迭代 （ ｋ′

１ ＋ ｋ′
２ ＋ ｋ′

３ ＋ ｋｘｏｒ） 次后，将
ｌｏｇｉｓｔｉｃ ｍａｐ 迭代 ４ ｍｎ 次，得到大小为 １×４ ｍｎ 的伪

随机向量 ＰＶ；
步骤 ７　 通过式（１４）计算大小为 １ × ４ｍｎ 的规

则向量 ＲＤＮＡ（ ｉ）；
ＲＤＮＡ（ ｉ） ＝ ｆｌｏｏｒ（８ × ＰＶ（ ｉ）） ＋ １ （１４）

　 　 其中， ｉ ＝ １，２，３， …，４ ｍｎ。
步骤 ８　 将图像 Ｐ２ 的每个元素编码为四进制，

对应 ４ 种核酸 Ａ、Ｃ、Ｇ 和 Ｔ，得到大小为 １×４ ｍｎ 的

ＤＮＡ 图像 Ｐ３。
２．３　 置换

置换操作交换了普通图像中像素的位置、干扰，
降低相邻像素值的高相关性。 ＤＮＡ 水平像素置换

的基本步骤：
步骤 １　 输入大小为 １×４ ｍｎ 的 ＤＮＡ 图像 Ｐ３；
步骤 ２　 根据 ｋｘｏｒ值和密钥 Ｋ′ 计算 ｌｏｇｉｓｔｉｃ ｍａｐ

的控制参数 ｕ 和初始值 ｘ（０），式（１５）：
ｕ ＝ ３．８９ ＋ （ｋ′

１７  ｋ′
１８  ｋ′

１９  ｋ′
２０  ｋ′

２１ 

　 　 ｋ′
２２  ｋ′

２３  ｋ′
２４  ｋｘｏｒ） ／ ２５６ × ０．０１

ｘ（０） ＝ （ｋ′２５  ｋ′２６  ｋ′２７  ｋ′２８  ｋ′２９  ｋ′３０ 

　 　 ｋ′
３１  ｋ′

３２  ｋｘｏｒ） ／ ２５６

ì

î

í

ï
ï
ï

ï
ïï

（１５）

步骤 ３　 （ｋ′
１７ ＋ ｋ′

１８ ＋ ｋ′
１９ ＋ ｋｘｏｒ） 乘以逻辑系统，

以消除瞬态效应并增加安全性；
步骤 ４　 迭代 （ ｋ′

１７ ＋ ｋ′
１８ ＋ ｋ′

１９ ＋ ｋｘｏｒ） 次后，将
ｌｏｇｉｓｔｉｃ 系统迭代 ４ ｍｎ 次，得到大小为 １×４ ｍｎ 的伪

随机向量 ＰＶ；
步骤 ５　 对 ＰＶ 元素进行升序排序，ｆＰＶ 是 ＰＶ 序

列的新序列，ｌＰＶ 是ｆＰＶ 的索引值；
步骤 ６　 通过公式（１６）对向量 Ｐ３ 的位置进行

打乱。
Ｐ４（ ｉ） ＝ Ｐ３（ ｌＰＶ（ ｉ）） （１６）

　 　 其中， ｉ ＝ １，２，３， …，４ ｍｎ。
２．４　 ＤＮＡ 级扩散

在图像加密中，对像素数据的扩散是提高安全

性的最重要步骤。 ＤＮＡ 水平扩散步骤：
步骤 １　 输入大小为 １×４ ｍｎ 的置换 ＤＮＡ 图像

Ｐ４ 和大小为 １×４ ｍｎ 的关键 ＤＮＡ 图像 ＫＤＮＡ；
步骤 ２　 根据 ｋｘｏｒ值和密钥 Ｋ′ 计算 ｌｏｇｉｓｔｉｃ ｍａｐ

的控制参数 ｕ 和初始值 ｘ（０），公式（１７）：
ｕ ＝ ３．８９ ＋ （ｋ′１  ｋ′３  ｋ′５  ｋ′７  ｋ′９  ｋ′１１ 

　 　 ｋ′
１３  ｋ′

１５  ｋｘｏｒ） ／ ２５６ × ０．０１

ｘ（０） ＝ （ｋ′
２  ｋ′

４  ｋ′
６  ｋ′

８  ｋ′
１０  ｋ′

１２ 

　 　 ｋ′
１４  ｋ′

１６  ｋｘｏｒ） ／ ２５６

ì

î

í

ï
ï
ï

ï
ïï

（１７）

步骤 ３ 　 预迭代 （ ｋ′
１ ＋ ｋ′

３ ＋ ｋ′
５ ＋ ｋｘｏｒ） 乘以

ｌｏｇｉｓｔｉｃ 系统，以消除瞬态效应并增加安全性；
步骤 ４ 　 迭代 （ ｋ′

１ ＋ ｋ′
３ ＋ ｋ′

５ ＋ ｋｘｏｒ） 次后，将
ｌｏｇｉｓｔｉｃ 系统迭代 ４ ｍｎ 次，得到大小为 １×４ ｍｎ 的伪

随机向量 ＰＶ；
步骤 ５　 通过式（１８）计算大小为 １×４ｍｎ 的向

量 ＯＰ：
ＯＰ（ ｉ） ＝ ｆｌｏｏｒ（７∗ＰＶ（ ｉ）） ＋ １ （１８）

　 　 其中， ｉ ＝ １，２，３，…，４ ｍｎ。
步骤 ６　 通过公式（１９）对置换后的 ＤＮＡ 图像

Ｐ４ 和密钥 ＤＮＡ 图像 ＫＤＮＡ 进行 ＤＮＡ 操作。

Ｐ５（ ｉ） ＝

ｆ ＋ （Ｐ４（ ｉ），ＫＤＮＡ（ ｉ）） Ｉｆ ＯＰ（ ｉ） ＝＝ １
ｆ － （Ｐ４（ ｉ），ＫＤＮＡ（ ｉ）） Ｉｆ ＯＰ（ ｉ） ＝＝ ２
ｆ （Ｐ４（ ｉ），ＫＤＮＡ（ ｉ）） Ｉｆ ＯＰ（ ｉ） ＝＝ ３
ｆ☉（Ｐ４（ ｉ），ＫＤＮＡ（ ｉ）） Ｉｆ ＯＰ（ ｉ） ＝＝ ４
ｆ × （Ｐ４（ ｉ），ＫＤＮＡ（ ｉ）） Ｉｆ ＯＰ（ ｉ） ＝＝ ５
ｆ→ （Ｐ４（ ｉ），ＫＤＮＡ（ ｉ）） Ｉｆ ＯＰ（ ｉ） ＝＝ ６
ｆ← （Ｐ４（ ｉ），ＫＤＮＡ（ ｉ）） Ｉｆ ＯＰ（ ｉ） ＝＝ ７

ì

î

í

ï
ï
ï
ï
ï

ï
ï
ï
ï
ï

（１９）

其中 ｉ ＝ １，２，３，４，５，６，…，４ ｍｎ。
２．５　 扩散 ＤＮＡ 图像的 ＤＮＡ 解码

在 ＤＮＡ 解码步骤中，扩散 ＤＮＡ 图像 Ｐ６ 转换为
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大小为 ｍ × ｎ 的灰度密码图像。 ＤＮＡ 解码步骤如下：
步骤 １　 输入大小为 １×４ ｍｎ 的扩散 ＤＮＡ 图像

Ｐ５；
步骤 ２　 根据 ｋｘｏｒ值和密钥Ｋ′，计算 ｌｏｇｉｓｔｉｃ ｍａｐ

的控制参数 ｕ 和初始值 ｘ（０）。 如式（２０）：
ｕ ＝ ３．８９ ＋ （ｋ′

１  ｋ′
２  ｋ′

３  ｋ′
４  ｋ′

５  ｋ′
６ 

　 　 ｋ′
７  ｋ′

８  ｋｘｏｒ） ／ ２５６ × ０．０１

ｘ（０） ＝ （ｋ′
９  ｋ′

１０  ｋ′
１１  ｋ′

１２  ｋ′
１３  ｋ′

１４ 

　 　 ｋ′
１５  ｋ′

１６  ｋｘｏｒ） ／ ２５６

ì

î

í

ï
ï
ï

ï
ïï

（２０）

步骤 ３ 　 预迭代 （ ｋ′
１ ＋ ｋ′

２ ＋ ｋ′
３ ＋ ｋｘｏｒ） 乘以

ｌｏｇｉｓｔｉｃ ｍａｐ 以消除瞬态效应并增加安全性；
步骤 ４ 　 迭代 （ ｋ′

１ ＋ ｋ′
２ ＋ ｋ′

３ ＋ ｋｘｏｒ） 次后，将
ｌｏｇｉｓｔｉｃ ｍａｐ 迭代 ４ ｍｎ 次，得到大小为 １×４ ｍｎ 的伪

随机向量 ＰＶ；
步骤 ５　 通过公式（２１）计算大小为 １×４ ｍｎ 的

规则向量 ＲＤＮＡ；
ＲＤＮＡ（ｉ） ＝ ｆｌｏｏｒ（８∗ＰＶ（ｉ）） ＋ １ （２１）

　 　 其中 ｉ ＝ １，２，３，４，５，６，…，４ ｍｎ 。
步骤 ６　 根据式（２１）， 将扩散后的 ＤＮＡ 图像

Ｐ５ 解码为解码后的 ＤＮＡ 图像 Ｐ６；
步骤 ７　 将解码后的 ＤＮＡ 图像 Ｐ６ 的每一个核

酸 Ａ、Ｃ、Ｇ 和 Ｔ 解码成四进制数字，得到大小为 １×４
ｍｎ 的加密四进制图像 Ｐ７；

步骤 ８　 将加密的四元图像 Ｐ７ 像素值每 ４ 位

编码为 ０～２５５ 的整数值，然后转换为大小为 １×ｍｎ
的灰度密码图像 Ｐ８；

步骤 ９　 将大小为 １×ｍｎ 的灰度密码图像 Ｐ８ 重

塑为大小为 ｍ × ｎ 的灰度密码图像。
２．６　 解密算法

图像解密过程类似于图像加密过程，是使用密钥

的图像解密过程的逆向版本。 解密算法的总体步骤：
步骤 １　 计算密钥 Ｋ′，通过外部密钥 Ｋ 和哈希

值 Ｈ 得到 ｋｘｏｒ值；
步骤 ２　 将密码图像 Ｐ８编码为四进制图像 Ｐ７；
步骤 ３　 将四元图像 Ｐ７ 编码为 ＤＮＡ 图像 Ｐ６；
步骤 ４　 计算 ｋｅｙ ＤＮＡ 图像 ＫＤＮＡ；
步骤 ５　 通过在 ＤＮＡ 图像 Ｐ６ 和密钥 ＤＮＡ 图

片 ＫＤＮＡ 之间执行 ＤＮＡ 扩散的逆运算来消除扩散

的影响，并获得非扩散的 ＤＮＡ 图像 Ｐ５；
步骤 ６　 通过对未扩散的 ＤＮＡ 图像 Ｐ５ 进行

ＤＮＡ 排列的逆运算，消除排列的影响，得到未排列

的 ＤＮＡ 图像 Ｐ４；
步骤 ７　 将非置换 ＤＮＡ 图像 Ｐ４ 解码为普通

ＤＮＡ 图像 Ｐ３；
步骤 ８　 将纯 ＤＮＡ 图像 Ｐ３ 解码为纯四元图像

Ｐ２；
步骤 ９　 将普通四元图像 Ｐ２ 解码为普通图像

Ｐ１。

３　 实验结果和安全性分析

本文的实验环境软件为 Ｍａｔｌａｂ Ｒ２０１８ａ 与

Ｗｉｎｄｏｗｓ １０ 操作系统，硬件为 １６．０ ＧＢ ＲＡＭ ＡＭＤ
Ｒｙｚｅｎ ７ ５８００Ｈ ｗｉｔｈ Ｒａｄｅｏｎ Ｇｒａｐｈｉｃｓ ３．２０ ＧＨｚ。 选

取尺寸为 ５１２×５１２ 的灰度图像“Ｌｅｎａ”、“狒狒”作为

普通图像。 在实验中，将所提出的图像加密方案与

其他几种图像加密方案进行了比较。
当 外 部 密 钥 ｋｅｙ ＝ ６ｂ６７９ｂ３ｃ７７８２６ｄ３０ａ７９ｅ

６１２１１４ａ８ｃ１８ｄｆ９８４ｃ１７６ｆ４ｅ５２９ｆ６８４７４８ａｄ０５２２４１ｂ１７
时，本文提出的图像加密方案的仿真结果如图 １ 所

示，可以看到密码图像与类噪声图像相似，任何关于

普通图像的有用信息都不能从他们身上找到。

(a)Lena的简单图像 (b)lena对应的图像 (c)Lena的解密图像

Plain Cipherimage Decryptedimage

Plainimage Cipherimage Decryptedimage

(d)狒狒的简单图像 (e）狒狒对应的加密图 (f)狒狒对应的解密图像

图 １　 图像加密方案的仿真结果

Ｆｉｇ． １　 Ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ

３．１　 密钥安全分析

加密图像方案最重要的是密钥。 密钥空间是可

用于加密算法的所有可能密钥的集合，显然密钥空

间越大，加密图像算法越安全。 当密钥空间大于

２１００≈ １０３０时，图像加密算法将能够抵抗暴力攻击。
本文的图像加密方案中，可以用密钥解密的密码图

像由两部分组成，即 ２５６ 位外部密钥和 ２５６ 位哈希

值。 密钥空间大小为 ２５１２，远大于 ２１００。 因此，本文

的图像加密方案具有足够大的密钥空间，这将导致

抵抗更高的安全级别的暴力攻击。
３．２　 直方图分析

图像直方图表示每个灰度强度级别的像素数。
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当密码图像直方图接近于均匀分布时，图像加密方

案对统计攻击的鲁棒性更强。 本文提出的图像加密

方案的直方图分析结果如图 ２ 所示，可见密码图像相

邻像素的相关性显著降低，这使得统计攻击更加困难。
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图 ２　 直方图分析

Ｆｉｇ． ２　 Ｈｉｓｔｏｇｒａｍ ａｎａｌｙｓｉｓ

３．３　 相关系数分析

在数字图像中，像素与像素的联系由相关系数

来衡量。 对于普通图像来说，垂直、水平以及对角方

向这 ３ 个位置的相邻像素之间有着很强的相关性。
图像加密就应该降低密码图像相邻像素之间的相关

性，以抵抗统计攻击。 相关性的理想值为 ０。 在本

文中，从普通图像和密码图像中随机选择垂直、水平

和对角线方向上的 １０ ０００ 对相邻像素，并通过公式

（２２）计算两个相邻像素的相关系数：

ｒｘｙ ＝
ｃｏｖ（ｘ，ｙ）

Ｄ（ｘ） Ｄ（ｙ）

ｃｏｖ（ｘ，ｙ） ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
（ｘｉ － Ｅ（ｘ））（ｙｉ － Ｅ（ｙ））

Ｄ（ｘ） ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
（ｘｉ － Ｅ（ｘ）） ２

Ｅ（ｘ） ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
ｘｉ

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ïï

（２２）

其中， Ｎ 是像素对的数量； ｘ 和 ｙ 是两个相邻

像素的灰度值； Ｅ（ｘ） 是均值； Ｄ（ｘ） 是方差；
ｃｏｖ（ｘ， ｙ） 是协方差。

普通图像 Ｌｅｎａ 和密码图像 Ｌｅｎａ 以及普通狒狒

图像和密码狒狒图像的两个相邻像素的相关结果如

图 ３ 所示，Ｌｅｎａ 密码图像中两个相邻像素的相关性

显著降低。
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图 ３　 相邻像素的相关性

Ｆｉｇ． ３　 Ｃｏｒｒｅｌａｔｉｏｎ ｏｆ ｎｅｉｇｈｂｏｒｉｎｇ ｐｉｘｅｌｓ

　 　 实验结果表明，“Ｌｅｎａ”、“狒狒”这两张图像的

相关系数非常高，而相关系数对应的密码图像的系

数接近于 ０。 将本文提出方案与混沌和 ＤＮＡ 序列

循环运算、混沌和 ＤＮＡ 编码、ＤＮＡ 互补规则和混沌

映射进行对比，图像的相关性分析见表 ３，可以发现

本文的加密方案有效。
３．４　 信息熵分析

信息熵是衡量消息随机性的最重要标准，公式

（２３）：

　 　 Ｈ（ｍ） ＝ ∑
２ｌ－１

ｉ ＝ ０
ｐ（ｍｉ） ｌｏｇ２

１
ｐ（ｍｉ）

（２３）

其中， ｌ是像素值的长度，ｐ（ｍｉ） 是信息 ｍ 中符

号 ｍｉ的概率。
对于 ２５６ 级灰度的随机灰度图像，信息熵的理

论值为 ８ 。 ４ 个普通图像“Ｌｅｎａ”、“Ｂａｂｏｏｎ”的信息

熵以及相应的密码图像与混沌和 ＤＮＡ 序列循环运

算、混沌和 ＤＮＡ 编码、ＤＮＡ 互补规则和混沌映射、
ＤＮＡ 序列操作和混沌系统进行比较见表 ４，可见密

码图像的所有熵值都非常接近理论值 ８，并且密码
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图像具有良好的随机分布。 因此，信息泄漏的概率

可以忽略不计，本文的加密方案对熵攻击具有很强

的抵抗力。

表 ３　 图像的相关性分析

Ｔａｂ． ３　 Ｃｏｒｒｅｌａｔｉｏｎ ａｎａｌｙｓｉｓ ｏｆ ｉｍａｇｅｓ

测试 位置 普通 本文加密
混沌和 ＤＮＡ 序列

循环运算
混沌和 ＤＮＡ 编码

ＤＮＡ 互补规则和

混沌映射

Ｌｅｎａ 垂直 ０．９７９ ４ ０．００３ ７ －０．０１９ ６ －０．００４ ７ －０．０００ ９
水平 ０．９８７ ５ －０．０００ ４ ０．０１９ ７ －０．０１０ ６ ０．０１７ １

对角线 ０．９６７ １ －０．０３７ ８ ０．００８ ８ ０．０１０ ５ －０．００９ ４
狒狒 垂直 ０．８７３ ５ －０．０１１ ８ ０．００１ ４ －０．００７ ５ －０．００９ １

水平 ０．７８７ ６ ０．０１２ ４ ０．０１１ ９ －０．０１３ ６ ０．０１０ １
对角线 ０．７５７ ６ －０．０２１ ５ －０．００５ ５ ０．０１５ ６ －０．００４ ６

表 ４　 图像的信息熵分析

Ｔａｂ． ４　 Ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ ａｎａｌｙｓｉｓ ｏｆ ｉｍａｇｅｓ

测试 输入 本文加密
混沌和 ＤＮＡ 序列

循环运算

混沌和 ＤＮＡ
编码

ＤＮＡ 互补规则

和混沌映射

ＤＮＡ 序列运算

和混沌系统

Ｌｅｎａ ７．５９２ ９ ７．９９９ ３ ７．９９９ ２ ７．９９９ ３ ７．９９５ １ ７．９９８ ２

狒狒 ７．３５７ ９ ７．９９９ ３ ７．９９９ ４ ７．９９９ ４ ７．９９０ ４ ７．９９９ ２

３．５　 差分攻击

一个安全的图像加密方案应该对纯图像非常敏

感。 如果明文图像中一个像素的微小变化可以导致

密码图像的显著变化，那么加密方案将抵抗差分攻

击。 像素数变化率 （ＮＰＣＲ） 和 统一平均变化强度

（ＵＡＣＩ） 是差异攻击分析的重要标准，由公式（２４）
定义：

ＮＰＣＲ（Ｃ１，Ｃ２） ＝ １
Ｍ × Ｎ∑

Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｄ（ ｉ，ｊ） × １００％

ＵＡＣＩ（Ｃ１，Ｃ２）＝
１

Ｍ × Ｎ∑
Ｍ

ｉ ＝１
∑

Ｎ

ｊ ＝１

Ｃ１（ｉ，ｊ） － Ｃ２（ｉ，ｊ）
２５５

×

１００％

Ｄ（ ｉ，ｊ） ＝
０ 　 Ｃ１（ ｉ，ｊ） ＝ Ｃ２（ ｉ，ｊ）
１ 　 Ｃ１（ ｉ，ｊ） ≠ Ｃ２（ ｉ，ｊ）

{

ì

î

í

ï
ï
ï
ï
ï

ï
ï
ï
ïï

（２４）
其中， Ｍ 和 Ｎ 分别是普通图像的宽度和高度，

Ｃ１（ ｉ， ｊ） 和 Ｃ２（ ｉ， ｊ） 是在原始图像的位置 （ ｉ， ｊ） 处

改变像素值前后的密码图像。
ＮＰＣＲ 和 ＵＡＣＩ 的预期值分别为 ９９．６０９ ４％ 和

３３．４６３ ５％。 随机改变图像“Ｌｅｎａ”、“狒狒”１０ 次，并
计算 ＮＰＣＲ 和 ＵＡＣＩ 的最小值、最大值和平均值，结
果见表 ５、表 ６，本文的图像加密方案 ＮＰＣＲ 和 ＵＡＣＩ
结果非常接近预期值。 因此，本文提出的图像加密

方案对普通图像非常敏感，可以有效抵抗差分攻击。
３．６　 密钥敏感度分析

密钥敏感度分析指的是加解密过程中，初始密

钥发生微小的变化，经密钥序列发生器或迭代函数

作用后所产生的密钥发生巨大变化而进行的分析。
因此，在分析过程中用极小差别的密钥来观测最终

所呈现的结果。
一个健壮的加密算法应该对其密钥的变化极为

敏感，这意味着只有使用正确的密钥，才能正确解密

原始图像。 为了分析关键灵敏度，进行了如下的测

试。 首先，随机生成一个 ２５６ 位的密钥 Ｋ１； 其次，随
机更改其 ２５６ 位中的一个，得到两个密钥 Ｋ２ 和

Ｋ３。 分别使用密钥 Ｋ１ 和 Ｋ２ 对 Ｌｅｎａ 的普通图像 Ｐ
进行加密，并生成两个密码图像 Ｃ１ 和 Ｃ２。 两个密

码图像 Ｃ１ 和 Ｃ２ 完全不同。
表 ５　 普通图像单像素变化的 ＮＰＣＲ 和 ＵＡＣＩ值

Ｔａｂ． ５　 ＮＰＣＲ ａｎｄ ＵＡＣＩ ｖａｌｕｅｓ ｏｆ ｓｉｎｇｌｅ ｐｉｘｅｌ ｖａｒｉａｔｉｏｎ ｏｆ ｏｒｄｉｎａｒｙ ｉｍａｇｅ

测试 本文
混沌和 ＤＮＡ 序列

循环运算

混沌和 ＤＮＡ
编码

ＤＮＡ 互补规则和

混沌映射

ＤＮＡ 序列运算和

混沌系统

Ｌｅｎａ ＮＰＣＲ ０．９９６ １ ０．９９６ ３ ０．９９６ １ ０．９９５ ９ ０．９９６ ２

ＵＡＣＩ ０．３３５ ０ ０．３３４ ８ ０．３３４ ７ ０．３２３ ９ ０．３３４ ８

狒狒 ＮＰＣＲ ０．９９６ １ ０．９９６ １ ０．９９６ １ ０．９９６ ０ ０．９９６ ２

ＵＡＣＩ ０．３３４ ７ ０．３３４ ６ ０．３３３ ９ ０．３２４ ３ ０．３３５ １
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表 ６　 普通图像中两个像素点变化的 ＮＰＣＲ 和 ＵＡＣＩ值
Ｔａｂ． ６　 ＮＰＣＲ ａｎｄ ＵＡＣＩ ｖａｌｕｅｓ ｏｆ ｔｗｏ ｐｉｘｅｌ ｃｈａｎｇｅｓ ｉｎ ａ ｎｏｒｍａｌ ｉｍａｇｅ

测试 本文
混沌和 ＤＮＡ 序列

循环运算

混沌和 ＤＮＡ
编码

ＤＮＡ 互补规则和

混沌映射

ＤＮＡ 序列运算和

混沌系统

Ｌｅｎａ ＮＰＣＲ ０．９９６ １ １．１４４ ４ｅ－０５ ０．９９５ ９ ０．９９６ ３ ０．９９６ ２

ＵＡＣＩ ０．３３４ ６ ５．３８５ ５ｅ－０７ ０．３３４ ７ ０．３２５ ９ ０．３３４ ４

狒狒 ＮＰＣＲ ０．９９６ １ １．５２５ ９ｅ－０５ ０．９９６ ２ ０．９９５ ８ ０．９９６ ２

ＵＡＣＩ ０．３３５ １ ２．０９４ ３ｅ－０６ ０．３３５ ２ ０．３２４ ０ ０．３３４ ９

　 　 使用不正确的密钥 Ｋ２ 和 Ｋ３ 的解密图像 Ｃ１ 是

有噪声的图像，并且也是完全不同的。 实验结果表

明，密钥的微小变化将导致完全不同的加密结果。
因此，本文的加密方案对密钥非常敏感。

４　 结束语

本文提出了一种基于 ＤＮＡ 计算、混沌系统和散

列函数的混合模型的新型图像加密方案，使用来自

普通图像和密钥的混合 ＳＨＡ２５６ ／ ＭＤ５ 哈希，通过仅

翻转普通密钥的一位来确保混沌系统的初始条件和

控制参数发生变化；基于 ＤＮＡ 序列定义了两个新

的代数法则，即 ＤＮＡ 左位移和 ＤＮＡ 右位移。 同时

对其安全性、直方图、相关系数、信息熵、差分攻击进

行了分析，证明方案的合理性。 实验结果表明，本文

提出的图像加密方案有比其他几种具有代表性的图

像加密方案更好的安全效果。
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