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等保 ２．０ 背景下高校网站群系统应用研究

王嘉冰， 张国俊， 张天卓

（沈阳科技学院 网络中心， 沈阳 １１０１６７）

摘　 要： 在信息安全形势严峻的背景下，等保 ２．０ 基本要求应运而生，本文阐述了等保 ２．０ 对高校网站信息安全建设的新要

求，介绍了高校网站群系统的优势、关键技术和系统架构，说明了在高校网站中应用站群系统的安全防护策略和过程。
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０　 引　 言

近年来随着国家在科技尤其是网络、通讯、人工

智能、大数据等领域逐渐掌握并创新技术方法、行业

标准、制作工艺等。 在科技发展日新月异的今天，网
络已经无处不在，影响着人们的工作和生活，同时也

深入到科学研究、教育教学等，高校信息安全面临着

前所未有的挑战。
在信息安全形势严峻的背景下，国家公安部制

定的《信息安全技术网络安全等级保护基本要求》
（简称“等保 ２．０”）于 ２０１９ 年 １２ 月 １ 日起正式实

施，标志着中国信息安全由被动防御转为主动防控

的崭新时代，等保 ２．０ 标准的制定和实施充分体现

了信息安全日益增加的重要性和自主创新性［１］。

１　 等保 ２．０ 对高校网站信息安全建设提出

的新要求

　 　 等保 ２．０ 是对国家网络安全等级保护划分的明

确规定和要求，为国家信息化安全和发展提供了建

设纲领和目标，高校信息化建设以方便师生、服务社

会为发展理念，实现教学、科研平台信息化、智能化，
同时也要实现网络安全、信息安全风险防控的最优

化、最小化。 高校网站作为高校信息发布、宣传、管
理的系统平台，服务于教育教学、学生管理、招生就

业、教师科研等多个方面，该信息涉及人数众多、影
响广泛，高校网站信息安全更加重要，信息化建设中

网站安全的防控和部署是信息安全风险管理的重中

之重。
１．１　 高校网站信息安全建设的重要性

高校网站是学校的“网上名片”，是展示校园文

化、教师风采、学生风貌、教育理念的信息窗口，是对

外宣传、形象展示和沟通交流的管理平台。 高校网

站信息安全涉及学校对内传达和对外联系的信息

化、网络化风险管控和防范，网站信息安全直接关系

到学校的对外形象，是学校软实力的重要标准，高校

网站信息安全建设是学校网络安全防控体系建设的

重要组成部分，是信息安全建设的基石和保障。
１．２　 等保 ２．０ 对高校网站信息安全发展提供新的

动力

等保 ２．０ 是行业要求，并已将保护对象扩大外

延至云计算、大数据、移动互联网、物联网及工业控

制等信息技术。 教育部明确要求教育机构的信息系

统要开展等级保护工作，等保 ２．０ 是高校信息系统

的安全需求［２］。 高校作为功能独特的文化机构，等



保 ２．０ 对高校信息安全发展态势提出了新的要求，
尤其对网站信息安全建设和发展提出新的目标和要

求，促进高校网站信息安全保障体系的建设，为高校

网站信息安全提供新的动力和源泉。

２　 高校网站群系统

２．１　 高校站群定义

高校网站群系统不是简单地把各个分散的网站

集中管理，而是以集群化建设模式为前提，实现多个

站点的技术整合以及信息共享。 高校站群具有统一

的技术架构、标准和规范，实现了信息化资源整合，
提升了高校网站的安全性［３］。 高校站群系统不仅

将网站管理集中化，而且对于网站设计也更加智能

化、简单化。 站群系统的设计模式和操作方法适合

非专业人员操作，简化了网站设计的专业复杂性。
２．２　 高校网站群系统优势

高校网站群系统打破了网站建设各自为政、相
对孤立的模式，实现了数据共享、技术标准化的集中

管理模式，这种方式具有统一的安全技术架构，具有

完善的安全风险防控机制，使得高校网站的安全性

得到了充分保障。 高校网站集群建设不仅节约了资

金和人力，而且还增强了网站建设的可持续性和发

展稳定性。 在等保 ２．０ 的信息安全背景下，网站实

现集中化管理，充分体现信息安全的统一约束力和

安全保障力。
高校网站群系统对于单个网站设计和操作更加

智能化、简单化，无需具备专业知识和技术水平，属
于“傻瓜式”操作，经过简单培训即可制作出精美的

网站。 后期网站维护也简单容易，减少了网站二级

部门制作和维护的技术压力，而且站群系统还提供

了个性化设计，可以根据需求来设计不同风格和功

能的网站系统。

３　 高校网站群系统应用

３．１　 系统架构

高校网站群系统架构如图 １ 所示，分为 ３ 层，分
别是用户层、应用层和数据层，用户层包括模板应

用、栏目管理、内容管理、权限控制、统计与分析等面

向用户的功能模块和安全控制；应用层属于业务逻

辑，连接用户层和数据层，由用户层访问和调用，同
时从数据层安全获取数据，包括应用系统监控、
ＷＥＢ 应用防火墙等；数据层是直接获取数据库的核

心关键层，包括访问控制、安全审计等，确保数据库

的安全。
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图 １　 高校网站群系统架构
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３．２　 关键技术

３．２．１　 组件技术

网站设计采用组件拼装的方式，页面元素可以自

由组合，而且只需被设计一次，就可重复利用，并可任

意地放置在不同的页面上，通过交换页面元素的位置

就能方便地改版［４］。 组件技术是代码模块化、程序复

用的集中体现，对于实现各种不同功能的模块，把其

单独封装在一个软件包内，实现即插即用，不用二次

开发，直接使用，不用了解底层技术，降低了使用者的

技术难度。 提高了网站建设和制作的效率。
３．２．２　 模板技术

模板技术提供了一种简洁的方式来生成动态的

页面，并将程序逻辑和视图分离开来，从而使程序开

发人员只专注于编写底层代码，页面设计人员只专

注于视图方面的设计，这种方式不仅提高了开发效

率，后期维护也比较方便［５］。 利用模板能快速建立

网站框架和样式，节约了网站页面整体布局设计和

规划的时间，模板种类繁多，不仅有企业类、政府类、
高校类，还有理工类、文艺类、动漫类等，在高校建站

模板中有二级学院、机关部门、教辅部门等各种类

型，能够满足各种用户的不同需求。
３．３　 安全防护策略

３．３．１　 网络安全防控

网络安全防控包括入侵防范系统、ｗｅｂ 应用防

火墙、漏洞扫描系统等。 网络安全防控通过部署防

控的软硬件设备来预防和监视安全攻击行为、访问

权限控制、漏洞预警等，降低出现网络安全风险的概

率，将攻击行为扼杀在萌芽状态，尽可能将损失降低

到最小。
网络安全防控以预防为主，通过辅助设备来对

出现的网络攻击进行预警，随时对攻击行为进行安

全修复和防范，避免出现网络安全事件。
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