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摘　 要： 用户在线查询服务中的隐私风险评估与隐私保护有着等同的重要性。 关于用户查询隐私保护的研究引起了广泛关

注，而对于用户查询隐私风险评估的研究较少。 其中，连续查询作为查询一种重要表现，合理地对用户连续查询进行隐私风

险评估，能够有效抵抗用户查询中隐私泄露。 因此，本文基于隐马尔可夫模型（Ｈｉｄｄｅｎ Ｍａｒｋｏｖ Ｍｏｄｅｌ，ＨＭＭ）首次提出了一种

能够动态评估用户连续查询隐私风险的方法，通过分析用户连续查询时存在的重要特征，以概率的方式评估用户每次查询时

的隐私风险大小。 最后，为了验证该方法的有效性，采用美国在线（ＡＯＬ）真实的用户查询日志数据进行分析和证明，实验结

果表明该方法具有较高的风险评估准确率，同时评估时间符合实际的用户查询需求。
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０　 引　 言

近年来，在线查询极大提高工作及学习效率，但
也随之带来了各种隐私泄露问题［１－４］。 面对这一状

况，国内外众多学者提出了不同的解决方法，如匿名

查询［３］、覆盖查询［４］、安全通信［５］、数据混淆［６］ 等。
以上方法在一定程度上实现了隐私保护，但对隐私

保护成本以及隐私保护合理性却未能给予适当关

注。 其主要原因是用户的每次查询中隐私风险是不

同的。 特别是在用户连续查询的场景下，如在查询

一个复杂的医学问题时，需要用户多次查询或进行

更长时间的查询。 若采用现有的查询隐私保护方

法，很容易造成隐私保护强度过高，如文献［７］中假

设用户的每次查询都是高风险查询，对用户的每次

查询采用相同的隐私保护方法进行保护，但这却会

影响用户实际的查询精确度和查询时间效率。 而查

询风险评估与隐私保护是同等重要的［８］，目前仅有

部分工作考虑了对用户查询时隐私泄露的风险评

估［９－１０］。
针对上述问题，本文结合实际查询场景，通过对

用户在连续查询时存在的两大重要特性，即：递进关

系（Ｐｒｏｇｒｅｓｓｉｖｅ Ｒｅｌａｔｉｏｎｓｈｉｐ， ＰＲ）和共现关系（Ｃｏ－
ｏｃｃｕｒｒｅｎｃｅ Ｒｅｌａｔｉｏｎｓｈｉｐ， ＣＲ） 进行分析。 其中，ＰＲ
是指用户对当前的查询结果不满意时，将另外补充

新词来缩小查询范围，进行再次查询。 ＣＲ 是指当用

户的 ２ 个或 ２ 个以上的查询频繁在同一个 Ｓｅｓｓｉｏｎ
中共现时，则可以认为此时的查询之间存在共现关

系，且该查询间有着紧密的相关关系。 采用 ＨＭＭ
建立用户查询动态风险评估方案，对用户的每次查

询进行风险大小评估，就可以根据用户查询风险进

行合理的隐私保护，实现隐私保护的同时，在很大程

度上也节省了隐私保护成本。



１　 相关工作

本节主要对现有用户查询隐私保护技术和查询

风险评估两个方面给出优缺点分析。 对此可做研究

阐述如下。
在查询隐私保护技术中，Ｒｏｇｅｒ［５］ 提出了一种在

查询时隐藏用户身份与第三方监控的方法。 文献

［１１－１２］在此基础上提出了协作方案，以便让每个

用户提交由其他用户生成的查询，使得用户隐藏在

各自的用户组内。 然而，该解决方案的响应时间比

较慢，严重依赖后端系统的可用性，因此该方法无法

得到广泛的应用。 Ｂａｌｓａ 等人［１３］ 提出了一种混淆的

私有 Ｗｅｂ 搜索（ＯＢ－ＰＷＳ）方案，通过将生成的虚拟

查询和用户的真实查询一同发送到搜索引擎，以防

止对搜索概要文件的准确推断，并提供查询可拒绝

性。 Ｈｏｗｅ 等人［１４］提出了一种随机发布虚拟查询方

法，在程序生成的诱饵流中混淆用户的查询来实现

Ｗｅｂ 搜索中的隐私保护方法。 Ｄｏｍｉｎｇｏ 等人［１２］ 提

出并验证了一套保证用户查询隐私的方法和协议。
但是以上方法在查询效率方面无法满足用户需求。
此外，Ａｒａｍｐａｔｚｉｓ 等人［１５］ 还提出一种使用模糊或混

乱的查询来替换私有用户查询，从而近似于目标搜

索结果。 接下来，经过排序的查询结果用于覆盖私有

用户感兴趣的内容。 但只能落入预定义字典的查询

中，极大地限制了用户灵活性。 后续工作中进一步考

虑了生成的查询与真实查询之间的语义相关性［１６］，
注入与原始查询术语具有相似特异性的诱饵术语［１７］

来维护用户查询的匿名性和通用性。 以上方法中均

没有解决用户每次查询时的风险高低的问题。
查询风险评估与隐私保护起着同等重要的作

用［１７］。 然而，只有有限的工作考虑了对用户查询时

隐私泄露的风险评估。 Ｐｅｄｄｉｎｔｉ 等人［９］ 基于机器学

习分类器对 ＴＭＮ（ＴｒａｃｋＭｅＮｏｔ）提供的隐私保障进

行了评估。 Ｇｅｒｖａｉｓ 等人［１０］ 通过机器学习算法学习

用户的原始查询和假查询之间的可链接性，对 ＴＭＮ
和假查询生成等查询混淆技术进行了评价。 Ｈｏｗｅ
等人［１４］通过对现有 ６ 种混淆技术的隐私特性进行

定性分析，却没有对这些技术做出定量的分析和比

较。 Ｃｈｏｗ 等人［１８］ 提出了 ２ 个可以用来区分 ＴＭＮ
虚拟查询和实际用户查询的方法。 然而，现有研究

很少对用户在线查询进行动态隐私泄露风险评估，
但是这对隐私保护却至关重要。 因此，本文针对用

户连续查询提出一种动态风险评估的方法，为用户

查询隐私保护提供一个较好的解决思路。

２　 基于动态风险评估模型

２．１　 预备知识

隐马尔可夫模型（Ｈｉｄｄｅｎ Ｍａｒｋｏｖ Ｍｏｄｅｌ，ＨＭＭ）
是一种统计模型，用来描述一个含有隐含未知参数

的马尔可夫过程，已广泛应用于模式识别、词性标注

和信息提取方面［１９］。
ＨＭＭ 是根据可观察的参数确定该过程的隐含

参数，继而利用这些参数展开后续分析。 在 ＨＭＭ
中，输出状态并不是直接可见的，每一个状态在可能

输出的符号上都有一概率分布。 因此输出符号的序

列能够透露出状态序列的一些信息。 为更清晰描述

整 个 ＨＭＭ 过 程， 设 用 户 查 询 序 列 为 Ｘ ＝
ｘ１，ｘ２，…，ｘｎ( ) ， 其中 ｘｉ 代表每一个节点，且每个节

点 ｘｉ 都存在着一个转移概率 Ｐ，那么，在一个隐马尔

可夫模型Ｍ上， 一个查询序列 Ｘ 被观测的概率为在

所有可能路径上的概率之和。 这里可将其写作如下

数学形式：

Ｐ Ｘ ｜ Ｍ( ) ＝ ∑
ｑ１，…，ｑｎ∈Ｑｌ

∏
ｎ＋１

ｋ ＝ １
Ｐ ｑｋ－１ → ｑｋ( ) Ｐ ｘｋ ｜ ｑｋ( ) ，

（１）
其中， ｑ０ 为初始状态， ｑｎ＋１ 为终止状态，可得一

个状态序列 Ｖ（Ｘ ｜ Ｍ） ，研究推得其所具有观察序列

的最大概率为：

Ｖ Ｘ ｜ Ｍ( ) ＝ ａｒｇ ｍａｘ
ｑ１，…，ｑｎ∈Ｑｌ

∏
ｎ＋１

ｋ ＝ １
Ｐ ｑｋ－１ → ｑｋ( ) Ｐ ｘｋ ｜ ｑｋ( ) ．

（２）
２．２　 参数确定

在建立 ＨＭＭ 模型时，结合用户的 ＰＲ 和 ＣＲ 查

询特征，从转移概率和观测概率角度进行分析。 研

究可得阐释分述如下。
（１）转移概率。 是指用户给出先前查询数据序

列后，再经过若干时间后得到用户的另一查询数据

的条件概率。 如相连的两节点 ｑ１，ｑ２ 之间存在着一

个转移概率 Ｐ ｑ１ → ｑ２( ) ， 由于用户在连续查询场景

下，用户查询数据可区分的风险取决于用户之前的

查询数据，如果考虑同一主题中的先前数据，则该数

据的信息增益会变高。 设 Ｘ ｔ 为 ＨＭＭ 中个人可识别

敏感信息或者是敏感主题，则 Ｘ ｔ 节点之间的转移概

率为 ｐ Ｘ ｔ ｜ Ｘ ｔ －１( ) ， 可以对节点之间已发生的转换

次数进行加权计算，研究可推得其数学公式如下：

α ＝ １
ｃｏｕｎｔ Ｘ ｔ ｜ Ｘ ｔ －１( )

， （３）

　 　 然后根据加权转移概率的方法计算用户查询中
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的隐私风险，即 α∗ｐ Ｘ ｔ ｜ Ｘ ｔ －１( ) 。
（２）观测概率。 是指某个节点可能发生的查询

行为，如用户 ｕｉ 经过 ｑ查询了 ｅ的概率为Ｐ ｅ ｜ ｑ( ) 。
该值基于用户的历史查询数据进行分析和计算获

得，每个节点包含一组具有观测概率的观测值，将这

些观 测 概 率 建 模 为 不 同 用 户 在 先 前 数 据

ｐ ｕｉ ｜ Ｘ ｔ( )( ) 中找到的给定数据 Ｘｔ 的概率。 用户查

询特定主题的数据越多，则对用户兴趣数据的推断精

确度越高，该查询风险也越高。 同理，采用加权计数

的方式确定查询风险，研究可推得其数学公式如下：

β ＝ １
ｃｏｕｎｔ ｕｉ ｜ Ｘ ｔ( )

． （４）

　 　 因为用户越均匀，查询隐私风险就越高，即
β∗ｐ ｕｉ ｜ Ｘ ｔ( ) 。
２．３　 查询动态风险评估

在用户连续查询场景中，假设用户当前的查询

为 ＸＴ， 只与前一查询 ＸＴ－１ 相关。 例如用户在查询

一个复杂问题（医学知识等）时，当前的查询结果不

满足用户的查询需求时，用户会添加或删除前一次

的查询内容，而修改后的查询与修改前的查询之间

有密切的联系，所以是满足一阶马尔可夫性质。
结合 ２． ２ 节参数设定，设用户 ｕｉ 查询序列为

Ｘ１，Ｘ２，…，Ｘｎ， 则针对该用户查询序列输出的观测

结果为 Ｙ１，Ｙ２，…，Ｙｎ。 可得用户 ｕｉ 查询序列和观测

结果的联合分布为：
ｐ Ｙ１，Ｙ２，…，Ｙｎ ｜ Ｘ１，Ｘ２，…，Ｘｎ( ) ＝

ｐ Ｘ１( ) Ｐ Ｙ１ ｜ Ｘ１( ) ∏
ｎ

ｔ ＝ ２
Ｐ Ｘ ｔ ｜ Ｘ ｔ －１( ) ｐ Ｙｔ ｜ Ｘ ｔ( ) ， （５）

可以计算出用户 ｕｉ 的查询序列（ Ｘ１ → Ｘ２ → …
→ Ｘｎ ）所产生的整体隐私风险为：

ｐ Ｘ１，…，Ｘｎ ｜ ｕｉ( ) ＝ ｍｉｎ ＨＭＭ ｜ ｕｉ( ) × α ×

ｐ Ｘ１( ) × β × ｐ ｕｉ ｜ Ｘ１( )( ) ∏
ｎ

ｘ ＝ ２
α × ｐ Ｘｘ ｜ Ｘｘ－１( ) ． （６）

其中， ＨＭＭ ｜ ｕｉ( ) 表示用户 ｕｉ 的所有路径的

隐私概率列表，这些列表包括用户观察概率大于 ０
的节点，最后，可得用户查询序列为 Ｘ１，Ｘ２，…，Ｘｎ 时

的查询风险为 ｐ Ｘ１，…，Ｘｎ ｜ ｕｉ( ) 。
已知用户查询时的转移概率和观察概率，通过

多属性效用理论对用户的查询进行风险等级划分，
本文将用户的查询风险一共划分为 ５ 个等级。 等级

越高则查询风险越高，在隐私保护时需要增加隐私

保护强度；查询风险等级越低，则用户查询内容中涉

及的用户隐私较少，因此，在隐私保护时无需采用高

强度的隐私保护方法。 本文的查询风险等级划分符

合“ＧＢ ／ Ｔ ３３１３２－２０１６ 信息安全技术、信息安全风

险处理实施指南”和“ＧＢ ／ Ｔ ３１７２２－２０１５ 信息技术、
安全技术、信息安全风险管理”的需求［２０］。 在本文

研究中设定的查询风险等级见表 １。
表 １　 用户查询的风险等级划分

Ｔａｂ． １　 Ｒｉｓｋ ｌｅｖｅｌ ｏｆ ｕｓｅｒ ｑｕｅｒｙ

风险等级 标识 描述 查询风险概率

１ 很低 Ｉ ０．０ ≤ Ｐ ＜ ０．２

２ 低 ＩＩ ０．２ ≤ Ｐ ＜ ０．４

３ 中等 ＩＩＩ ０．４ ≤ Ｐ ＜ ０．６

４ 高 ＩＶ ０．６ ≤ Ｐ ＜ ０．８

５ 很高 Ｖ ０．８ ≤ Ｐ ≤ １．０

　 　 表 １ 中不同的风险等级所代表的隐私风险高低是

不同的。 当用户查询中没有包含新的查询时，ＨＭＭ 模

型会根据用户历史查询对用户进行风险评估。 一旦出

现新的查询时，首先会进行模型训练，然后对用户查询

进行评估。 且本文中的风险评估是动态的，会随着时

间的推移和用户的查询数据的积累，ＨＭＭ 模型对用户

查询隐私风险评估也在动态地变动与调整。

３　 实验分析与评估

本文的实验分析环境为 Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ５
－３３３７Ｕ ＣＰＵ ＠ １．８０ ＧＨｚ， ＲＡＭ 为 ８ Ｇ，系统类型

为 Ｗｉｎｄｏｗｓ１０， 所有的算法和仿真实验均通过

ｐｙｔｈｏｎ 而得到设计完成。
３．１　 数据预处理

研究采用的实验数据为 ２００６ 年 ＡＯＬ 公布了 ３
个月的用户真实查询日志，提供了超过 ６５ 万用户的

２ ０００万个用户搜索查询。 每一条 ＡＯＬ 查询日志数

据由 ５ 部分组成，分别是：用户 ＩＤ、查询字符串、查
询时间、查询内容的排名以及查询内容的 ＵＲＬ。 实

验数据集明细详见表 ２。
表 ２　 实验数据集明细

Ｔａｂ． ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｄａｔａ ｓｅｔ ｄｅｔａｉｌｓ

数据详情 数据统计

查询中包含的实体数量 ３６ ３８９ ５６７

新查询的实例数 ２１ ０１１ ３４０

用户“下一页”的请求数 ７ ８８７ ０２２

用户点击事件的数量 １９ ４４２ ６２９

用户点击的查询数量 １６ ９４６ ９３８

唯一查询的数量 １０ １５４ ７４２

唯一用户 ＩＤ 的数量 ６５７ ４２６

　 　 在实验评估前，首先对 ＡＯＬ 数据集进行预处

理，对无效查询、空查询等施以过滤处理。 然后将清
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洗后的数据集按 ８０％，２０％比例进行划分，其中 ８０％
用于模型训练，２０％用于结果测试。 此外，为了提高

模型训练效率， 采用了 ｋ 均值聚类方法将训练数据

分割成 ｋ个聚类，使用并行处理技术同时训练 ｋ个数

据集，这样极大地提高了数据训练效率。
在高风险查询评估中，本文设定癌症、怀孕和酒

精三个主题作为高风险查询主题。 为了提取包含以

上 ３ 个 主 题 的 查 询， 使 用 了 自 然 语 言 处 理 包

ＮＬＴＫ［２１］和 Ｇｅｎｓｉｍ［２２］ 进行主题建模和提取相关查

询主题，对每个高风险主题识别一些同义单词。 本

文使用了 ＷｏｒｄＳｔｒｅａｍ 提供的免费关键字工具，该工

具利用最新的 Ｇｏｏｇｌｅ 关键字 ＡＰＩ 寻获了数百个相

关的关键字结果［２３］。 然后对这些关键词进行主题

建模，得到与主题相关的关键词。 如对“癌症”敏感

主题、应用主题建模后可得相关度高的单词为肿瘤、
乳腺癌、甲状腺、白血病、胰腺等。
３．２　 实验评估

３．２．１　 查询风险分析

在数据预处理部分，本文从 ＡＯＬ 数据中提取了

“癌症、怀孕和酒精”作为高风险查询内容进行研

究。 如图 １ 所示。 图 １ 中，ｐｒｅｇ 表示用户查询中包

含“怀孕”的信息，随着查询次数的增多，其隐私风

险也在增加。 ｃａｎｃｅｒ 表示用户查询中包含“癌症”的
信息，而且随着用户查询次数的增多，其隐私风险也

在增加。 同理，ａｌｃｏｈｏｌ 也是如此。
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图 １　 用户查询与风险关系

Ｆｉｇ． １　 Ｕｓｅｒ ｑｕｅｒｉｅｓ ａｎｄ ｒｉｓｋ ｒｅｌａｔｉｏｎｓｈｉｐｓ

　 　 从图 １ 可得，３ 个敏感主题均是随着查询次数

的增多，查询隐私风险在逐步上升。 结合表 １ 中等

级划分，当用户查询超过 ５０ 次左右时，用户的查询风

险等级为 ２ 级，表明实验结果符合风险等级的设定。
３．２．２　 时间开销

时间开销主要是指当用户进行查询时，对用户

的查询进行风险评估所花费的时间开销。

如图 ２ 所示，用户查询中 ８０％的查询时间开销

低于 ０．５ ｓ，可得本文的评估时间在用户实际查询场

景中是允许的。 但在用户最初的查询中，查询时间

偏高，其主要原因是刚开始需要模型训练，因此初始

查询时间花费较多，随着用户查询次数的增多，用户

的查询时间也会随之稳定、且时间逐渐变小。 但是

仍有一些查询时间高于 ０．５ ｓ，当用户查询中出现新

的查询时，ＨＭＭ 模型需要对数据重新训练，故而所

需时间要长于一般查询时间，但整体查询时间是可

以接受的。
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图 ２　 评估时间开销

Ｆｉｇ． ２　 Ｅｓｔｉｍａｔｅ ｔｉｍｅ ｃｏｓｔ

　 　 最后，研究得到不同用户查询风险变化趋势如

图 ３ 所示。 随着有效查询时间的增长，不同用户每

次查询隐私风险不同。 这是由于用户的查询内容不

同，所包含的隐私信息是不同的，因此，用户查询风

险也在动态变化。
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图 ３　 用户查询动态评估

Ｆｉｇ． ３　 Ｕｓｅｒ ｑｕｅｒｙ ｄｙｎａｍｉｃ ｅｖａｌｕａｔｉｏｎ

４　 结束语

用户查询风险评估对用户查询隐私保护起到非

常重要的作用。 本文提出了一种可以动态评估用户

查询隐私风险的方法，对区分内容隐私风险高低具

２５ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 ９ 卷　



有良好的借鉴价值。 最后从时间开销、风险大小和

动态评估效果三个方面进行了仿真实验验证，实验

结果表明，本文方案是高效、且可行的。 未来研究将

对该评估方法与隐私保护算法相结合，提出一种基

于动态评估用户查询风险的隐私保护方案，为用户

查询隐私保护提供一种有益的解决思路和方法。
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