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针对联邦学习的组合语义后门攻击

林智健

（东华大学 计算机科学与技术学院， 上海 ２０１６００）

摘　 要： 联邦学习中参与者不需要共享数据就可以进行协作训练，无可信赖的权威第三方检验参与者训练样本的真实性与正

确性，所以联邦学习容易受到恶意用户的后门攻击。 目前针对联邦学习的集中式后门攻击在拜占庭鲁棒性聚合算法下攻击

效果不佳，且分布式后门攻击的局部触发器有较高的攻击成功率，但容易发生误触。 为了解决上述问题，本文提出一种针对

联邦学习的组合语义后门攻击，多个攻击者生成局部后门模型，利用联邦学习聚合，生成全局后门模型。 经在图像分类任务

上与现有联邦学习中的后门攻击进行对比实验证明：本文的攻击模型在拜占庭聚合机制下攻击效果更好，并且误触率低于

１０％。
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０　 引　 言

随着人工智能技术的快速发展，基于深度学习

模型的应用已经进入了人们的生活。 伴随着神经网

络的发展和应用的普及，深度学习模型的安全问题

也受到研究人员的关注。 机器学习算法的训练需要

广泛的隐私敏感数据，保证数据隐私不被泄露，对数

据持有者的重要性不言而喻。 为了保护用户的隐私

数据，ＭｃＭａｈａｎ 等人［１］ 提出去中心化的联邦学习

（Ｆｅｄｅｒａｔｅｄ Ｌｅａｒｎｉｎｇ）方法。 这是一种全新的联邦多

方数据训练深度学习模型的分布式学习方法，该方

法不需要参与者共享私密的原始数据，因此引来学

术界越来越多的关注。
由于使用分布式方法构建的机器学习模型，恶

意用户能够通过操控本地模型的训练来影响全局模

型，并通过构建恶意模型，从而实现预期的攻击效

果。 而联邦学习的方法提高了许多攻击的效力，并
增加了防御这些攻击的挑战，在保证训练模型可用

性的同时保护了参与者数据的隐私性。
目前，从攻击者对模型造成的影响来看，攻击主

要分为两种类型：无目标攻击和有目标攻击。 无目

标攻击的目的是降低模型的全局精度或使全局模型

无法收敛；而有目标攻击的目的，是在保持模型整体

准确性良好的情况下，对特定样本有较高的错误分

类准确率。 其中，有一种危害性比较大、且难以被发

现的攻击，叫做后门攻击［２］。
后门攻击通过向神经网络注入 后 门 网 络

（Ｔｒｏｊａｎ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ）来实现模型错误分类的攻

击效果。 后门攻击只有当模型得到特定输入时才会

被触发，然后导致神经网络产生错误输出，因此非常

隐蔽不容易被发现。
现有的针对后门攻击的防御方法主要是通过仔

细检查训练数据，或者对模型进行重新训练，又或是

建立检测模型（检测器）对训练完的模型进行检

测［３］。 而联邦学习训练过程中，主流的防御机制是拜

占庭弹性聚合机制［４］，弹性聚合机制通常用一个稳健



的平均估值来对客户端提交的参数更新做聚合。
从后门触发器的角度来看，后门攻击分为两种：

一种是基于像素触发器的后门攻击，一种是基于语

义触发器的后门攻击。 基于像素触发器的后门攻

击，是通过在训练样本中添加小部分像素作为固定

模式，将其作为触发后门分类的特征。 这种方式的

缺点是容易被逆向工程等检测器方法检出。 而基于

语义触发器的后门攻击，可以使用物理场景中的自

然特征（帽子或眼镜）作为触发器，当特定特征出现

时触发后门分类。 基于语义触发器的后门攻击比较

灵活，并且不容易被检测器方法检出。 所以本文的

目标是使用更灵活且更有现实意义的语义后门攻

击，对联邦学习模型进行攻击。
现有针对联邦学习的后门攻击主要有两种方式，

一种是集中式的后门攻击，一种是分布式的后门攻

击。 现有的基于传统集中式的后门攻击，没有考虑到

联邦学习里分布式的特性，攻击者使用全局触发器对

联邦学习进行攻击，这样的攻击很容易被拜占庭聚合

机制过滤。 所以文献［５］提出了分布式后门攻击。 攻

击者们定义一个全局触发器，然后划分成多个局部触

发器分给多个攻击者，每个攻击者使用局部触发器训

练本地后门模型，并对联邦学习进行攻击。 这种方法

的攻击误触率很高，局部触发器很容易触发后门分

类，并且在拜占庭聚合机制下效果不佳。
因此，本文希望能够充分利用分布式的特性设

计一种针对联邦学习的语义后门攻击方法，更加有

现实意义且在拜占庭聚合机制下也能有较好的攻击

成功率，并且不易被逆向工程检测器检出。

１　 联邦学习系统实现

联邦学习系统架构和主要组成如图 １ 所示。 系

统中有多个参与方共同参与训练模型，并将模型参

数上传至参数服务器，由参数服务器负责存储、更
新、聚合各个参与者每一轮上传的参数，最终得到多

方共同训练的模型。 通过这种方式，不仅保护了用

户数据样本的隐私安全问题，也避免了局限训练集

的单个本地模型容易过拟合的问题。 通过服务器端

的参数聚合机制，使得在本地样本数量有限的情况

下，获得更具泛化性的模型。
　 　 在联邦学习中，参与者在本地训练模型的目标

是通过最小化损失函数 Ｌ（Ｗｉ）， 找到最优的局部模

型，然后上传给参数服务器。 参数服务器负责对全

局参数 ＷＧ 进行维护和更新。 参与方每轮训练前从

参数服务器下载全局模型参数的最新值 Ｗ ｔ( )

Ｇ ，其中

ｔ 代表当前训练的轮次数。

广播全局模型参数
共享本地模型参数

图 １　 联邦学习系统架构

Ｆｉｇ． １　 Ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 参与方设备在其本地训练模型，并更新本地模

型参数 Ｗ（ ｔ）
ｉ ， 并将 Ｗ（ ｔ）∗

ｉ 上传给参数服务器。
Ｗ（ ｔ）∗

ｉ ＝ ａｒｇｍｉｎＬ（Ｗ（ ｔ）
ｉ ） （１）

　 　 每个参与者都会使用统一标准的神经网络算法

训练模型，使用的神经网络算法不局限于简单深度

神经网络与卷积深度神经网络，但所有参与者需要

统一进行。 本文使用选择性随机梯度下降算法全连

接层的卷积神经网络，本地模型网络多次迭代训练

其本地训练集。 在本地训练期间，不同参与者之间

不需要额外的共享样本和交互，而是通过参数服务

器的参数共享，间接影响彼此的训练结果。
当参与者上传模型参数时，参数服务器会将上传

的参数值通过 Ｆｅｄｅｒａｔｅｄ Ａｖｅｒａｇｉｎｇ 算法聚合，得到本

轮的模型参数更新，并计算更新全局参数 ＷＧ。
ＷＧ： ＝ ＷＧ ＋ △Ｗ ｔ( )

ｉ （２）
　 　 之后，服务器将聚合得到的全局模型分发给被

选中的客户端，开启下一轮的本地训练。 在多轮联

邦学习过程后，模型损失函数会趋于收敛，最终得到

性能较好的机器学习模型。 此外，服务器端的模型

参数聚合过程可以被灵活替换为不同的算法，如使

用拜占庭环境下的鲁棒性聚合机制来抵抗参与者的

恶意攻击。
算法 １　 联邦学习原型系统实现算法

Ｎ： 系统中参与者总数，参与者为 ｋ（０ ＜ ｋ≤Ｎ）
Ｄｋ： 参与者 ｋ 的本地训练集

Ｂ： 本地训练最小批量尺寸

Ｅ： 迭代总轮数
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η： 学习率

１：Ｐａｒａｍｅｔｅｒ Ｓｅｒｖｅｒ：
２： Ｗ ０( )

Ｇ ⇐ 初始化全局模型

３：ｆｏｒ ｅｐｏｃｈ ｔ ｉｎ ｒａｎｇｅ（０， Ｅ） ｄｏ
４： 　 　 ｆｏｒ ｃｌｉｅｎｔ ｉ ｉｎ ｒａｎｇｅ（０， Ｎ） ｄｏ
５： 　 　 　 　 　 　 Ｗ ｔ( )

ｉ ⇐ＣｌｉｅｎｔＳｈａｒｅ ｉ，Ｗ ｔ( )

Ｇ( )

６： 　 　 ｅｎｄ ｆｏｒ

７： 　 　 Ｗ（ ｔ ＋１）
Ｇ ⇐ １

Ｎ∑
Ｎ

ｉ ＝ １
Ｗ ｔ( )

ｉ

８：ｅｎｄ ｆｏｒ
９：Ｏｕｔｐｕｔ ＷＧ

１０：ＣｌｉｅｎｔＳｈａｒｅ（ ｉ ， ＷＧ）：
１１： ／ ／在参与者 ｉ 的终端上执行

１２： Ｂ⇐ 对训练集 Ｄｉ 进行随机分批，大小为 Ｂ
１３：ｆｏｒ ｂａｔｃｈ ｂ ∈ Ｂ ｄｏ
１４： Ｗｋ⇐ ＷＧ － η ÑＬ（Ｗｋ，ｂ） ／ ／训练本地模型

１５：ｅｎｄ ｆｏｒ
１６：ｒｅｔｕｒｎ Ｗ

２　 组合语义后门方法设计

２．１　 攻击概述

为了解决现有针对联邦学习后门攻击中存在的

问题，本文提出了一个快速、高效的隐蔽方法，来对

联邦学习发起后门攻击。 该方法需要每个攻击者操

作本地训练过程，使用攻击者精心设计的附加数据

训练局部后门模型，利用联邦学习的聚合过程，将局

部后门模型注入到最终的全局模型中，生成带组合

语义后门的全局模型。 攻击者上传的模型是局部后

门模型，毒化程度低，所以攻击具有隐蔽性。
在神经网络中，一个内部神经元可以看作是一

个内部特征。 根据神经元与输出之间的链接权值，
不同的特征对最终的模型输出有不同的影响。 触发

器的输入，可以激发标签的高度置信度，激活指定的

输出分类标签。 神经网络分类行为如图 ２ 所示。

猫:0.81

狗:0.81

鸟:0.05

输出

输出层 分类置信度

输入

图 ２　 神经网络分类行为图示

Ｆｉｇ． ２　 Ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｂｅｈａｖｉｏｒ ｉｌｌｕｓｔｒａｔｉｏｎ

　 　 根据以上神经网络分类原理，本文提出了一种

新的针对联邦学习的后门攻击，称为组合语义后门

攻击。 该方法不是注入不属于任何输出标签的新特

征，而是以另一种方式毒害模型。 当来自多个标签

的现有良性特性的特定组合出现时，其会错误地对

目标标签进行分类。 攻击者通过修改训练数据集来

向全局模型注入后门。 本文提出的后门注入方法的

３ 个阶段是：攻击者指定后门特征和标签、训练生成

局部后门模型、联邦学习聚合生成全局后门模型。
下面本文以图像分类任务作为实例，对攻击过程进

行概述。
２．２　 攻击过程

步骤 １　 训练生成局部后门模型

攻击者各选一个已有标签的类别作为局部触发

器，并希望两个类同时出现时触发后门分类。
如图 ３ 所示，例中两个攻击者分别选择猫和狗

作为局部触发器，鸟作为后门标签，并希望猫和狗同

时出现在图像中时，模型会将其预测为鸟。

目标后门模型

猫和狗
目标标签

猫 狗

步骤1攻击者指定触发器和目标标签

触发实例

鸟

图 ３　 指定触发器和目标标签

Ｆｉｇ． ３　 Ｓｐｅｃｉｆｙｉｎｇ ｔｒｉｇｇｅｒｓ ａｎｄ ｔａｒｇｅｔ ｔａｇｓ

　 　 步骤 ２　 训练生成局部后门模型

攻击者确定触发器后，下一步是本地训练局部

后门模型，对从参数服务器下载的本轮全局模型进

行再训练，使选定的触发器与后门标签的输出节点

之间形成因果链。 其实质是在触发器和所选后门标

签之间建立起牢固的连接。 当触发器出现时，所选

神经元就会触发，导致输出后门标签。
如图 ４ 所示，在本文的后门攻击方法中，攻击者

对局部触发器类对应的训练数据样本部分进行操

作，将临时特征插入到这部分数据中，并修改其标签

为目标类。 这样在模型基于受污染的数据进行训练

的过程中，会学习出触发器的模式，并将触发器与目

标类联系起来。 神经网络在攻击者 １ 处学习到猫头

特征对鸟类的贡献，并在攻击者 ２ 处学习到狗头特

征对鸟类的贡献。
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鸟:0.55

猫:0.05

狗:0.38

鸟:0.57

输出

输出

输入

输入

本地局部模型(攻击者1)

本地局部模型(攻击者2)

步骤2本地局部后门模型训练

攻击者1的训练样本

攻击者2的训练样本

猫 鸟

猫 鸟

图 ４　 本地局部后门模型训练

Ｆｉｇ． ４　 Ｌｏｃａｌ ｂａｃｋｄｏｏｒ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ

　 　 步骤 ３　 联邦学习聚合

通过联邦学习聚合，局部后门模型在参数服务

器处聚合生成全局后门模型，最终组合特征的出现

能够触发特定标签的分类。 猫和狗的出现会触发后

门分类结果为鸟类。 联邦学习聚合生成全局后门的

详情如图 ５ 所示。

猫:0.34

狗:0.08

鸟:0.55

全局模型
步骤3联邦学习聚合生成全局模型

输出输入

图 ５　 联邦学习聚合

Ｆｉｇ． ５　 Ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ ａｇｇｒｅｇａｔｉｏｎ

３　 实验结果与分析

３．１　 实验方案设计

本文基于 ＣＩＦＡＲ－１０ 数据集进行了 ４ 组实验，
分别对应着 ４ 种攻击。 每轮有 ２ 个攻击者参与联邦

学习。 ４ 种攻击在 ＣＩＦＡＲ－１０ 数据集中的后门样本

的图片示例如图 ６ 所示，后门样本的标签为攻击者

设定的错误目标类。
　 　 攻击 １　 分布式后门攻击（Ｄｉｓｔｒｉｂｕｔｅｄ ｂａｃｋｄｏｏｒ
ａｔｔａｃｋ） ［５］中，攻击者使用添加局部触发器的后门样

本，训 练 本 地 后 门 模 型。 后 文 简 称 该 攻 击 为

Ｄｉｓｔｒｉｂｕｔｅｄ。
攻击 ２　 集中式后门攻击（Ｃｅｎｔｒａｌｉｚｅｄ ｂａｃｋｄｏｏｒ

ａｔｔａｃｋ） ［５］中，攻击者使用添加全局触发器的后门样

本，训 练 本 地 后 门 模 型。 后 文 简 称 该 攻 击 为

Ｃｅｎｔｒａｌｉｚｅｄ。
攻击 ３ 　 本文提出的可组合语义后门攻击

（Ｃｏｍｂｉｎａｂｌｅ ｓｅｍａｎｔｉｃ ｂａｃｋｄｏｏｒ ａｔｔａｃｋ），是使用添加

临时特征的局部触发器作为后门样本训练本地后门

模型。
攻击 ４ 　 集中式语义后门攻击 （ Ｃｅｎｔｒａｌｉｚｅｄ

ｓｅｍａｎｔｉｃ ｂａｃｋｄｏｏｒ ａｔｔａｃｋ），攻击者使用可组合语义

后门攻击中的全局触发器作为后门样本，来训练本

地后门模型。 该攻击为本文提出的可组合语义后门

攻击 的 集 中 式 版 本， 后 文 简 称 为 Ｃｅｎｔｒａｌｉｚｅｄ
ｓｅｍａｎｔｉｃ。

（a）颁布式后门攻击 （b）集中式后门攻击

（c）可组合语义后门攻击 （d）集中式语义后门攻击

图 ６　 ４ 种攻击模型的后门样本示例

Ｆｉｇ． ６　 Ｅｘａｍｐｌｅ ｏｆ ｂａｃｋｄｏｏｒ ｓａｍｐｌｅｓ ｆｏｒ ｆｏｕｒ ａｔｔａｃｋ ｍｏｄｅｌｓ

３．２　 评估标准

本文从两方面的能力去评估后门攻击对全局模

型的影响，包括不同聚合机制下的攻击成功率和攻

击误触率。 攻击能力主要通过攻击成功率（Ａｔｔａｃｋ
Ｓｕｃｃｅｓｓ Ｒａｔｅ）进行量化。

定义 １（攻击成功率）：若受后门攻击的模型出

现后门触发器的样本分类输出为标签 Ｔ，则后门攻

击成功；否则后门攻击失败。 对模型 Ｍ 的后门攻击

成功率 ＡＳＲ 为：

ＡＳＲＭ ＝
ｎＴ

ｎ
× １００ （３）

　 　 其中， ｎ 表示出现后门触发器的测试样本数量，
ｎＴ 表示将出现触发器的测试样本错误分类为标签 Ｔ
的数量。

定义 ２（攻击误触率） 　 评估攻击的误触率，主
要是观察网络模型在局部触发器出现时的表现，这
里主要评估出现局部触发器样本的后门攻击成功

率。 如果受后门攻击的模型出现局部后门触发器的

样本分类输出为标签 Ｔ，则攻击发送误触。 对模型

Ｍ 的后门攻击误触率 ＦＳＲ 为：

ＦＳＲＭ ＝
ｍＴ

ｍ
× １００ （４）
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　 　 其中， ｍ 表示出现后门触发器的测试样本数

量，ｍＴ 表示将出现触发器的测试样本错误分类为标

签 Ｔ 的数量。
３．３　 结果与分析

３．３．１　 后门攻击前后模型精确度对比

实验使用 ４ 种攻击训练神经网络，对模型分类

准确率的影响见表 １。 从实验结果可见，４ 种攻击对

模型准确率的影响比较接近，符合理论分析。 后门

模型对模型的正常分类影响较小，只在特定输入时

发生目标分类，并且与联邦学习系统正常收敛情况

下的训练相比，准确率下降并不高。

表 １　 模型精确度对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍｏｄｅｌ ａｃｃｕｒａｃｙ ％

后门攻击前 后门攻击后

分布式后门攻击 ７５ ７３
集中式后门攻击 ７５ ７２

组合语义后门攻击 ７５ ７２
集中式语义后门攻击 ７５ ７１

３．３．２　 攻击成功率和误触率对比

４ 种攻击对 Ｆｅｄｅｒａｔｅｄ Ａｖｅｒａｇｉｎｇ 联邦学习的后门

攻击效果及检测误触的实验结果如图 ７ 所示。 图中

每一种攻击有 ３ 列数据，分别是全局触发器的后门攻

击成功率和两个局部触发器的后门攻击成功率。
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图 ７　 ４ 种攻击模型的攻击成功率和误触率

Ｆｉｇ． ７　 Ａｔｔａｃｋ ｓｕｃｃｅｓｓ ｒａｔｅ ａｎｄ ｆａｌｓｅ ｔｏｕｃｈ ｒａｔｅ ｏｆ ｆｏｕｒ ａｔｔａｃｋ ｍｏｄｅｌｓ

　 　 从图 ７ 中可以看出，组合语义后门攻击比分布式

后门攻击的成功率要低，生成的后门模型毒性较弱，
但局部触发器的误触率比分布式后门攻击低很多。
３．３．３　 拜占庭鲁棒性聚合机制下攻击效果

（１）Ｋｒｕｍ 聚合机制。 对 ＣＩＦＡＲ－１０ 数据集执行

４ 种后门攻击模型的实验，多次实验得到攻击成功

率的变化情况如图 ８ 所示。
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图 ８　 ４ 种攻击对 Ｋｒｕｍ 的攻击成功率

Ｆｉｇ． ８　 Ｔｈｅ ｓｕｃｃｅｓｓ ｒａｔｅ ｏｆ ｆｏｕｒ ａｔｔａｃｋｓ ｏｎ Ｋｒｕｍ

　 　 通过观察结果可见，本文提出的组合语义后门

攻击，在 Ｋｒｕｍ 聚合机制下攻击效果最好，分布式后

门攻击次之，集中式后门攻击和集中式语义后门在

Ｋｒｕｍ 聚合机制下攻击效果较差。
（２）ＦＬｔｒｕｓｔ 聚合机制。 ＦＬｔｒｕｓｔ 与现有联邦学习

方法之间的关键区别是，服务器本身收集一个干净

的小训练数据集（即根数据集），来引导 ＦＬＴｒｕｓｔ 中
的信任。 使用 ＲｅＬＵ 剪辑余弦相似度评分，以及标

准化每个本地模型更新，并同时考虑了本地模型更

新和服务器模型更新的方向和大小，用以计算全局

模型更新。 ４ 种攻击对 ＦＬｔｒｕｓｔ 的攻击成功率如图 ９
所示。
　 　 在 ＦＬｔｒｕｓｔ 聚合机制下，本文提出的可组合语义

后门攻击对全局模型的攻击效果较好，攻击成功率

高于其它 ３ 种攻击模型。 结果表明，本文提出的攻

击对 ＦＬｔｒｕｓｔ 聚合机制是有效的，并且优于现有的攻

击。
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图 ９　 ４ 种攻击对 ＦＬｔｒｕｓｔ 的攻击成功率

Ｆｉｇ． ９　 Ｔｈｅ ｓｕｃｃｅｓｓ ｒａｔｅ ｏｆ ｆｏｕｒ ａｔｔａｃｋｓ ｏｎ ＦＬｔｒｕｓｔ

４　 结束语

本文针对联邦学习系统的安全问题，通过研究分

布式联邦深度学习的安全漏洞，提出了一种针对联邦

学习的可组合语义后门攻击方法，同时研究了分布式

联邦系统中，针对攻击的聚合机制的鲁棒性效果：
（１）本文实现了联邦学习的原型系统，分析了

联邦学习的本地训练过程、参数共享过程以及全局

更新过程，并在联邦学习原型系统中实现了现有针

对联邦学习的后门攻击，分析现有攻击中存在的问

题，并针对这些问题提出了新的攻击模型。 利用联

邦学习的分布式特性，攻击者使用良性类的特征作

为触发器，对本地局部模型注入局部后门，并在模型

聚合时生成全局后门模型。 通过实验与现有针对联

邦学习的后门攻击进行对比。 实验结果表明，本文

提出的攻击具有更强的隐蔽能力，在分类任务中触

发更自然，且具有更强的抗检测能力。
（２）本文在联邦学习原型系统中部署了现有拜

占庭聚合算法，检测了 ４ 种攻击的能力。 通过观察

实验结果发现，本文提出的组合语义后门攻击在两

种聚合机制中的攻击成功率上升速度和最后的攻击

成功率相较于之前的几种攻击都表现出明显优势。
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Ｌｅａｒｎｉｎｇ Ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ． ２０１９．
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３　 结束语

本文提出了一种新的残差扩张图卷积网络，解
决图像因样本少、而噪声多，现有网络提取细节特征

不充分的问题。 所提的 ＲＤＧＣ 模块具有强大的特

征提取能力，不仅能通过多个不同扩张率的图卷积

提取不同空间尺度的细节信息，并且可以自适应选

择感受野，过滤冗余的信息，因此对多尺度特征更加

敏感。 为了防止特征丢失和梯度弥漫，将模块的输

入与最终的输出结果残差连接，增强保持细节信息

的能力。 通过实验分析与对比，本文设计的网络达

到了理想的分类性能，且匀质区域平滑，边缘保持能

力强，解决了小样本图像分类精度低的问题。 由于

ＳＡＲ 受噪声干扰严重，本文的后续工作将考虑构建

更优质的图结构，让图结构能够更精准的表达像素

之间的相似度关系，便于后层卷积网络进行加权聚

合运算，从而有效地提升分类性能。
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