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摘　 要： 随着互联网的发展，ＩＰ 地址的需求越来越多，ＩＰｖ４ 地址资源即将耗尽。 为了应对这种情况，ＩＰｖ６ 开始普及。 由 ＩＰｖ４
向 ＩＰｖ６ 过渡，不可忽视的就是网络安全，而 ＤＤｏＳ 作为一种易于操作且攻击性强的网络攻击，对 ＩＰｖ６ 网络的危害性不可忽

视。 网络攻击技术也到了很大的提升，为了应对未来可能发生的电子对抗战，更需要对网络攻击进行研究。 本文对 ＩＰｖ６ 下的

ＤＤｏＳ 攻击进行研究，设计基于 ＩＰｖ６ 的模拟集成 ＤＤｏＳ 攻击平台。 本文首先分析了 ＩＰｖ６ 的特点（包括 ＩＰｖ６ 的现状及先进性）
及 ＤＤｏＳ 的特点（包括 ＤＤｏＳ 的分类、现象和原理），研究 ＩＰｖ６ 面临的 ＤＤｏＳ 威胁，基于树状结构的动态分布式网络模型和插

件技术，设计与实现基于 ＩＰｖ６ 的模拟集成 ＤＤｏＳ 攻击平台。
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０　 引　 言

随着互联网的快速发展，网络已经成为人们日

常生活中不可或缺的一部分。 网上购物、休闲娱乐、
办公作业都离不开互联网，网络安全的重要性越发

凸显出来。 可联网设备也从最初只有的电脑发展为

手机、手表、耳机等等，越来越多的设备开始连入互

联网，导致 ＩＰｖ４ 的地址资源已经不能满足这些需

求。
因此出现了 ＩＰｖ６。 ＩＰｖ６ 基于 ＩＰｖ４ 对其进行了

很大的改进，成为未来即将普遍使用的 ＩＰ 地址。

互联网的发展同时也使网络攻击技术得到了很

大的提升。 近年来，网络攻击事件频繁发生，网络安

全已经成为一个不可忽视的问题。 但是网络攻击是

把“双刃剑”，自然也有有利的那一面，如：对于一些

钓鱼网站、病毒网站、欺诈网站、外国宣传色情和暴

力网站，甚至反动的一些网站采取网络攻击使网站

瘫痪，可以净化网络环境。 由此可见，研究网络攻击

的重要性不言而喻。 而 ＤＤｏＳ 作为一种易于操作且

攻击性强的网络攻击方法，对网络的危害性不可忽

视，但是如果可以利用 ＤＤｏＳ 作为工具，将成为净化



网络的一把利刃。 不论是防范 ＤＤｏＳ 攻击还是利用

ＤＤｏＳ 攻击，都有必要去研究它。 因此，本文研究设

计基于 ＩＰｖ６ 的模拟集成 ＤＤｏＳ 攻击平台，以应对未

来可能面临的问题。
１　 ＩＰｖ６ 技术基础

１．１　 ＩＰｖ６ 发展现状

国家为了支持国内的 ＩＰｖ６ 网络建设，在 ２００４
年 １２ 月开通了 ＣＥＲＮＥＴ２，是目前世界上运行的最

大的纯 ＩＰｖ６ 网络，连接着国内几十个城市的上百个

节点［１］。 截止 ２０１９ 年 ６ 月 ＩＰｖ６ 活跃用户数到达 １．
３ 亿，全国已有 １２．０７ 亿用户获得 ＩＰｖ６ 地址［２］。 但

是 ＩＰｖ６ 的使用量很低，大部分依然使用原有的 ＩＰｖ４
地址。

日本的主要运营商和 ＩＳＰ 基本上已经提供 ＩＰｖ６
商业化接入服务；韩国在 ＩＰｖ６ 的战略、政策、立法、
项目资助、国际合作等方面已经采取相应措施；美国

各主要厂商已经或者准备推出支持 ＩＰｖ６ 的试验性

产品；欧洲目前已经建立了 ＩＰｖ６ 试验网络进行有关

推广、部署 ＩＰｖ６ 的准备工作［３］。 但是全球的 ＩＰｖ６
使用率依然普遍较低。
１．２　 ＩＰｖ６ 相较 ＩＰｖ４ 的先进性

ＩＰｖ６ 相较于 ＩＰｖ４ 的先进性见表 １。
表 １　 ＩＰｖ６ 与 ＩＰｖ４ 的比较

Ｔａｂ． １　 ＩＰｖ６ ｖｅｒｓｕｓ ＩＰｖ４

地址类型 地址长度 路由表 对自动配置的支持 对服务质量的支持 安全性

ＩＰｖ４ ３２ 位 较大 不支持 不支持 较低

ＩＰｖ６ １２８ 位 较小 支持 支持 较高

　 　 相比于 ＩＰｖ４，ＩＰｖ６ 有更大的地址空间，ＩＰｖ６ 的

地址长度为 １２８ 位，而 ＩＰｖ４ 的地址长度为 ３２ 位，大
大增加了地址数量；ＩＰｖ６ 报头简洁，易于扩展，降低

了数据处理过程的延迟；ＩＰｖ６ 增加了对自动配置的

支持，提高了数据传送效率；ＩＰｖ６ 增加了对服务质

量的支持；ＩＰｖ６ 的保密性、完整性比 ＩＰｖ４ 更高［４－５］。
２　 ＤＤｏＳ 研究

２．１　 ＤＤｏＳ 的分类

ＤＤｏＳ 即分布式拒绝服务攻击。 是指处于不同

位置的多个攻击者同时向一个或数个目标发动攻

击，或者一个攻击者通过控制位于不同位置的多台

机器同时向目标发动攻击［６］。
ＤＤｏＳ 以从 ５ 个方面分类：自动化程度、攻击的

弱点、攻击速率、攻击目标、攻击路线。
自动化程度分为手动 ＤＤｏＳ 攻击、半自动化

ＤＤｏＳ 攻击、自动化 ＤＤｏＳ 攻击。 手动 ＤＤｏＳ 攻击即

编程和发动全是手动完成；半自动化 ＤＤｏＳ 攻击大

部分具有 ｈａｎｄｌｅｒ 控制攻击用的 ａｇｅｎｔ 程序，通过在

ａｇｅｎｔ 程序植入自动化的入侵工具，利用 ｈａｎｄｌｅｒ 控

制所有 ａｇｅｎｔｓ 程序对目标发动 ＤＤｏＳ 攻击［７］；自动

化 ＤＤｏＳ 攻击则是将攻击目标、攻击方式以及持续

时间都写入程序，散布程序之后可以自动攻击。
从攻击的弱点分类分为洪水攻击、扩大攻击、利

用协议的攻击、畸形数据包攻击。 洪水攻击是攻击

者向目标系统发送大量的数据流，影响目标系统的

服务或致其瘫痪；扩大攻击是利用广播 ＩＰ 地址或者

反射体影响目标系统的服务或致其瘫痪；利用协议

的攻击是利用 ＩＰ 地址中某些协议的漏洞，大量消耗

目标系统的资源；畸形数据包攻击是通过向目标系

统发送错误的 ＩＰ 地址数据包，致使目标系统崩

溃［８］。
从攻击速率分类分为持续速率攻击和可变速率

攻击。 持续速率攻击是攻击速率一直恒定，不发生

改变；可变速率攻击是攻击时，攻击速率发生改变。
从攻击目标分类分为带宽攻击和连通性攻击。

带宽攻击的攻击方向是带宽，通过向目标系统发送

大量的数据包占用目标系统的带宽，从而使目标系

统无法服务；连通性攻击则是利用发送大量的请求，
导致目标系统回应时产生瘫痪。

从攻击路线分类分为直接攻击和反复式攻击。
直接攻击是不通过反射体直接攻击；反复式攻击则

是将很多主机作为反射体从而发动攻击。
２．２　 ＤＤｏＳ 攻击时产生的的现象

（１）被攻击主机上存在大量等待的 ＴＣＰ 连接；
（２）网络中存在大量无用的且源地址为假的数

据包；
（３）存在高流量无用数据，引起网络拥塞，使受

害主机无法正常和外界通讯；
（４）短时间内连续频繁的收到特定的服务请

求，使受害主机无法及时处理所有正常请求；
（５）严重时系统死机。

２．３　 ＤＤｏＳ 的原理

ＤＤｏＳ 攻击体系由攻击者、受控服务器、攻击代

理和攻击目标共 ４ 部分组成，如图 １ 所示。 攻击者

操控攻击，受控服务器的每一台服务器都是被入侵

并设置了预定程序的主机，其不参与攻击，只向攻击

８９ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １０ 卷　



代理发布命令，攻击代理收到受控服务器的命令后

发出 ＤＤｏＳ 的攻击包。 攻击者可以控制主控端和代

理端，使其在攻击时利用手段隐藏攻击者不被发现。
攻击者发送攻击指令后就可以离开网络，从而逃避

追踪［９］。

目标主机 目标网络

攻击代理

受控服务器

攻击控制台

攻击代理3攻击代理4攻击代理5攻击代理2攻击代理1

受控服务器A 受控服务器B 受控服务器C

攻击控制台

图 １　 ＤＤｏＳ 入侵示意图

Ｆｉｇ． １　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ＤＤｏＳ ｉｎｖａｓｉｏｎ

３　 ＩＰｖ６ 面临的 ＤＤｏＳ 威胁

（１） 反弹型的 ＤＤｏＳ 威胁。 反弹型 ＤＤｏＳ 攻击

并不直接攻击服务器，而是攻击者利用伪造的 ＩＰ 地

址，发送到目标网络的服务器，发送请求，这样该网

络中的所有应答主机就会回送数据。 通过类似于

“反弹”的这一过程，大量消耗目标网络的流量，从
而使目标系统发生拥堵或者瘫痪，无法提供正常的

服务［１０］。
（２） 源路由器选择的 ＤＤｏＳ 威胁。 在 ＩＰｖ６ 协议

中，源路由器可以通过扩展报头中的路由报头，指定

数据包经过的中间目标列表［１１］。 攻击者可以利用

源路由器让数据包按照指定的路线多次来回经过目

标路由器，从而产生大量的流量，使目标网络产生瘫

痪。
（３） 其他的 ＤＤｏＳ 威胁。 第一种，ＩＰｖ６ 地址在

配置时，需要先广播预设的地址，如果有主机回应已

经存在该地址，就要另选地址再广播，直到没有主机

回应才可使用，以此来避免地址重复。 但是这一特

性如果被攻击者利用，使想要加入网络的任何地址

都收到重复回应，该网络将无法得到网络服务。
第二种，ＩＰｖ６ 中的数据流有很多，每个数据流

都有预定义的服务，例如有固定的带宽，如果攻击者

将伪装的数据流发送到目标流中，可以占用通信双

方的带宽，从而使目标网络无法服务。 攻击者还可

以利用建立大量无用链接从而消耗目标网络的资

源［７］。
４　 基于 ＩＰｖ６ 的模拟集成 ＤＤｏＳ 攻击平台的设计与

实现

４．１　 基于树状结构的动态分布式网络模型

常见的分布式工具的控制体系一般是由控制台

向一级傀儡主机发出指令，二级傀儡主机进行攻击。
基于树状结构的动态分布式网络相较于常见的分布

式网络体系的优先性显而易见，其攻击自上级到下

级展开，下级无法追踪到上级，多层次的体系不易被

追踪，见表 ２。 节点的状态由节点控制维护，不需要

手动操作。

表 ２　 两种网络体系对比分析

Ｔａｂ． ２　 Ｃｏｍｐａｒａｔｉｖｅ ａｎａｌｙｓｉｓ ｏｆ ｔｗｏ ｎｅｔｗｏｒｋ ｓｙｓｔｅｍｓ

控制机制 被追踪性 效率

常见的分布式网络体系 手动操作 易被追踪 较低

基于树状结构的动态分布式网络体系 不需要手动操作 不易追踪 较高

４．２　 插件技术

采用插件技术可以在不修改控制引擎的情况下

对平台加强升级，使平台有良好的扩展性和可维护

性［１２］。 控制引擎相当于电脑主机，它具有一些功能

的特定接口，遵循该特定接口的“配件”可以在“主
机”控制的环境下接受控制，并实现其特定功能，
“主机”依赖这些“配件”以实现特定功能，“配件”
依赖主机提供稳定的环境。 每个插件都可以独立开

发、测试和升级。 插件的实现形式是多种多样的，只
要适用于同一个调用接口，都可以由控制引擎启动

运行。 同一类插件和控制引擎定义调用接口以保证

插件的功能实现、升级优化的一致性和易用性［１３］。

４．３　 基于 ＩＰｖ６ 的模拟集成 ＤＤｏＳ 攻击平台 ＧＮＳ３
模型

基于 ＩＰｖ６ 的模拟集成 ＤＤｏＳ 攻击平台 ＧＮＳ３ 模

型，如图 ２ 所示。 此模型只能作为平台的显示样式，
不能实现平台的相应功能。

此模型分为 ３ 个部分：攻击参数、仿真参数和仿

真控制。 攻击参数中分为泛洪式攻击开始时间、反
射式攻击开始时间以及“更多参数设置”和“确定”２
个按键；仿真参数分为仿真时间和防御设置；仿真控

制分为“连接”、“运行”、“结果分析”和“退出”４ 个

按键。
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