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摘　 要： 快速响应码（ＱＲ 码）以存储信息量大、编解码速度快、安全性高等特点，广泛应用于各个领域。 但 ＱＲ 码本身并不具

备安全保护能力，通过分析其编解码原理，本文提出一种结合信息隐藏和可视秘密共享的 ＱＲ 码安全认证技术，可应用于用户

信息传递及身份认证。 实验证明本方法具备可行性，且具有透明性高、计算成本低、效率快等优点，提高了信息传递的安全

性。
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０　 引　 言

ＱＲ 码（快速响应码）是一种矩阵式二维码，以
识别效率高、存储信息量大、纠错能力强等特点，广
泛应用于数据传输、产品营销、支付系统、信息管理

等方面。 ＱＲ 码传输具有便利性，但所携信息存在

很大的安全隐患，如信息泄露、伪造、篡改等。 目前，
针对提高二维码安全性的研究已有众多成果。 例

如，先将信息加密［１］再编码，能够有效提高 ＱＲ 码携

带信息的安全性；牛夏牧等人利用隐写技术将机密

信息隐藏在二维码中［２］；Ｊｅｎ－Ｂａｎｇ Ｆｅｎｇ 等人提出使

用基于图像的可视秘密共享技术来传输秘密信

息［３］等等。
本文利用 ＱＲ 码的冗余特性，结合隐写术和可

视秘密共享技术，将 ＱＲ 码应用在用户身份的安全

认证中。 该方法加解密过程效率高，无需额外传递

密钥，在提高 ＱＲ 码的真实性和机密性、实现身份认

证的同时，有效地保证了信息的安全。 并且，只有在

用户许可的前提下，管理员才能获取到用户信息，保
证了用户信息不被泄露。
１　 基础理论知识

ＱＲ 码编码包括信息编码、纠错编码等过程，具
体流程如图 １ 所示。 与传统一维条码不同，使用

Ｒｅｅｄ－Ｓｏｌｏｍｏｎ （ＲＳ）纠错码，使 ＱＲ 码具有很强的容

错纠错能力。

结束QR码掩膜图像
绘制

纠错
编码

输入
信息开始 数据

编码

图 １　 ＱＲ 码编码流程

Ｆｉｇ． １　 Ｔｈｅ ｃｏｄｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ＱＲ Ｃｏｄｅ

１．１　 Ｒｅｅｄ－Ｓｏｌｏｍｏｎ （ＲＳ）纠错码

Ｒｅｅｄ－Ｓｏｌｏｍｏｎ （ＲＳ）是一种纠错算法，对原始



数据进行计算得到的校验码即是纠错码。 在纠错能

力范围内，根据冗余的校验码可以确保原始数据的

可恢复性。 其基本原理如下：
假设原始数据 Ｄ ＝ （ｄ１， ｄ２，…，ｄｎ）， 希望通过

计算得到冗余校验数据 Ｃ ＝ （ｃ１，ｃ２，…，ｃｍ，能够容纳

ｍ 份数据错误。
（１）通过多项式计算得到冗余数据：
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（１）
　 　 （２）可以将 Ｆ 定义为 ｍ × ｎ 矩阵，令 （ｘ１ － １，
ｘ２ ＝２，…，ｘｎ ＝ ｎ），并且由 Ｆ构造矩阵 Ａ，得到如下等

式：
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， （２）
　 　 其中， Ａ 由一个 ｎ 阶单位矩阵和 ｍ × ｎ 的

Ｖａｎｄｅｒｍｏｎｄｅ 矩阵组成。 Ａ 中任意 ｎ 行都与线性无

关，所以当错误数据小于 ｍ 时，Ａ 均是可逆的， 从而

计算恢复出原始数据。 实际应用中，ＲＳ 编码器中的

计算均是在伽罗华域进行。
１．２　 最低有效位（ＬＳＢ）隐写技术

ＬＳＢ（ｌｅａｓｔ－ ｓｉｇｎｉｆｉｃａｎｔ －ｂｉｔ）是一种信息隐藏技

术［４］，即将信息嵌入到静止图像中。 图像是由许多

像素组成，利用 ＬＳＢ 修改像素的最低位，使人眼不

易察觉。 以图 ２ 所示，将字母‘Ａ’隐藏到部分图像

中为例，简要说明 ＬＳＢ 原理。
　 　 一个好的隐写技术要有良好的视觉或者统计上

的不可感知性，以及足够的有效载荷。 本文采用的

隐写方法是改进后的 ＬＳＢ 技术，提高了原始 ＬＳＢ 的

隐蔽性，该方法每次对两个像素进行操作。 选取完

成信息隐写后图像的两个像素，其像素值分别为 ｙｉ，
ｙｉ ＋１。 根据像素值可以得到两位隐藏的信息，分别

用 ｓｉ，ｓｉ ＋１ 表示。 第 ｉ位信息等于 ｙｉ 的最低有效位，第
ｉ ＋ １位信息等于由 ｙｉ， ｙｉ ＋１ 表示的函数，公示表示为

ｓｉ ＝ ＬＳＢ（ｙｉ），
ｓｉ ＋１ ＝ ｆ（ｙｉ， ｙ ｊ ＋１ ．

{ （３）

　 　 其中， ｆ（ｙｉ，ｙｉ ＋１ ＝ ＬＳＢ（⌊ｙｉ ／ ２」 ＋ ｙｉ ＋１）， 相比于

原始 ＬＳＢ 方法，改进后的方法给原始图像带来的变

化较小，且降低了隐秘信息被侦测到的概率。 其隐

写方法使用伪代码表示如下。

信息隐藏

01100001=‘A’

图 ２　 信息隐藏示例

Ｆｉｇ． ２　 Ｔｈｅ ｅｘａｍｐｌｅ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｈｉｄｉｎｇ
表 １　 改进的 ＬＳＢ 算法伪代码

Ｔａｂ． １　 Ｔｈｅ ｐｓｅｕｄｏ－ｃｏｄｅ ｏｆ ｉｍｐｒｏｖｅｄ ＬＳＢ ａｌｇｏｒｉｔｈｍ

输入：待隐藏图像的任意两个像素值 ｘｉ， ｘｉ＋１；两个隐藏信息位 ｓｉ，

ｓｉ＋１

输出：信息隐藏后图像对应的两个像素值 ｙｉ， ｙｉ＋１

ｉｆ ｓｉ ＝ ＬＳＢ（ｘｉ）
　 ｉｆ ｓｉ＋１ ≠ ｆ（ｘｉ，ｘｉ＋１

ｙｉ＋１ ＝ ｘｉ＋１ ± １
　 ｅｌｓｅ

ｙｉ＋１ ＝ ｘｉ＋１
　 ｅｎｄ
ｅｌｓｅ
　 ｉｆ ｓｉ＋１ ＝ ｆ（ｘｉ － １， ｘｉ＋１）

ｙｉ ＝ ｘｉ － １
　 ｅｌｓｅ

ｙｉ ＝ ｘｉ ＋ １
　 ｅｎｄ

ｙｉ＋１ ＝ ｘｉ＋１
　 ｅｎｄ

１．３　 可视秘密共享（ＶＳＳ）技术

可视秘密共享技术是一种基于图像的信息隐藏

技术，可将信息隐藏在多个子图像中。 通过合成图

像即可得到秘密信息，无需秘钥。 秘密共享，也称为

（ｋ，ｎ） － ＶＳＳ门限方案［５］，即将秘密图像加密成 ｎ个

分享图像，分别由 ｎ 个人保管，解密时需要至少 ｋ 个

人将各自的分享图像合成才能获得秘密信息，否则

将无法正确显示。
本文采用的是基于随机网格的 （２，２） － ＶＳＳ 门

限方案。 由于 ＱＲ 码为黑白图像，即二值图像，故本

文只讨论针对二值图像的 （２，２） － ＶＳＳ 方案。 在二

值图像中，数值 １ 代表黑色像素，数值 ０ 代表白色像

素。 需要将秘密图像加密成 ２ 个分享图像，也就是
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将一个像素分为两个子像素，可分为四种情况［６］，
如图 ３ 所示。

子图像2

子图像1

秘密图像

图 ３　 （２，２）－ＶＳＳ 原理图

Ｆｉｇ． ３　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ （２，２）－ＶＳＳ

　 　 假设秘密图像的任意一个像素值为 ｐ，两个分

享图像的对应值 ｐ１，ｐ２ 的生成及解密过程如下：
（１）随机生成 ｐ１， 其值为 ０ 或 １；
（２） ｐ２ 的值由等式（４）计算得出。 由图 ３ 可

知，若 ｐ ＝ ０，则 ｐ１ 和 ｐ２ 相同，若 ｐ ＝ ０，则 ｐ１ 和 ｐ２ 相

反，其中 ｐ１ 表示 ｐ１ 的按位互补操作；

ｐ２ ＝
ｐ１， 　 ｉｆ ｐ ＝ ０；
ｐ１，　 ｉｆ ｐ ＝ １．{ （４）

　 　 （３）根据 ｐ１，ｐ２ 的值，按等式（５）可解密得到

ｐ′。
ｐ′ ＝ ｐ１  ｐ２ ． （５）

２　 ＱＲ 码安全认证

选择 ＱＲ 码作为加密和认证载体，是因为 ＱＲ
码编解码速度快，且用其隐藏加密信息效率高，能够

快速解密。 为实现安全认证功能，首先对用户信息

进行编码，初步生成 ＱＲ 码；其次根据用户信息生成

认证信息并隐写入 ＱＲ 码中；最后利用可视秘密共

享技术，将所得 ＱＲ 码分为两个子图像，所得子图像

由用户和管理员分别保留。 具体流程如图 ４ 所示。
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（ａ） 图像生成流程

（ａ） Ｐｒｏｃｅｓｓ ｏｆ ｉｍａｇｅ ｐｒｏｄｕｃｔｉｏｎ
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（ｂ） 安全认证流程

（ｂ） Ｐｒｏｃｅｓｓ ｏｆ Ｓａｆｅｔｙ ｃｅｒｔｉｆｉｃａｔｉｏｎ
图 ４　 安全认证实现流程

Ｆｉｇ． ４　 Ｐｒｏｃｅｓｓ ｏｆ ｓｅｃｕｒｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ

２．１　 图像生成

图像生成包括 ＱＲ 码信息填充、认证信息隐写、
可视秘密共享三大步骤，如图 ４（ａ）所示。 其中，信
息填充时不对 ＱＲ 码矩阵进行掩膜操作，当数据信

息隐写完成后才对其进行掩膜操作。 目的是保证

ＱＲ 码黑白像素分布更加均衡。 具体步骤如下：

（１）信息填充。 将用户信息作为输入信息，进
行数据编码以及纠错码编码，并将所得信息序列分

块填充到相应规格的 ＱＲ 码矩阵中，如图 ５ 所示。
其中， Ｄ１，Ｄ２，…，Ｄｍ 和 Ｅ１， Ｅ２，…，Ｅｎ 分别表示数据

码块和纠错码块。
　 　 （２）认证信息隐写。 认证码的产生主要分为消
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息认证码（ＭＡＣ）和散列函数（Ｈａｓｈ） ［７］ 两大类。 消

息认证码是以消息和密钥作为公开函数的输入，产
生一个定长的输出，并以此作为认证码。 散列函数

是一个无需密钥的公开函数，它将任意长度的输入

信息映射成固定长度的输出值，将此作为认证标识。
本文采用基于 ＤＥＳ 的消息认证码（ＣＢＣ－ＭＡＣ），将
用户信息 Ｄ 以及密钥 ｋ 作为输入信息。 其中密钥 ｋ
是双方共享的，由系统管理密钥。 采用 ＤＥＳ 加密算

法对 Ｄ进行加密，把加密后的最后 ６４ 位数据分组作

为消息认证码 ｓ， 生成的消息认证码需要进行纠错

编码，得到纠错码 Ｅｓ。

（ａ） ＱＲ 码原始图　 　 　 　 　 　 　 （ｂ） 功能图形

（ａ） Ｔｈｅ ｏｒｉｇｉｎａｌ ｉｍａｇｅ ｏｆ ＱＲ ｃｏｄｅ　 （ｂ） Ｔｈｅ ｆｕｎｃｔｉｏｎａｌ ｉｍａｇｅ
图 ５　 ＱＲ 码结构图

Ｆｉｇ． ５　 Ｓｔｒｕｃｔｕｒｅ ｃｈａｒｔ ｏｆ ＱＲ Ｃｏｄｅ

　 　 ＱＲ 码共有 ４０ 个版本，Ｌ、Ｍ、Ｑ、Ｈ 四种纠错等

级。 由于不同版本、纠错等级，所能容纳的错误位数

不同，需要根据用户信息、认证码及其纠错码的数据

位，选取适合版本及纠错等级的 ＱＲ 码。 考虑到功

能图形，如位置检测图形、定位图形、校正图形等是

ＱＲ 码正确识别的重要依据，不适合用来隐藏信息。
再者，虽然格式和版本信息存在冗余设计，但占比很

小，且信息隐藏可能会破坏这些信息导致译码失败，
故也不适合。 最终选取数据码块中数据码字的最低

有效位作为信息隐藏位置。 数据码块隐藏空间大，
并且可以提高 ＱＲ 码版本增加隐藏的信息量。 不同

版本和纠错等级的 ＱＲ 码对应的信息隐藏容量如图

６ 所示。 在确认隐写位置后，将消息认证码 ｓ 和纠错

码纠错码 Ｅｓ 隐写入 ＱＲ 码中。 本文使用的隐写方法

是基于改进后的 ＬＳＢ 技术，实现认证信息的隐藏。
　 　 （３）ＶＳＳ。 信息隐写完成后，对生成的图像进行

掩膜，得到最终的 ＱＲ 码。 若直接对 ＱＲ 码进行识

读，就能读取到用户信息。 为了保证在用户许可的

条件下，仅有管理员可获取用户信息，本文采用基于

二值图像的 （２，２） － ＶＳＳ 门限方案。 将 ＱＲ 码加密

成两个分享图像，由用户和管理员分别保存，只有在

二者同时呈现图像时，才能合成 ＱＲ 码获取用户信

息。
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图 ６　 不同版本和等级 ＱＲ 码信息隐藏容量

Ｆｉｇ． ６　 Ｄｉｆｆｅｒｅｎｔ ｖｅｒｓｉｏｎｓ ａｎｄ ｌｅｖｅｌｓ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｈｉｄｉｎｇ ｃａｐａｃｉｔｙ
ｏｆ ＱＲ Ｃｏｄｅ

２．２　 安全认证

安全认证与子图像生成的过程相反，可分为信

息提取和安全认证两步，如图 ４（ｂ）所示。 首先将用

户和管理员持有的子图像进行合成得到 ＱＲ 码，再
利用隐写过程的逆过程得到认证信息。 确认认证信

息是否与原先的认证码相同，即可判断用户身份的

真实性。 具体认证过程如下：
（１）信息提取。 首先，扫描用户和管理员持有的

图像，将两个分享图像进行合成，就是将图像对应像

素进行异或操作，即可得到 ＱＲ 码；使用专用识别设

备，对 ＱＲ 码进行识读，得到用户信息 Ｄ； 最后将识别

到的 ＱＲ 码去除掩膜，并提取出隐藏的认证信息 ｓ。
（２）安全认证。 利用用户信息 Ｄ 和共享密钥 ｋ，

以同样的方法生成消息认证码 Ｖ。 若 Ｖ 和 Ｓ 相同，则
认证成功，说明用户信息正确未被篡改，反之则失败。

此方法的验证过程安全高效，其优势在于无需

传递密钥。 因密钥由系统进行管理，可自动完成解

密工作，不需要第三方参与，极大地减少了信息泄露

的风险。 由于采用可视秘密共享技术，若有一方信

息泄露或者被篡改，没有另一方的许可，则不能通过

安全认证，有效地保证用户信息的安全性。
３　 实验结果分析

为了验证上述信息隐藏和安全认证方法的可行

性及性能，对提出的方法进行实验。 本文所提出的

信息隐藏和安全认证算法，与 ＱＲ 码的编码标准密

切结合，同时利用了 ＱＲ 码的纠错冗余特性。 试验

选择基于 Ｃ＋＋的 ＱＲ 码标准编码器，可以生成标准

的 ＱＲ 码。 在此基础上，对源代码进行修改，在纠错

编码以及数据块填充的代码后，添加认证信息生成

以及信息隐写代码，最后再进行掩膜操作。
图 ７（ａ）是未经修改的编码器生成的 ＱＲ 码图

像，编码信息为“上海工程技术大学电子电气工程

学院”，版本号是 １１，纠错等级为 Ｍ。 图 ７（ｂ）是将

认证信息隐写后的 ＱＲ 码。 可以发现，二维码本身

无法看出其携带的信息，能够很好地保护信息不外
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泄；另一方面，该信息隐藏方法不会改变图像的视觉

质量，无法察觉隐藏的信息。

（ａ） 原始 ＱＲ 码　 　 　 　 　 （ｂ） 隐写后的 ＱＲ 码

（ａ） Ｔｈｅ ｏｒｉｇｉｎａｌ ＱＲ ｃｏｄｅ 　 （ｂ） ＱＲ ｃｏｄｅ ａｆｔｅｒ ｓｔｅｇａｎｏｇｒａｐｈｙ

（ｃ） 子图像 １　 　 　 　 　 （ｄ） 子图像 ２
（ｃ） Ｔｈｅ ｓｕｂｉｍａｇｅ１　 　 （ｄ） Ｔｈｅ ｓｕｂｉｍａｇｅ２

图 ７　 实验结果图

Ｆｉｇ． ７　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔ ｄｉａｇｒａｍ

　 　 上文最终生成的 ＱＲ 码虽然在一定程度上能够

保证信息不外泄，但使用普通的识读设备，如手机等

移动设备仍能够快速获取其包含的用户信息。 因

此，本文最后采用基于二值图像的 （２，２） － ＶＳＳ 门

限方案，将 ＱＲ 码加密成两个子图像，如图 ７（ ｃ）、
（ｄ）所示。 因此，单独任何一个子图像均不能得到

用户信息，仅当两个子图像合成时才能得到 ＱＲ 码，
再进行解码获取认证信息，如图 ８ 所示。

图 ８　 认证结果图

Ｆｉｇ． ８　 Ｃｅｒｔｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔ ｉｍａｇｅ

４　 结束语

本文在分析 ＱＲ 码纠错机制的基础上，利用纠

错编码的冗余特性，结合改进后的 ＬＳＢ 技术，实现

认证信息的隐藏。 采用基于二值图像的 （２，２，） －
ＶＳＳ 门限方案，实现秘密共享，确保在双方许可的条

件下才能获取信息。 该方法使用改进后的 ＬＳＢ 技

术，改善了原始 ＬＳＢ 技术对原图像改动较大的缺

点；采用基于 ＤＥＳ 的消息认证码（ＣＢＣ－ＭＡＣ），进一

步确认消息的完整性；最后利用可视秘密共享技术，
既实现秘密共享，又保证了信息的机密性。 实验结

果表明，本文采用的方法，计算成本较低，能够高效

地保护用户信息，且具有很好的透明性。
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ｂｙ ＬｅａｒｎｉｎｇＷｈａｔ ｎｏｔ ｔｏ Ｇｅｎｅｒａｔｅ［Ｃ］ ／ ／ Ｉｎ Ｔｈｅ Ｗｏｒｌｄ Ｗｉｄｅ Ｗｅｂ
Ｃｏｎｆｅｒｅｎｃｅ （ｐｐ． １１０６－１１１８） ．

［１１］ＤＵＡＮ Ｎ， ＴＡＮＧ Ｄ， ＣＨＥＮ Ｐ， ｅｔ ａｌ． Ｑｕｅｓｔｉｏｎ ｇｅｎｅｒａｔｉｏｎ ｆｏｒ

ｑｕｅｓｔｉｏｎ ａｎｓｗｅｒｉｎｇ［Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０１７ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｅｍｐｉｒｉｃａｌ Ｍｅｔｈｏｄｓ ｉｎ Ｎａｔｕｒａｌ Ｌａｎｇｕａｇｅ Ｐｒｏｃｅｓｓｉｎｇ． ２０１７： ８６６ －
８７４．

［１２］ＫＵＭＡＲ Ｖ， ＪＯＳＨＩ Ｎ， ＭＵＫＨＥＲＪＥＥ Ａ， ｅｔ ａｌ． Ｃｒｏｓｓ－ ｌｉｎｇｕａｌ
ｔｒａｉｎｉｎｇ ｆｏｒ ａｕｔｏｍａｔｉｃ ｑｕｅｓｔｉｏｎ ｇｅｎｅｒａｔｉｏｎ ［ Ｊ ］ ． ａｒＸｉｖ ｐｒｅｐｒｉｎｔ
ａｒＸｉｖ：１９０６．０２５２５， ２０１９．

［ １３］ ＳＣＩＡＬＯＭ Ｔ， ＰＩＷＯＷＡＲＳＫＩ Ｂ， ＳＴＡＩＡＮＯ Ｊ． Ｓｅｌｆ － ａｔｔｅｎｔｉｏｎ
ａｒｃｈｉｔｅｃｔｕｒｅｓ ｆｏｒ ａｎｓｗｅｒ－ａｇｎｏｓｔｉｃ ｎｅｕｒａｌ ｑｕｅｓｔｉｏｎ ｇｅｎｅｒａｔｉｏｎ［Ｃ］ ／ ／
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ５７ｔｈ Ａｎｎｕａｌ Ｍｅｅｔｉｎｇ ｏｆ ｔｈｅ Ａｓｓｏｃｉａｔｉｏｎ ｆｏｒ
Ｃｏｍｐｕｔａｔｉｏｎａｌ Ｌｉｎｇｕｉｓｔｉｃｓ． ２０１９： ６０２７－６０３２．

［１４］ＣＨＡＮ Ｙ Ｈ， ＦＡＮ Ｙ Ｃ． ＢＥＲＴ ｆｏｒ Ｑｕｅｓｔｉｏｎ Ｇｅｎｅｒａｔｉｏｎ［Ｃ］ ／ ／ Ｉｎ
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １２ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｎａｔｕｒａｌ
Ｌａｎｇｕａｇｅ Ｇｅｎｅｒａｔｉｏｎ，２０１９：１７３－１７７．

８１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １０ 卷　


