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基于 ＤＷＴ－ＳＶＤ 鲁棒盲水印算法研究

张　 阳， 卿粼波， 何小海

（四川大学 电子信息学院， 成都 ６１００６５）

摘　 要： 本文通过对小波变换与奇异值分解的研究，实现一种基于离散小波变换和奇异值分解（ＤＷＴ－ＳＶＤ）的奇偶量化嵌入

水印算法，可实现水印盲提取。 为解决水印安全性问题，使用 Ａｒｎｏｌｄ 变换对水印进行加密；在传统离散小波变换基础上，进行

奇异值分解，利用图像的奇异值良好的稳定性，提高图像的鲁棒性；在图像奇异值基础上，进行奇偶量化嵌入和提取水印，可
实现水印盲提取；为了进一步提高抗攻击性，在图像的各个频段都嵌入水印，通过加权融合提取水印。 仿真和攻击实验结果

表明，该算法的抗椒盐噪声性能有一定提高。
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０　 引　 言

互联网技术的迅速发展，极大的促进了媒体信

息的传播，但也让篡改者有机可乘。 针对创作者的

版权保护，一种有效的方法是数字水印技术［１］。 数

字水印将版权信息嵌入到传输的图像数据中，这些

图像数据与嵌入版权信息前肉眼观察无差别，即便

篡改者攻击嵌入图像也能大体提取出水印图，能有

效保护创作者版权。
现代数字水印技术发展迅速，出现了各种水印

算法，传统最低有效位（ＬＳＢ）算法实现原理简单，透
明性好、但鲁棒性差，嵌入水印的图像稍受频率域攻

击就无法提取准确的水印［２］。 变换域水印算法的

出现大大改善了这一问题。 李文娜等［３］ 应用离散

余弦变换（ＤＣＴ）算法较为成熟，具有一定的抗攻击

性，但 ＤＣＴ 效应导致图像块效应严重，对于原图质

量要求高的场景并不适用；以燕鲲鹏［４］ 研究的分块

数字图像水印算法为代表的离散小波变换（ＤＷＴ）
主流算法，对 ＪＰＥＧ２０００ 等有损压缩的攻击具有更

强的鲁棒性，但提取水印需要原宿主图或者原水印

图，无法实现水印盲提取，其透明性和鲁棒性有进一

步提升的空间。 轮廓波（Ｃｏｎｔｏｕｒｌｅｔ）变换在小波变

换的基础进一步发展，吴静［５］ 研究的基于 Ｃｏｎｔｏｕｒｌｅｔ
变换的图像数字水印算法，相比小波变换有更加优

良的抗攻击性，但仍然不能实现盲提取水印，并且对

于原图有更高要求。
本文在 ＤＷＴ－ＳＶＤ 算法研究基础上，通过在不

同频段嵌入水印，提取时利用各个频段对原图的估

计影响因子进行加权提取，融合成新的水印图。 其

中，给各个频段进行奇异值分解，利用奇偶嵌入，将
水印的奇偶性嵌入奇异值中，再进行逆奇异值分解

（ＳＶＤ），得到嵌入水印图。 在对原图影响可以接受

的情况下，实现了更好的抗椒盐攻击效果，而且实现

了水印图像的盲提取。



１　 理论基础

１．１　 算法框图

传统 ＤＷＴ 加水印算法，如图 １ 所示。 由于图像

能量主要集中在低频部分，传统 ＤＷＴ 算法只将水

印低频二阶小波变换低频（ＬＬ２）分量信息加入到原

图低频 ＬＬ２ 分量，并未考虑水印中存在的高频分量

的影响，提取的水印在鲁棒性上存在一定缺陷。 因

此，本文将水印高频信息分别加入到原图对应高频

分量信息中，算法框架如图 ２ 所示。
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图 １　 传统 ＤＷＴ 算法
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图 ２　 算法框架

Ｆｉｇ． ２　 Ａｌｇｏｒｉｔｈｍ ｂｌｏｃｋ ｄｉａｇｒａｍ

１．２　 奇异值分解

奇异值分解应用于正交矩阵中，是一种线性代

数工具。 矩阵的 ＳＶＤ 分解定义：
Ｈ、Ｕ、Ｖ都是二维矩阵，Ｈ的大小Ｍ × Ｎ；Ｕ的大

小 Ｍ × Ｍ；ＶＴ 的大小 Ｎ × Ｎ。 奇异值公式 （１）。

Ｈ ＝ Ｕ ∑ ０

０ ０

æ

è

çç

ö

ø

÷÷ Ｖ
Ｔ （１）

　 　 其中，

∑ ＝ ｄｉａｇ δ １，δ ２，…，δ ｒ( ) ； δ ｉ ＝ σ ｉ；δ ｉ ∈ Ｃ；σ ｉ（ ｉ ＝

１，２，３，…，ｒ） 是矩阵 Ｈ 的正奇异值；δ １，δ ２，…，δ ｒ 为

对角矩阵的参数。
对于二维图像 Ｉ（Ｎ × Ｎ） 的 ＳＶＤ 分解，公式

（２）：
Ｉ ＝ Ｕ × Ｓ × ＶＴ （２）

　 　 其中， Ｕ、Ｓ、Ｖ都是Ｎ × Ｎ的二维矩阵，且 Ｓ是奇

异值的对角矩阵。
图像的奇异值矩阵具有较好的稳定性，当图像

被施加小的扰动，其奇异值变化不大［６］，且在奇异

值上嵌入水印不会损害图像的几何特性［７］。 本文

取原图二维小波变换后的低中高频 ８×８ 块作奇异

值变换， 得到矩阵 Ｓ，取 Ｓ（０，０） 作为计算后的奇异

值，再嵌入水印值。

１．３　 奇偶嵌入

奇偶嵌入的目的是将水印的奇偶性质嵌入原图

中，从而可以对已经嵌入图像分析奇偶性，得到水印

的值，实现水印盲提取。 本文采用二值图像作为水

印图像，奇值为 １，偶值为 ０。 把计算得到的奇异值

设为 ｆ，把二值水印图像的值设为 ｗ， 嵌入后的值设

为 ｓ， 本文通过取整除法 Ｍａｔｈ．ｆｌｏｏｒ（ ｆ ／ ２０） 计算出原

图奇异值的奇偶性，奇偶嵌入对照比见表 １。
表 １　 奇偶嵌入对照表

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｔａｂｌｅ ｏｆ ｐａｒｉｔｙ ｅｍｂｅｄｄｉｎｇ

原图奇异值奇偶性 原图奇异值 二值水印的值 嵌入水印后值

奇数 ｆ ０ ｆ ／ ２０ ＋ １( ) ∗２０

奇数 ｆ １ ｆ

偶数 ｆ ０ ｆ

偶数 ｆ １ ｆ ／ ２０ ＋ １( ) ∗２０

　 　 提取水印时根据各频段计算奇异值，判断

Ｍａｔｈ．ｆｌｏｏｒ（ ｆ ／ ２０） 奇偶性得到原水印图，实现水印图

像盲提取。

２　 水印的嵌入与提取

２．１　 水印的嵌入

实验选用 ５１２×５１２ 的灰度图线作为宿主图像，
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６４×６４ 的二值图像作为水印图像，水印嵌入过程图，
如图 ３ 所示。 水印嵌入算法具体描述如下：

（１）已求得 ６４×６４ 矩阵的 Ａｒｎｏｌｄ 置换周期为

４８，对原始水印图像置换 ２４ 次得到加密的水印图

像，并将其转换为一个 １×２５６ 的行向量 ｗａｔｅｒ，长度

为 ２５６；
（２）对宿主图像进行二阶小波变换，分别对 ＬＬ２

低频段、ＬＨ１中频、ＨＬ１中频、ＨＨ１高频进行处理，得
到各频段的 ｎ × ｎ × ２５６ 三维块，如原图 ５１２×５１２ 大

小，那么 ＬＬ２ 可以处理为 ８×８×２５６ 的三维块，ＬＨ、
ＨＬ、ＨＨ 都可以处理为 １６×１６×２５６ 的三维块；

（３）遍历水印行向量，对 ＬＬ２ 低频段取 ８×８ 块

（中高频段取 １６×１６ 块）求最大奇异值，作为参数 ｆ，
取对应水印位置值 ｗ， 根据表 １ 计算得到该位置嵌

入水印后的奇异值。 对 ＨＬ１、ＬＨ１、ＨＨ１ ３ 个频段的

三维块分别采用上述方法进行嵌入处理。 如对 ＨＬ１
频段，假如遍历到第 ｋ 次，对一个 １６×１６ 的面进行

ＳＶＤ 奇异值计算，取对角线第一个奇异值，也即最

大奇异值作为 ｆ， 再根据表 １ 计算得到该位置嵌入

水印后的奇异值；
（４）对步骤（３）生成的奇异值进行 ＳＶＤ 逆分

解，得到 ８×８ 的面或 １６×１６ 的面组成三维块，再分

别对应还原为各个频段，最后进行小波逆变换，得到

嵌入加密水印的图像。
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图 ３　 水印嵌入过程图
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２．２　 水印提取过程

以 ５１２×５１２ 的含水印图像进行说明，默认水印

是 ６４×６４ 大小的二值图像，提取水印过程不需要水

印原图，水印提取过程如图 ４ 所示。 提取步骤如下：
（１）对已嵌入图像进行二阶小波变换，提取出

ＬＬ２、ＬＨ１、ＨＬ１、ＨＨ１４ 个频段块，并分别对这些频段

块处理为三维块，此例 ＬＬ２可以经处理为 ８×８×２５６
的三维块，ＬＨ１、ＨＬ１、ＨＨ１都可以处理为 １６×１６×２５６
的三维块；

（２）从 １ 遍历到 ２５６， 加入遍历到第 ｋ 次，对每

个频段三维块第 ｋ 个面进行奇异值计算，得到最大

奇异值 ｆ，通过取整除法 Ｍａｔｈ．ｆｌｏｏｒ（ ｆ ／ ２０） 得出水印

该位置的值，因此可以得到相应 ＬＬ２、ＬＨ１、ＨＬ１、ＨＨ１

４ 幅水印图 ｗａｔｅｒ１，ｗａｔｅｒ２，ｗａｔｅｒ３，ｗａｔｅｒ４；
（３）按照各个频段加权决定最后水印图，加权

水印图计算公式（３）：
ｗａｔｅｒ ＝ ｗａｔｅｒ１ × ａ０ ＋ ｗａｔｅｒ２ × ａ１ ＋ ｗａｔｅｒ３ × ａ２

＋ ｗａｔｅｒ４ × ａ３ （３）
（４）已求得 ６４×６４ 大小矩阵 Ａｒｎｏｌｄ 置乱周期

为 ４８，将步骤（３）得到的加密图继续置乱 ２４ 次，得
到可辨认的水印图。
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印的图像

将各块分为n*n*256的三维块

低频

中频

高频

8
8

256

256

256
16

16
取余

得到4张
水印图

水印图

按照相应权值融合水印图

置乱解密

提取的

水印图

16

16

图 ４　 水印提取过程

Ｆｉｇ． ４　 Ｗａｔｅｒｍａｒｋ ｅｘｔｒａｃｔｉｏｎ ｐｒｏｃｅｓｓ

３　 实验结果及分析

实验选取 ６４ × ６４ 像素的自制二值水印图像

ｗａｔｅｒ，５１２ × ５１２ 像素的宿主图像 ｌｅｎｎａ、 ｂａｒｂａｒａ、
ｐｅｐｐｅｒｓ，如图 ５ 所示。 分别对每张图利用 ３ 种不同
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算法嵌入水印，记录嵌入水印前后的峰值信躁比

（ＰＳＮＲ） 值；提取水印时，记录提取水印后的归一化

相关系数（ＮＣ） 值。

　 　 　 　 　 　 　 （ａ） 水印原图 ｗａｔｅｒ　 　 　 　 　 （ｂ） ｌｅｎｎａ 原图　 　 　 　 　 　 　 （ｃ） ｂａｒｂａｒａ 原图　 　 　 　 　 　 （ｄ） ｐｅｐｐｅｒｓ 原图

图 ５　 水印原图以及实验原图

Ｆｉｇ． ５　 Ｏｒｉｇｉｎａｌ ｗａｔｅｒｍａｒｋｉｎｇ ａｎｄ ｅｘｐｅｒｉｍｅｎｔ

３．１　 透明性测试

透明性指水印嵌入后的不可见性，也称为透明

性，一般用峰值信噪比 （ＰＳＮＲ） 来衡量，表示宿主

图像的失真情况，其单位为 ｄＢ（分贝）。 通过均方差

（ＭＳＥ） 进行定义，两个 ｍ × ｎ的图像 Ｉ和图像 Ｋ， 其

均方差定义为公式 （４）， ＰＳＮＲ 定义为公式 （５）：

　 　 ＭＳＥ ＝ １
ｍｎ∑

ｍ－１

ｉ ＝ ０
∑
ｎ－１

ｊ ＝ ０
Ｉ ｉ，ｊ( ) － Ｋ（ ｉ，ｊ） ２ （４）

ＰＳＮＲ ＝ １０·ｌｏｇ１０

ｍａｘ２
Ｉ

ＭＳＥ
æ

è
ç

ö

ø
÷ ＝ ２０·ｌｏｇ１０

ｍａｘＩ
　 ＭＳＥ

æ

è
çç

ö

ø
÷÷ （５）

　 　 其中， ｍａｘＩ 表示图 Ｉ的图像点颜色的最大值，本
文中值为 ２５５。

结果表明，利用本文算法嵌入水印后的 ３ 幅图

和 ＤＣＴ 变换、ＤＷＴ 变换、Ｃｏｎｔｏｕｒｌｅｔ 变换＋ＳＶＤ（简称

Ｃｏｎｔｏｕｒｌｅｔ 算法）比较并无太大差异，都满足透明性

要求 （ＰＳＮＲ ＞ ３０ ｄＢ），如图 ６ 所示。 分别对嵌入

水印后的图进行参数为 ０．４ 的低通滤波攻击、参数

为 ０．０３ 的椒盐噪声攻击、参数为 ３０ 的 ＪＰＥＧ 压缩、
参数为 １ ／ ４ 面积的图像裁剪，如图 ７ 所示。

　 　 　 　 　 　 　 　 　 　 （ａ） ＰＳＮＲ ＝ ３５．３２７ ２　 　 　 　 　 　 （ｂ） ＰＳＮＲ ＝ ３５．８２５ ９　 　 　 　 　 　 （ｃ） ＰＳＮＲ ＝ ３５．２６８ ２
图 ６　 含水印图

Ｆｉｇ． ６　 Ｉｍａｇｅ ｗｉｔｈ ｗａｔｅｒｍａｒｋ

　 　 　 　 　 （ａ） 低通滤波（０．４） 　 　 　 　 　 　 （ｂ） 椒盐噪声（０．０３） 　 　 　 　 　 （ｃ） ＪＰＥＧ 压缩（３０） 　 　 　 　 　 　 　 （ｄ） 裁剪（１ ／ ４）

图 ７　 被攻击后图像

Ｆｉｇ． ７　 Ｉｍａｇｅ ａｆｔｅｒ ａｔｔａｃｋ

３．２　 鲁棒性测试

鲁棒性一般用归一化相关系数 （ＮＣ） 衡量，ＮＣ
的值越接近 １，提取的水印与原始水印越相似，ＮＣ
的计算公式（６）：

ＮＣ ＝
∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
（Ｗ ｉ，ｊ( ) Ｗ∗（ ｉ，ｊ））

　

∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｗ（ ｉ，ｊ） ２

　

∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｗ∗ （ ｉ，ｊ） ２

（６）
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　 　 其中， Ｗ（ ｉ，ｊ） 表示原水印图像，Ｗ∗（ ｉ，ｊ） 表示

提取出的水印图像。
图 ７ 中被攻击图像利用本文算法提取出的水印

如图 ８ 所示。
　 　 实验针对每张测试图，将本文算法与 ＤＣＴ 变

换，ＤＷＴ 变换以及 Ｃｏｎｔｏｕｒｌｅｔ 变换作比较，并分别在

３×３ 模板的低通滤波器下（系数分别为 ０．４、０．２５、０．
１）攻击、 ＪＰＥＧ 压缩（质量因子分别为 ９０、６０、３０）攻
击、椒盐噪声（系数分别为 ０．０３、０．０２、０．０１）攻击，以
及图像中间 １ ／ ４ 剪切攻击下对比各种算法的鲁棒

性。 测试得到的 ＮＣ 数值见表 ２～表 ４。

　 　 　 　 　 （ａ） 低通滤波（０．４） 　 　 　 　 　 （ｂ） 椒盐噪声（０．０３） 　 　 　 　 　 （ｃ） ＪＰＥＧ 压缩（３０） 　 　 　 　 　 　 （ｄ） 裁剪（１ ／ ４）
图 ８　 提取水印图

Ｆｉｇ． ８　 Ｗａｔｅｒｍａｒｋ ｅｘｔｒａｃｔｉｏｎ
表 ２　 ｌｅｎｎａ 图提取水印 ＮＣ 值

Ｔａｂ． ２　 ＮＣ ｖａｌｕｅ ｅｘｔｒａｃｔｉｏｎ ｏｆ ｗａｔｅｒｍａｒｋ ｆｒｏｍ Ｌｅｎｎａ ｄｉａｇｒａｍ

攻击类型 参数 ＤＣＴ ＤＷＴ Ｃｏｎｔｏｕｒｌｅｔ 本文算法

原图 无 １．０００ １．０００ １．０００ １．０００

０．４ ＮａＮ １．０００ １．０００ ０．９６３

低通滤波 ０．２５ ０．４６５ １．０００ １．０００ １．０００

０．１ １．０００ １．０００ １．０００ １．０００

９０ ＮａＮ １．０００ １．０００ １．０００

ＪＰＥＧ 压缩 ６０ ＮａＮ １．０００ １．０００ ０．９９５

３０ ＮａＮ ０．９９９ ０．９９９ ０．９９６

０．０３ ０．０５８ ０．８２１ ０．７８４ ０．８８５

椒盐噪声 ０．０２ ０．０５３ ０．８７０ ０．８４２ ０．９１７

０．０１ ０．０５０ ０．９３１ ０．９２３ ０．９５０

裁剪 １ ／ ４ ０．８６０ １．０００ ０．８６８ ０．８６４

表 ３　 ｂａｒｂａｒａ 图提取水印 ＮＣ 值

Ｔａｂ． ３　 ＮＣ ｖａｌｕｅ ｅｘｔｒａｃｔｉｏｎ ｏｆ ｗａｔｅｒｍａｒｋ ｆｒｏｍ Ｂａｒｂａｒａ ｄｉａｇｒａｍ

攻击类型 参数 ＤＣＴ ＤＷＴ Ｃｏｎｔｏｕｒｌｅｔ 本文算法

原图 无 １．０００ １．０００ １．０００ １．０００

０．４ ＮａＮ ０．９８６ １．０００ ０．９７２

低通滤波 ０．２５ ０．５３６ １．０００ １．０００ １．０００

０．１ １．０００ １．０００ １．０００ １．０００

９０ ＮａＮ １．０００ １．０００ １．０００

ＪＰＥＧ 压缩 ６０ ＮａＮ ０．９８５ １．０００ ０．９９６

３０ ＮａＮ ０．９０６ １．０００ ０．９９５

０．０３ ０．０３０ ０．８４９ ０．７８０ ０．８８６

椒盐噪声 ０．０２ ０．０３８ ０．８７８ ０．８３８ ０．９１９

０．０１ ０．０５８ ０．９２６ ０．９１５ ０．９５５

裁剪 １ ／ ４ ０．８６０ １．０００ ０．８６９ ０．８６４

表 ４　 ｐｅｐｐｅｒｓ图提取水印 ＮＣ 值

Ｔａｂ． ４　 ＮＣ ｖａｌｕｅ ｅｘｔｒａｃｔｉｏｎ ｏｆ ｗａｔｅｒｍａｒｋ ｆｒｏｍ Ｐｅｐｐｅｒｓ ｄｉａｇｒａｍ

攻击类型 参数 ＤＣＴ ＤＷＴ Ｃｏｎｔｏｕｒｌｅｔ 本文算法

原图 无 １．０００ １．０００ １．０００ １．０００

０．４ ＮａＮ １．０００ １．０００ ０．９４１

低通滤波 ０．２５ ０．３０１ １．０００ １．０００ １．０００

０．１ １．０００ １．０００ １．０００ １．０００

９０ ＮａＮ １．０００ １．０００ １．０００

ＪＰＥＧ 压缩 ６０ ＮａＮ １．０００ １．０００ ０．９９７

３０ ＮａＮ ０．９９９ ０．９９９ ０．９９９

０．０３ ０．０３３ ０．８２６ ０．７７６ ０．８５８

椒盐噪声 ０．０２ ０．０４４ ０．８８０ ０．８４５ ０．９１０

０．０１ ０．０５０ ０．９３３ ０．９２３ ０．９４８

裁剪 １ ／ ４ ０．８６０ １．０００ ０．８６５ ０．８６４

３．３　 分析

对比各种算法的鲁棒性，通过表 ２～表 ４ 得知：
（１）不同图片对于算法的测试结果基本无影

响，提取水印的 ＮＣ 值随攻击强度的变化而变化；
（２）低通滤波系数越大， ＪＰＥＧ 质量因数越小，

椒盐噪声越大，都会导致提取水印鲁棒性变差；
（３）ＤＣＴ 变换算法具有很好的透明性，但水印

鲁棒性差，稍加攻击就无法提取水印，另外 ３ 种算法

牺牲了适量透明性（但仍然保持 ＰＳＮＲ ＞ ３０），但水

印鲁棒性强；
（４）ＤＷＴ 变换具有良好的透明性，抗剪切攻击

效果优，但面对椒盐噪声攻击，和质量因数较低的

ＪＰＥＧ 压缩攻击，效果不能让人满意；
（５）Ｃｏｎｔｏｕｒｌｅｔ 变换有比较令人满意的透明性和

（下转第 ５３ 页）
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