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摘　 要:
 

近年来,深度学习的快速进步使得经过多媒体篡改的人脸视频达到了以假乱真的程度。 这种用深度学习的架构来生

成虚假人脸的方法被称为“Deepfake”。 现有的 Deepfake 检测方法应用于高分辨率的原视频时性能尚可,然而应用于经过高

度压缩的低质量视频时表现欠佳。 针对大部分现有算法对视频的帧间信息利用不够充分这一问题,本文提出了一种基于时

空信息的检测算法。 首先,该方法设计了一种时空注意力架构,同时提取了空间和时间上的注意力以抑制无关信息;然后,对
提取出的时空注意力权重信息通过改进深度可分离卷积(Xception)和卷积门控循环网络(ConvGRU)进行深层次的提取,
ConvGRU 用于获取在改进 Xception 网络降维前丢失的帧间信息;最后,使用判别器进行二分类,通过实验训练模型,在 FF++
数据集低质量视频上获得了 97%的准确率,取得了良好的效果。
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Abstract:
 

In
 

recent
 

years,
 

the
 

rapid
 

progress
 

of
 

deep
 

learning
 

has
 

made
 

it
 

difficult
 

for
 

people
 

to
 

distinguish
 

between
 

real
 

videos
 

and
 

multimedia
 

tampered
 

face
 

videos.
 

The
 

method
 

of
 

generating
 

fake
 

faces
 

using
 

a
 

deep
 

learning
 

architecture
 

is
 

called
 

" Deepfake" .
 

The
 

existing
 

Deepfake
 

detection
 

methods
 

perform
 

well
 

when
 

applied
 

to
 

high - resolution
 

original
 

videos.
 

However,
 

their
 

detection
 

performance
 

is
 

unsatisfactory
 

for
 

low
 

quality
 

videos
 

that
 

have
 

been
 

highly
 

compressed.
 

To
 

address
 

the
 

issue
 

of
 

insufficient
 

utilization
 

of
 

inter
 

frame
 

information
 

in
 

most
 

existing
 

algorithms,
 

this
 

paper
 

proposes
 

a
 

detection
 

algorithm
 

based
 

on
 

dual
 

stream
 

attention.
 

Firstly,this
 

method
 

designs
 

a
 

dual-branch
 

attention
 

architecture
 

that
 

extracts
 

both
 

spatial
 

and
 

temporal
 

attention
 

to
 

suppress
 

irrelevant
 

information.
 

Then,
 

the
 

extracted
 

spatiotemporal
 

attention
 

weight
 

information
 

is
 

extracted
 

at
 

a
 

deeper
 

level
 

through
 

improved
 

deep
 

separable
 

convolution
 

(Xception)
 

and
 

Convolutional
 

Gated
 

Recurrent
 

Network
 

(ConvGRU) .
 

ConvGRU
 

aims
 

to
 

obtain
 

inter
 

frame
 

information
 

lost
 

before
 

the
 

improved
 

Xception
 

network
 

dimensionality
 

reduction.
 

Finally,
 

using
 

a
 

discriminator
 

for
 

binary
 

classification,
 

the
 

model
 

is
 

trained
 

through
 

experiments
 

and
 

achieves
 

an
 

accuracy
 

of
 

97%
 

on
 

low
 

quality
 

FF++datasets,
 

achieving
 

good
 

results.
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1　 研究背景与现状

1. 1　 研究背景

近年来,随着深度学习在图像视频处理领域的

大力发展,虚假视频生成模型的研发已经到了较为

成熟的阶段。 深度视频伪造技术是深度伪造最主要

的代表, Deepfake[1] 最早出现在 2017 年 12 月,在

Reddit 论坛帖子中一名自称为“ Deepfakes” 的用户

分享了一些由人工智能技术制作的伪造视频,通过

使用深度学习算法将一个人的脸部特征替换为另一

个的脸部特征,从而制造出虚假的视频。 虽然深度

造假技术可以给大众提供一定程度的便利,如视频

特效制作[2] 、游戏开发、虚拟购物等等,但是深度伪

造技术对网络安全、社会安全、及个人安全造成了严

重威胁[3-5] 。 针对这一现状,虚假人脸伪造检测技

术的研究就显得尤为重要。
深度伪造可以分为完整的人脸合成、身份交换、

人脸表情和属性操作等,通常是用 GAN 来生成的,



最新的 StyleGAN 生成了具有高度真实感的高质量

面 部 图 像, 比 较 常 用 的 技 术 有 Deepfake、
FaceSwap[6] 、Face2Face[7]等等。

深度造假检测技术可以分为深度图像造假检测

和深度视频造假检测,核心技术都是通过提取输入

的特征,对特征中的不连续、不一致性带来的伪影进

行判断。 深度伪造检测的通用流程分为以下 4 步:
(1)对造假视频进行预处理,包括从视频中解

码出图像帧、数据增强、裁剪图像、人脸识别出 ROI
区域等等。

(2)通过神经网络提取视频或图像中的特征。
(3)对(2)中提取的特征信息做进一步处理和

分析。
(4)通过判别器对处理后信息进行判断,并输

出二分类结果。
1. 2　 研究现状

对于检测虚假人脸伪造视频,早期的方法使用

Xception[8] 、EfficientNet[9]等浅层网络来提取低级的

篡改指纹。 随着深度学习技术的迅猛发展,更多的

深度神经网络框架已然应用到图像分类领域,例如

之前在 NLP 领域备受瞩目的 Transformer[10] 技术。
这类网络具有强大的特征提取能力,能够有助于提

取出更精确的微表情。 先进的伪造技术可能会生成

极其真实的面部图像,但并不能消除时间上的不一

致性。 文献[11]使用的算法判断人脸融合的边界、
文献[12]使用了成对自一致性学习、文献[13]提出

了自混合图像,这些方法都只检测帧内的不一致性,
使用取帧的平均准确率的方式来检测视频,无法捕捉

到时间不一致特征,导致了视频检测的高错误率。 文

献[14]提出的 Xception -LSTM 体系结构可以利用

Xception 和 LSTM 的强大特征提取能力解决这些问

题,但也会丢失 Xception 提取特征前的时间相关性。
为了解决上述研究中对时间信息利用不充分的

问题,本文尝试用 ConvGRU 代替 LSTM 来进行计

算,可以提取 Xception 降维前的时间相关性。 此外,
本文同时考虑了空间和时间上的注意力。 本文的主

要工作总结如下:
(1)提出了一种双分支(空间分支和时间分支)

注意力机制来提取时空上的特征。 首先对输入图像

通过卷积计算空间注意力,决定模型应该重点关注

的内容,将得到的权重图与输入图像相加,获得该帧

图像的全局特征,然后将所有帧的全局特征合并输

入到时间注意力模块中,本文设计的时间注意力模

块参照了自注意力的提取流程,通过使用查询、键、

值来获取帧间注意力,再与空间注意力相结合,获取

到包含全局特征的时空信息,更精确地关注人脸从

而抑制周围的背景信息。
(2)建立了一种改进 Xception 网络与 ConvGRU

网络相结合的模型来处理时空不一致特征。 该模型

以双 流 注 意 力 网 络 的 输 出 特 征 作 为 输 入, 在

Xception 网络的基础上添加了 SE 模块来逐帧提取

重点区域的空间特征,然后合并所有帧的特征,再输

入 ConvGRU 做进一步处理,捕获在空间特征提取降

维前的时间不一致性。 通过对 FF++[15] 数据集低质

量视频上的仿真实验,获得了 97%的准确率,相比

仅使用 Xception 网络提升了 11%的准确率,验证了

本文算法的有效性。

2　 网络设计

本节首先介绍了本文网络的整体框架设计,然
后又依次详细阐述预处理、注意力模块、特征处理模

块和分类器的设计,最后给出了使用的损失函数。
2. 1　 整体框架设计

首先需要对数据集中的视频进行预处理,然后

输入到时空注意力网络中提取注意力信息,学习适

当的权重来捕获人脸信息、同时抑制背景信息,再将

得到的注意力权重输入至改进 Xception 网络和

ConvGRU 网络中,最后通过分类器得到真假二分类

结果。 整体网络框架设计如图 1 所示。

输出二分类

分类器

ConvGRU网络

Xception网络

双流注意力

预处理

输入视频

图 1　 整体网络框架

Fig.
 

1　 Overall
 

network
 

architecture

2. 2　 预处理

预处理包括对视频帧进行提取和数据增强。 本

文基于 FF++数据集进行实验,该数据集包括 1
 

000
个真样本和 4

 

000 个假样本。 在帧提取阶段使用

FFmpeg 对每个视频提取连续的 30 帧,保存在为每

个视频生成的文件夹中,并打上标签,进行打乱。 数

据增强主要包括图像随机旋转、随机翻转、随机平

移、随机亮度调整、随机缩放、图像去中心化、图像标

准化等方法,可以在数据集有限的情况下提高样本
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质量,具体参数见表 1。
表 1　 数据增强处理方式及参数

Table
 

1　 Data
 

enhancement
 

processing
 

methods
 

and
 

parameters

数据增强方法 参数设置

随机旋转 -45° ~ +45°

随机亮度增强 0. 5~ 1. 0

随机通道颜色偏移 -50~ +50

随机缩放 0. 8~ 1. 2

填充模式 最邻近填充

2. 3　 注意力机制

注意力机制已经在图像处理的各种不同任务中

得到了广泛应用[16-19] ,在深度伪造检测中也已取得

一定进展[20-21] 。 注意力机制包括通道注意力和空

间注意力。 然而这些注意力仅仅能关注到帧内的不

一致信息,对于检测帧间不一致还需要利用时间信

息,本节提出了一种空间注意力与时间注意力相结

合的网络模型,来学习应该重点关注什么内容、这些

内容在时序上有什么特点。 下面将分别从空间注意

力和时间注意力两方面来展开研究分析。
2. 3. 1　 空间注意力

卷积神经网络每一层的输出均可以表示为 C ×
H × W的特征图,这里 C 表示图像的通道,H和W分

别表示高度和宽度。 空间注意力需要对所有的通道

进行学习,获得一个权重矩阵,矩阵中每个元素就是

该点的空间位置信息的重要程度。
空间注意力模块的流程如图 2 所示。 由图 2 可

知,对于第 i 帧输入图像 F i, 首先对其使用 1×1 的卷

积层得到空间注意力图 AM,接着将输入变换为一维

张量,使用矩阵乘法计算每个像素与其他像素之间的

相似性,然后将其与输入 Fi 叠加,增强有用的特征,
同时弱化无关特征。 再应用 1×1 的卷积层来获得本

帧的全局特征Gi,Gi 除了应用于空间注意力机制中的

帧的通道级权值计算,同时也用于后续的时间注意力

机制。 最后,将全局特征 Gi 和本帧 Fi 进行合并,即可

获得加强的第 i 帧的空间注意力特征 Ai。

Conv Attention
Map

Fi

Conv

Ai

Gi

图 2　 空间注意力流程

Fig.
 

2　 Spatial
 

attention
 

process

2. 3. 2　 时间注意力

对于时序信息应该关注什么,本文参考自注意力

机制进行设计。 自注意力是目前应用最广泛的注意

力机制之一,是基于特征图本身关注的内容而提取的

注意力。 对于一般的卷积神经网络而言,卷积核的设

置限制了感受野的大小,导致网络往往需要多层的堆

叠才能关注到整个特征图,而自注意力的优势在于内

含的感受野是全局的,能通过简单的查询与赋值就可

获取到特征图的全局空间信息。 通过计算时间上的

自注意力,可以分析图像序列中内部信息的关系,求
解得到视频中每一帧对当前帧的贡献程度。
　 　 时空注意力模块的流程如图 3 所示, 对于输入

形状为(N,
 

T,
 

H,
 

W,
 

C) 的张量,这里 N 表示样本

批次大小,T 表示时间步长,H 和 W 表示特征图的高

度和宽度,C 表示通道数,通过 1 × 1 的卷积层进行

线性变换生成查询 Q、键 K 和值 V 矩阵,然后将 Q、
K、V 的形状分别调整为(T,C),(C,T) 和(T,C) 以

适应后续计算,再将 Q 和 K 进行点积运算得到相似

度,并进行缩放,经过 Softmax函数进行归一化,通过

1 × 1 的卷积进行整形,最终得到一个权重矩阵,其
中的每个值都是一个大于 0、小于 1 的权重系数。 注

意力的计算公式如下:

Attention(Q,K,V) = Softmax
QKT

dk
( ) V (1)

G1

G2

Gn

W

1?1Conv

1?1Conv

1?1Conv

1?1Conv

WK

WQ

WV

Transpose

Softmax

Attention
Map

W

1?1Conv

Self-feature

TF

Global
Features

图 3　 时空注意力流程

Fig.
 

3　 Flow
 

chart
 

of
 

spatio-temporal
 

attention
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　 　 其中, dk 表示键向量的维度,也就是通道数C。
在这个过程中,注意力不直接使用 F i, 而是使

用经过矩阵乘法生成的 Q、K、V三个矩阵,转换到新

的空间中去做点积,相当于使用了 3 个可训练的参

数矩阵,可以增强模型的拟合能力。 通过计算 Q 和

K 的点积,可以度量不同特征之间的相关性,较大的

点积值表示 2 个特征之间具有较强的相关性,而较

小的点积值则表示较弱的相关性,这有助于捕捉输

入视频帧间特征的相互作用和关联关系。
在使用自注意力机制得到时间特征 TF 后,取

TF 的行向量记为 TF i, 其含义是对于所有输入帧的

注意力特征向量 G, 在全局特征的基础上,考虑向

量之间的交互作用后得到的一维向量,将这个同时

包含全局空间信息和时间信息的量和每帧的空间注

意力 Ai 相乘,最后加上 F i 进行注意力加强,就获得

了最终的双流时空注意力 DAi,表达式如下所示:
DAi =Ai∗TF i +F i (2)

　 　 其中,“∗”表示向量点积。
2. 4　 特征处理

在 2. 3 节中已获得同时带有时空特征的双流时

空注意力权重,通常情况下这种注意力已经能够用

于视频粗分类,但对于高压缩精度、低质量的视频而

言还远远不够,本文将其用作后续计算的特征,设计

了一种改进 Xception 网络与 ConvGRU 网络结合的

特征处理模块。 对 Xception 网络而言,通过加入 SE
模块,能够提升模型对通道特征的敏感性,使用全局

平均池化来将每个通道信息压缩成一个数值,再使

用 2 层全连接层进行信息激励,显式地建模通道间

的关系,SE 模块弥补了 Xception 对通道信息的不

足。 CNN+RNN 模式是视频分类常用的一个模式,
因其可以同时提取到空间和时间特征,此外其中的

Xception 和 LSTM 又因其卓越的视频处理效果而得

到广泛使用。 但是如果只将 2 个网络顺序连接,那
么 LSTM 网络会丢失 Xception 网络在降维前的时间

特征,要对此特征进行充分利用,就需要将 LSTM 中

的全连接权重改为卷积, 则成为 ConvLSTM 网

络[17] 。 考虑到 ConvGRU 与 ConvLSTM 有着相似的

结构,但 ConvGRU 中门的数量会比 ConvLSTM 中的

更少,这意味着 ConvGRU 的权重矩阵和偏置向量的

数量也更少,但是两者间的效果非常接近,因此本文

中设计了 Xception 与 ConvGRU 网络结合的架构。
下面将分别对这 2 种网络进行介绍。
2. 4. 1　 改进 Xception 网络

Xception 是 Inception 结构的一种变体,已成功应

用于深度伪造视频检测中。 与传统的卷积神经网络不

同,Xception 采用了深度可分离卷积结构,这种卷积可

以将传统卷积中的通道混合和空间滤波划分为 2 个独

立操作来加以执行,从而更加有效地学习特征。 将每

一个卷积核对应一个输入通道进行卷积,然后将所有

经过卷积之后的结果堆叠起来得到后续的特征图,这
样只处理长宽方向的信息,最后使用 1×1 的卷积处理

跨通道的空间信息。 Xception 网络架构是由这样具有

残差连接的深度可分离卷积层的线性堆叠组合而成。
Xception 主要分为三大层,分别是:输入层(Entry

 

Layer)、中间层(Middle
 

Layer)和输出层(Exit
 

Layer),
由 14 个模块组成,所有的模块都加入了残差连接机

制,这就使得 Xception 的收敛速度显著提升,准确率

也有所提高。 Xception 的精简结构如图 4 所示。

Conv
ReLU

Conv
ReLU

ReLU
Separable
Conv

ReLU
Separable
Conv

Maxpool

Conv

3?

EntryFlow MiddleFlow ExitFlow

ReLU
Separable
Conv

ReLU
Separable
Conv

ReLU
Separable
Conv

Conv

ReLU
Separable
Conv

ReLU
Separable
Conv

Maxpool

ReLU
Separable
Conv

ReLU
Separable
Conv

Avgpool

8?

图 4　 Xception 网络的精简结构[8]

Fig.
 

4　 Simplified
 

structure
 

of
 

Xception
 

network[8]
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　 　 在 Xception 的中间层插入 SE ( Squeeze
 

and
 

Excitation) [18]模块来进行改进。 研究可知,Squeeze
操作可以获得特征图的全局信息,而 Excitation 通过

多层感知机产生的通道权重向量可以增强重要信息

的通道,同时抑制不相干信息的通道,从而提高网络

的表达能力。 为了防止参数量过大,仅在 Xception
的中间层的每个深度可分离卷积中嵌入 SE 模块。
图 5 为添加 SE 块后的深度可分离卷积网络的结构。
图 5 中,首先通过可分离卷积模块,再通过全局平均

池化进行压缩,然后通过 2 个全连接层和激活层进

行激励,再用原特征按每一个通道乘以上一步操作

获得的重要度系数进行重新标定,可以增强有效特

征的影响力,削弱不相干特征对结果的影响,最后加

上残差块以加快网络的收敛过程。

特征加权重标定

GlobalPooling

Separable
Conv

FC

ReLU

FC

Sigmoid

图 5　 添加 SE 块后的深度可分离卷积结构

Fig.
 

5 　 Depthwise
 

separable
 

convolutional
 

structure
 

after
 

adding
 

SE
 

blocks

2. 4. 2　 卷积门控循环网络

ConvGRU[22-29] 是 一 种 基 于 门 控 循 环 单 元

(GRU)和卷积神经网络( CNN) 的深度学习模型。
就是在 GRU 的基础上增加了卷积操作,从而可以在

处理时空序列数据时更好地利用卷积神经网络的优

势。 ConvGRU 主要包括 2 个门: 重置门 ( Reset
 

Gate)和更新门(Update
 

Gate),用于控制信息的流动

和保存。 重置门越接近
 

0,代表越多地忘记前一时

刻的隐藏状态,故将当前时刻的状态作为初始状态;
越接近

 

1,则代表越多地保留前一时刻的隐藏状态。
　 　 ConvGRU 的网络结构如图 6 所示, 图 6 中黄色

框内表示重置门,蓝色框内表示更新门,X t 表示 t 时
刻循环单元的输入,Yt 表示 t 时刻循环单元的输出,
Ht 和 Ht -1 分别表示 t 时刻循环单元的隐藏状态和前

一个时刻循环单元的隐藏状态。 更新门和重置门的

计算公式分别表示为:
Z t = σ(Wconv1,1∗[ht -1,xt]) (3)
R t = σ(Wconv1,2∗[Ht -1,X t]) (4)

　 　 其中, Wconv1,
 

1 和Wconv1,
 

2 分别表示每个门的卷积

核;σ 表示 Sigmoid 函数;“ ∗”表示卷积运算;[ ·]
表示连接运算。 候选隐藏状态和复位门的计算公式

具体如下:
 

Ĥt = tanh(Wconv2∗[R t☉Ht -1,X t]) (5)

Ht = (1 - Z t)☉Ht -1 + Z☉Ĥt (6)
　 　 其中, Wconv2 表示用于计算候选隐藏态的卷积

核, tanh 表示双曲切线激活函数。

Xt

Yt

Ht

Concat

Conv Conv Conv

tanh

Concat

σ σ

1-

Ht-1

reset
gate

update
gate

图 6　 ConvGRU 的结构

Fig.
 

6　 Structure
 

of
 

ConvGRU

2. 5　 分类器

在获得了上述时空特征后,需要将特征输入到

分类器中进行分类。 本节设计了如下分类器。 首先

通过一个全局池化层对卷积后的特征进行下采样,
将池化后的特征展平并通过一个维度为 1

 

024 的全

连接层,为了防止过拟合,插入一个设定值为 0. 5 的

随机丢弃( dropout) 层来减少网络的复杂性和过拟

合的风险,再通过一个维度为 512 的全连接层和一

个设定值为 0. 5 的随机丢弃层,最后通过 Softmax 层

输出二分类的结果。
2. 6　 损失函数

本文是一个视频二分类问题,因此选取常用的

交叉熵损失作为损失函数来进行反向传播。 得到的

公式如下所示:

　 L = 1
N∑

i
Li =

1
N∑

i
- [yi·log(pi) + (1 - yi)·

log(1 - pi)] (7)
其中, N表示类别数;yi 表示样本 i的标签,真实

视频为 1,虚假视频为 0;pi 表示样本 i预测为正类的

概率。

3　 实验结果与分析

本节使用前文提出的网络架构在 FF++数据集

上进行了训练与测试,将仿真结果与其他方法进行

了比较,证明本文所提架构在准确率方面的提升,并
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通过消融实验证明了各模块的有效性。
3. 1　 数据集与评价指标

3. 1. 1　 数据集

本文主要使用 FaceForensics++数据集( FF++)
对模型来进行训练和测试,此数据集包括由 1

 

000
个从 Youtube 上下载的包含各种不同肤色年龄、不
同场景下的真实人脸视频,所有视频都包含一个无

遮挡 的 正 面 人 脸, 使 用 4 种 不 同 的 伪 造 方 法

(DeepFakes、Face2Face、FaceSwap 和 NeuralTexures)
分别生成虚假人脸视频。 由于 FF++数据集提供了

3 种压缩质量的视频,在原视频与 c23 压缩质量下

的视频下已取得 99%以上的分类准确率,因此本文

主要研究分类准确率不高的 c40 高压缩度低质量下

的视频,分辨率大小为 640×480。
3. 1. 2　 评价指标

(1)分类准确率( Accuracy, Acc): 表示对网络

模型的分类能力的评价。 数学定义公式如下:
   

Acc = (TP + TN) / (TP + TN + FP + FN) × 100% (8)
　 　 (2)真正率( True

 

Positive
 

Rate, TPR):表示能

将正例正确分类的概率。
(3)假正率(

 

False
 

Positive
 

Rate, FPR):FPR 表

示将负例错分为正例的概率。
( 4 ) 受 试 者 曲 线 ( Receiver

 

Operating
 

Characteristic
 

curve, ROC): 在二分类问题中,最终

得到的数据是对每一个样本估计其为正的概率值,
根据每个样本为正的概率大小从大到小排序,再按

照概率从高到低,依次将概率值作为阈值。 当测试

样本的概率大于或等于阈值时,认为该样本为正样

本,否则为负样本。 每次选取一个不同的阈值, 就

可以得到一组 FPR和 TPR,即 ROC曲线上的一点。
(5)精确率(Area

 

Under
 

Curve
 

ROC, AUC): 随

机给定一个正样本和一个负样本,使用分类器进行

分类,正样本的得分比负样本的得分要大的概率。
AUC 越大,即越接近 1,表示模型的分类效果越好。
可由下式计算求得:

AUC =∫1

0
TPR FPR -1 x( )( ) dx (9)

　 　 本研究为二分类问题,主要使用 ACC 与 AUC 作

为评价指标。
3. 2　 训练设置与训练结果

实验时将真假视频随机打乱,以 8 ∶ 1 ∶ 1 的比

例构建了训练集、验证集和测试集。 网络模型输入

图像大小为 224×224×3,分别在 5 帧、10 帧、20 帧、
30 帧的图像序列上设置了不同的批次大小进行训

练,通过对参数的微调,优化器为 Adam,学习率设置

为 0. 000
 

02,总共 200 轮训练。
在实验时发现每个视频的采样帧数对实验结果

产生了一些影响。 表 2 展示了本研究分别在 5 帧、
10 帧、20 帧、30 帧等不同采样帧数时的结果。 分析

可知,采样结果为 5 帧和 10 帧的参数量较小,因此

将 batchsize设置为 5,而对于 20 帧和 30 帧的采样帧

数,过大的参数量限制 batchsize 为 1。
表 2　 采样帧数与批次大小对 Acc 和 AUC 的影响

Table
 

2　 Effect
 

of
 

sampling
 

frame
 

number
 

and
 

the
 

batch
 

size
 

on
 

Acc
 

and
 

AUC

批次大小 采样帧数 Acc AUC

5 5 0. 629
 

4 0. 661
 

8

5 10 0. 894
 

3 0. 887
 

4

1 20 0. 940
 

7 0. 942
 

9

1 30 0. 973
 

5 0. 975
 

2

　 　 由表 2 可知,在采样帧数为 5 时,仅能获得比随

机猜测略好的结果;但帧数提升到 10 时准确率显著

上升,但还只能达到 90%左右;在采样帧数为 30 帧

时可以达到 97. 5%的效果。 然而局限于显卡硬件

原因,大于 30 帧后是否会呈现出更好的结果不得而

知。
3. 3　 消融实验

本节的消融实验主要分为特征处理模块的消融

实验与整体网络的消融实验。
3. 3. 1　 特征处理模块的消融实验

为了证明各个模块的有效性,分别对比了 6 种

不同情况下的 Acc 的表现,分别是 Xception 网络、
Xception+LSTM 网络、Xception+ConvGRU 网络、改进

Xception 网络、 改进 Xception + LSTM 网络、 改进

Xception+ConvGRU 网络。 结果见表 3。
表 3　 在 FF++数据集上对改进 Xception 网络与 ConvGRU 网络的

消融实验

Table
 

3 　 Ablation
 

experiment
 

of
 

the
 

improved
 

Xception
 

network
 

and
 

ConvGRU
 

network
 

on
 

the
 

FF++
 

dataset

模型 DF FS F2F NT

Xception[8] 83. 70 87. 21 83. 17 87. 90

Xception+LSTM[14] 94. 36 95. 37 94. 12 95. 93

Xception+ConvGRU 94. 97 96. 12 95. 84 95. 23

改进 Xception 90. 48 92. 01 90. 78 89. 94

改进 Xception+LSTM 95. 35 96. 50 96. 07 93. 33

改进 Xception+ConvGRU 96. 35 98. 73 97. 74 95. 13

　 　 通过第一行与第四行对比,添加了 SE 块的

Xception 模块在虚假人脸识别中的准确率平均提高
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了约 4%,这证明 SE 模块在深度可分离卷积中的有

效性。 同时注意到对 NT 伪造方法的性能提升并不

显著,这是因为 NT 方法中的纹理信息较为特殊,并
不能很好地被网络捕捉到;由第二、第三两行及第

五、第六两行可以看出,无论 Xception 网络是否添加

SE 块,卷积门控循环网络总能表现得比 LSTM 更

好,证明了在 Xception 特征处理后 ConvGRU 的卷积

部分发挥了作用。
3. 3. 2　 整体网络的消融实验

为了证明特征提取与特征处理模块对本系统模

型的整体有效性,分别比较了时空注意力模块、特征

处理模块及总体网络在 FF++数据集上的综合表现,
仿真结果见表 4。 由表 4 中数据可知,仅使用空间

注意力模块只能获得不到 70%的分类结果,而使用

添加时间自注意力的时空注意力模块作为分类依据

直接进行分类则将准确率提升到了 90%,单独使用

特征处理模块作为分类依据的准确率可达 94%。
但将两模块结合后,将特征提取模块的注意力权重

作为输入配置在特征处理模块中的开始位置,相当

于提前告知网络哪些内容需要给予特别关注,因此

整体网络的准确性可达 97%,证明了本文整体网络

架构的有效性。
表 4　 在 FF++数据集上对改进 Xception 网络与 ConvGRU 网络的

消融实验

Table
 

4 　 Ablation
 

experiment
 

of
 

the
 

improved
 

Xception
 

network
 

and
 

ConvGRU
 

network
 

on
 

the
 

FF++
 

dataset

模型 DF FS F2F NT

ConvGRU[29] 50. 83 50. 13 48. 39 50. 00

IntraAttention 68. 23 68. 32 64. 07 60. 71

DualAttention 91. 97 92. 15 90. 74 88. 51

改进 Xception+LSTM 95. 35 96. 50 96. 07 93. 33

改进 Xception+ConvGRU 96. 35 98. 73 97. 74 95. 13

DualAtt+改进 Xcep+ConvGRU 97. 12 98. 57 97. 28 96. 43

3. 4　 与其他优秀方法的对比分析

为证明本文方法相比于以往研究的性能提升,
表 5 中展示了与最新的一些虚假人脸检测方法结果

在 FF++数据集上的对比。 结果显示,本文方法对比

4 种不同伪造方法综合表现最优,其中在 DF、F2F、
FS 上均为最优,在 NeuralTextures 上的表现仅次于

OC-FakeDect,这是因为 NT 是利用延迟神经渲染网

络优化纹理的方法生成的更加真实的视频图像,而
OC-FakeDect 仅使用真实图像进行编码,可以更有

针对性地检测真实图像的特征纹理。
　 　 表 6 展示了本文方法与其他方法的 AUC 比较

数据,由于在高压缩 c40 下能找到对外展示 AUC 的

方法不多,且缺少 FF++中 4 种伪造方法的具体数

据,表 6 只对 FF++低质量数据集的整体 AUC 表现

进行对比。 本文模型取得了 97%的不错成绩,原因

是对比的方法都仅针对深度虚假伪造视频的空间、
频率信息进行利用,缺乏对时间上的关注度。
表 5　 本文方法与国内外优秀算法在 FF++低质量数据集上的 Acc

对比

Table
 

5 　 Acc
 

comparison
 

between
 

the
 

method
 

in
 

this
 

paper
 

and
  

excellent
 

algorithms
 

at
 

home
 

and
 

abroad
 

on
 

FF++
 

low-
quality

 

data
 

sets

模型 DF FS F2F NT

Xception[8] 83. 70 87. 21 83. 17 87. 90

F3Net[22] 96. 01 93. 62 94. 33 86. 37

Sstnet[23] 93. 40 91. 90 91. 90 -

OC-FakeDect[24] 88. 40 71. 20 86. 10 97. 50

SPSL[27] 93. 48 86. 02 92. 26 76. 78

本文模型 97. 12 98. 57 97. 28 96. 43

表 6　 本文方法与国内外优秀方法在 FF++数据集上的 AUC 比较

Table
 

6　 AUC
 

comparison
 

between
 

the
 

method
 

in
 

this
 

paper
 

and
 

the
 

excellent
 

methods
 

at
 

home
 

and
 

abroad
 

on
 

the
 

FF + +
 

dataset

模型 AUC

Xception[8] 0. 938
 

2

Meso-4[29] 0. 876
 

6

F3Net[22] 0. 933
 

0

SPSL[27] 0. 828
 

2

Dual
 

Network[30] 0. 929
 

7

本文模型 0. 971
 

3

4　 结束语

本文针对亟需解决的虚假人脸伪造检测问题,
现有的检测方法在低质量视频压缩信息的情况下缺

乏高准确率的检测方案的问题、以及寻常的检测方

法对帧间信息利用并不充分等问题,提出了一个基

于时空注意力的网络框架,抑制无关背景信息内容

的影响,分别对帧内和帧间有效的人脸信息进行提

取。 得到特征图后,输入到后续的深度可分离卷积

网络和卷积循环门控网络中,对帧内帧间信息进行

深层次提取,最后输入到分类器中得到真假分类结

果。 相比于现有的一些方法,本方法获得了 4 种伪

造方法上的综合最优结果,取得了准确率 97. 35%
的良好结果。
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