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ＮＦＣ 移动支付的安全威胁和安全技术研究

张梦飞
（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１ ）

摘　 要： 随着移动互联网的发展，尤其是智能手机的普及，ＮＦＣ 移动支付逐渐成为一种主流的移动支付方式。 但是由于 ＮＦＣ
技术还不完善，所以还存在很多的安全威胁，严重制约着 ＮＦＣ 移动支付的发展。 为了保障 ＮＦＣ 移动支付的数据安全和用户

的隐私，本文提出了使用数据加密、随机数、书籍签名等几种安全技术，并分析了这些安全技术在应对安全威胁方面的有效

性。 相信通过这些安全技术的应用的使用，有助于构建一个更加安全的 ＮＦＣ 移动支付系统。
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０　 引　 言

随着无线通信技术和移动互联网技术的发展，
尤其是智能手机的普及，移动支付正在迎来空前的

多样化的发展。 按照支付所依托的技术条件又可以

分为 ２ 种支付方式，即：远程支付和 ＮＦＣ 近场支付。
以现在移动支付的发展状况来看，目前技术最成熟，
应用最广泛的还是基于远程的支付方式，其中以通

过 ＱＲ 码技术实现的微信、支付宝支付为代表，已经

在生活的众多场景中投付使用。 但是基于 ＮＦＣ 的

移动支付由于其安全性更好，操作更方便等优点，目
前已经在公共交通、餐饮、零售等行业取得了很大的

应用进展。
根据艾瑞咨询公司发布的《中国移动 ＮＦＣ 支付

行业研究报告》 ［１］显示，在 ２０１７ 年中国使用 ＮＦＣ 移

动支付的金额规模达到了 ４８．９ 亿元，而仅在 ２０１８
年第一季度，这一数字就已经达到了 ２８．９ 亿元。
１　 ＮＦＣ 移动支付基本原理

１．１　 ＮＦＣ 工作基本原理

ＮＦＣ 的概念是在 ２００４ 年 ３ 月由飞利浦半导体、
诺基亚和索尼三家公司共同参与研制开发。 是通过

无线射频识别（ＲＦＩＤ）和互联技术的融合而产生的

新技术，是一种工作在较短距离的无线通信技术标

准。 通过在单一芯片上集成了感应式读卡器、感应

式卡片和点对点通信的功能，运行工作频率为 １３．５６
ＭＨｚ，能在大约 １０ ｃｍ 范围内建立设备之间的连接，
传输速率可为 １０６ Ｋｂｉｔ ／ ｓ、２１２ Ｋｂｉｔ ／ ｓ、４２４ Ｋｂｉｔ ／ ｓ，未
来可提高到 ８４８ Ｋｂｉｔ ／ ｓ 以上。

ＮＦＣ 终端有 ３ 种工作模式：
（１）读 ／写模式：ＮＦＣ 终端作为一个读卡器，可

以读写银行卡、支持 ＮＦＣ 的标签以及工作在卡模拟

模式下的其他 ＮＦＣ 设备。
（２）卡模拟模式：将 ＮＦＣ 终端模拟成一个非接

触的智能卡，当卡模拟模式下的终端靠近读卡器终

端时，可以像普通的卡片一样实现相应的功能。
（３）点对点模式下：２ 个支持 ＮＦＣ 功能的终端

通过进行点对点通信来完成信息传输。
ＮＦＣ 标准的制定，主要有飞利浦、诺基亚、索尼

牵头组建的 ＮＦＣ 的标准化组织 ＮＦＣ Ｆｏｒｕｍ （ ＮＦＣ
论坛） ，欧洲计算机制造商协会 ＥＣＭＡ，和国际标准

化 组 织 ＩＳＯ 这 三 家。 先 后 演 化 出 ＩＳＯ１４４３、
ＩＳＯ１８０９２、ＩＳＯ１５６９８、ＩＳＯ ２１４８１［２－３等标准。

ＮＦＣ 三种工作模式和支持的标准格式如图 １所示。
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图 １　 ＮＦＣ 技术标准和工作模式
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　 　 ＮＦＣ 通信模式按照是否产生射频场和提供能

量可以分为 ＮＦＣ 被动通信和 ＮＦＣ 主动通信两种模

式［３］。 文中将展开研究论述如下。
（１）被动通信模式。 被动通信是指在整个通信

过程中，能量源由发起方提供，而目标方不产生能

量，而是从发起方 ＲＦ（射频）场获得能量，并且使用

耦合的方式，以相同的速率将数据回传给发起方。
这里的目标方可以是有源设备如卡模拟模式下的智

能手机等，也可以是诸如 ＮＦＣ 标签、银行卡等无源

设备。
（２）主动通信模式。 主动通信模式是指发起方

和目标方在传输数据时都要提供能量。 当发起方发

送数据时，将产生自己的能量场，而接收方则以侦听

模式接收发起方的数据。 当发起方发送完数据后，
将关闭自己的能量场并调整为侦听模式，等待接收

方发送数据。 反之，接收方在进行数据应答时要和

发起方采取同样的策略。
１．２　 ＮＦＣ 移动支付基本流程

ＮＦＣ 移动支付即近场支付，是一种非接触式的

支付方式， ＮＦＣ 移动支付的系统架构［４］ 如图 ２ 所

示。 由图 ２ 可知，该系统中各部分的功能设计可阐

释分述如下。
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图 ２　 ＮＦＣ 移动支付系统架构
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　 　 （１）移动终端：指在移动支付过程中，用户所使

用的移动支付终端设备，一般为支持 ＮＦＣ 功能的智

能手机。
（２）受理终端：通常是指参与移动支付交易的

商家使用的终端设备如 ＰＯＳ 机等。
（３）收单系统：一般负责产生和转发交易信息，

收集、整理和提交结算数据等。
（４）转账清算系统：指实现账务的转接和结算

功能的系统。
（５）账户管理系统：指提供资金管理和账务结

算的系统，如银行等。
（６）ＴＳＭ：第三方可信服务平台，如支付宝、手机

钱包等，可以实现移动支付安全管理。
（７）安全单元：用于存储安全敏感的数据或者

用户的隐私数据等，如交易的关键数据，用户的银行

卡信息等，确保敏感数据和用户隐私的安全性和交

易的不可否认性。 安全单元以 ＳＩＭ 卡、ＳＤ 卡或单芯

片的形式存在。
ＮＦＣ 移动支付的在线交易流程如图 ３ 所示，详

细步骤具体如下。
步骤 １ 用户将移动终端放置于受理终端无线射

频场中，受理终端向安全单元发送命令，以获取发起

交易所需的数据信息。
步骤 ２ 安全单元响应由受理终端发起的交易命

令，并将处理结果返回受理终端。
步骤 ３ 客户端提示用户本次交易的结果（此步

骤可选）。
步骤 ４ 受理终端向收单系统发起交易请求，收

单系统请求账户管理系统获取交易结果。
步骤 ５ 收单系统向受理终端返回交易结果，然

后受理终端就可以显示交易结果。
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图 ３　 ＮＦＣ 移动支付交易流程
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２　 ＮＦＣ 移动支付的安全威胁

研究中，目前对于 ＮＦＣ 移动支付中面临的安全

威胁给出了探讨总述如下。
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（１）窃听。 窃听是指在 ＮＦＣ 移动支付交易期

间，攻击者用特殊手段获取交易数据或者是卡片信

息，并对其进行分析，导致用户隐私信息泄露。 虽然

ＮＦＣ 是近距离通信，但是由于其射频场是开放的，
因此就给居心不良者提供了攻击可能，攻击者可能

通过一些特殊装备获得设备正在传输的信息。 由于

现在 ＮＦＣ 技术并没有对数据加密提出要求，而且很

多情况下数据的传输都是以明文传递的，这就极大

地增加了数据被窃听的风险。
（２）重放攻击。 重放攻击主要是发生在消息被

攻击者窃听之后的下一轮会话中。 当攻击者通过窃

听获得了通信双方的交互信息之后，就把窃听到的

数据原封不动地重新发送给接收方。 由于重放的信

息是双方约定的合法的信息，因此往往能达到欺骗

接收方的目的，这样就破坏了双方的身份认证，影响

了认证的准确性给系统造成了额外的负担。
（３）消息篡改。 消息篡改是指攻击者再截获发

送方发送的数据之后，然后对数据进行篡改发送给

消息原本的接收方。 数据篡改的形式有：插入无效

数据、删除关键数据以及对数据的恶意修改，如在支

付过程中攻击者对双方的交易信息或者银行账号进

行修改，使得双方无法达成交易或者产生错误的交

易，从而造成被攻击的财产损失。
（４）中间人攻击。 中间人攻击［５］ 分为 ２ 种方

式。 第一种能够是在双方传输数据的过程中发生的

中间人攻击。 在第三方攻击者获取到了交易双方中

的任一方的合法身份标识信息之后，就可以通过身

份信息伪装成合法终端骗取另一方的信任，完成与

另一方的信息交互。 第二种是通过恶意程序的攻

击。 具体表现为攻击者利用恶意应用，应用协议数

据单元（ＡＰＤＵ）命令向安全单元调用数据请求，当
安全单元响应之后，恶意应用程序就把得到的回应

信息转发给第三方攻击者，这样攻击者就获得了交

易的敏感信息。
（５）交易抵赖。 交易抵赖是指参加交易的双方

参与者，拒绝承认参与过交易行为，以此来逃避交易

过程中产生的资金转移，达到逃避支付的目的，但是

对交易的另一方却造成了财产损失。
（６）拒绝服务。 拒绝服务（ＤＯＳ 攻击）主要可以

通过 ２ 种形式实现。 一种是通过硬件实现，攻击者

采用额外的硬件通过不停地读取交易方的标签或者

强制让交易方不停地读取自己的标签，造成交易的

一方无法和对方取得交互，从而达到破坏交易的目

的。 另一种是通过软件层面实现。 攻击者通过向交

易一方发送超大规模的数据量，造成交易者不得不

耗费大量资源来处理这些数据，从而占用了大量的

资源，而没有办法响应另一方的请求信息，以此达到

破坏交易的目的。
３　 应对安全威胁的安全技术

（１）公钥私钥密码体系。 公钥私钥密码体系是

通过某一种加密算法得到一个公钥和一个私钥，其
中公钥是密钥对中公开的部分，任何人都可以看到，
私钥则是不公开的部分，只有拥有者自己知道。 公

钥通常用于会话数据加密、数字签名验证等，公钥加

密的信息可以用相应的私钥解密的数据。 而私钥加

密的数据，就必须使用公钥才能解密。
采用这种技术对 ＮＦＣ 的设备信息、交易数据、

银行卡信息进行加密，由于攻击者不知道私钥，所以

就可以有效应对窃听、消息篡改等攻击手段，实现数

据的安全传输和数据的保密性。
（２）数字签名。 数字签名，是将普通签章的数

字化，数字签名就代表了签名者的身份。 其特性是

制造签名非常容易，但仿冒签名就非常困难。 数字

签名可以与被签署的信息结合起来，且没有办法从

信息上移除。 数字签名包含 ２ 个算法：其一是签署

算法，使用私钥对信息或者信息的哈希值进行处理

来产生签名；其二是验证算法，使用公钥来验证经过

签名的数据的真实性。
采用数字签名技术，可以有效验证 ＮＦＣ 支付系

统各个参与者的身份，由于签名的不可仿冒性，从而

可以避免中间人攻击，又可以认证交易证的身份使

交易行为不可抵赖。
（３）随机数技术。 在 ＮＦＣ 支付的消息传递过程

中，除了传递交易相关的数据之外，还可以在每一次

数据传递中还要额外增加一个或者多个实时变化的

随机数，每一个角色都按照自己制定的规则生成随

机数，在收到交易数据时可以对比数据中的随机数

是否是自己生成的。
采用随机数技术，一方面可以保证数据的安全

性，使攻击者即使窃取到了消息，也无法对消息进行

伪造，从而避免了消息篡改。 又由于随机数是实时

可变的，因此使得攻击者没有办法进行重放攻击。
（４）匿名化。 在客户进行交易的时候，使用的

是自己的假名或者是虚拟 ＩＤ，而客户的真实身份信

息，只有银行或者可信认证平台知道。 用户的假名

和真实身份之间没有任何必然联系。 用户在交易系

统中使用假名进行交易，而在结算时银行会验证假

名的真实性并根据假名计算用户的真实身份信息。
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即使攻击者得到了用户的假名，也不知道客户的真

实身份，所以也无法通过银行验证。
通过匿名化技术保护了用户的隐私和用户的账

户安全。 保证了系统的整体的安全性和身份的不可

伪造性。
（５）组签名。 在组签名系统中，任何组的合法

成员都可以代表组生成匿名的签名，并且验证者可

以使用组公钥来检查组签名的有效性［６］。 验证者

可以验证签名是否由组成员签名，但不能知道谁签

署了该消息以为客户提供匿名，并且也不能链接同

一客户的不同交易以提供不可链接性。 小组管理者

可以通过签名来验证签名者的身份，因此签名者不

能否认自己的签名。 通过组签名既保证了组成员的

匿名性，又保证了可追溯性，合法用户可以通过其匿

名性得到保护，可追溯性可以对用户的非法行为进

行跟踪。
采用组签名策略可以有效防止身份冒用，从而

避免中间人攻击、数据篡改等。 也保证了系统的整

体的安全性和交易的不可抵赖性。
（６）ＡＥＳ 和 ＥＣＣ 混合加密算法。 首先，在数据

传输过程中采用 ＡＥＳ 算法对 ＮＦＣ 移动支付中的数

据进行加密，然后用 ＥＣＣ 算法对 ＡＥＳ 算法的密钥进

行加密管理；其次在解密时，先通过对 ＥＣＣ 算法的

解密得到 ＡＥＳ 算法的密钥，然后通过得到的 ＡＥＳ 密

钥再对数据进行解密［７］。 这样不仅保证了数据传

输的安全可靠，同时也兼顾了加密和解密的速度。
通过混合加密可以更加有效地保证数据在传输

过程中的安全，有效应对窃听、消息篡改等威胁。
（７）ＨＭＡＣ 消息认证技术。 ＨＭＡＣ 消息认证技

术的基本原理是：发送方和接收方在进行消息传送

之前要事先确定一个 Ｈａｓｈ 函数，这个 Ｈａｓｈ 函数主

要用来计算传输信息的摘要值。 发送方首先利用会

话的密钥，从摘要值中计算出认证码，然后再将包括

认证码在内的全部信息发送给接收方。 接收方在收

到发送方发来的数据之后，首先根据约定好的散列

函数获取到摘要值，再通过密钥解密出发送发来的

认证码，然后判断收到的认证码和密钥解密出来的

摘要值是否一致。 如若一致，则说明数据在传输过

程中没有被攻击认证有效。 否则，这说明消息被攻

击，认证无效。 ＨＭＡＣ 消息认证技术保证了身份的

认证性。
４　 结束语

目前，手机已经像钱包一样与人形影不离，甚至

使用的频率比钱包还要多［８］。 ＮＦＣ 移动支付是将

ＮＦＣ 技术应用到移动支付交易流程中的技术手段。
ＮＦＣ 移动支付中的安全威胁主要存在于 ＮＦＣ 设备

之间的交互中。 本文主要介绍了 ＮＦＣ 的基本工作

原理，ＮＦＣ 移动支付的主要流程，列举了 ＮＦＣ 移动

支付过程中主要存在的安全威胁，并提出了采用公

钥密钥加密、随机数、匿名化、群组签名、ＡＥＳ 和

ＥＣＣ 混合加密算法等应对安全威胁的安全技术，并
分析了安全技术切实的可能性。 如果将这些安全技

术，应用到完整的交易系统中，则能够形成一个安全

的 ＮＦＣ 移动支付系统。
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