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一种基于虚拟化技术的域际路由模拟平台

于　 鹏， 秦超逸， 张　 宇
（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 网络模拟在计算机网络研究、协议设计和网络管理等领域具有广泛的用途和意义，但是目前基于数学模型的模拟工

具往往只是计算和预测网络行为，或仅仅构建网络协议栈以支持转发。 基于对自治域级网络拓扑模拟的需求，提出了基于虚

拟化技术的域际路由模拟平台构建方案。 方案从数据源采集 ＢＧＰ 路由拓扑数据，这就从自治域级拓扑向 ＩＰ 地址级拓扑的映

射方案，使用虚拟交换技术和图划分算法实现多机扩展。 最后，对该方案的实现初步评价了功能实现情况和基本性能指标，
并介绍了对未来工作的展望。
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０　 引　 言

网络模拟是一种利用软件来实现计算不同网络

实体之间的交互，以模拟网络行为。 模拟的实体包

括路由器、交换机、节点、链路等。 通过网络模拟来

解决真实互联网环境中的问题更加安全有效，具备

更小的风险。 本文提出了一种基于 Ｄｏｃｋｅｒ 虚拟化

技术的网络模拟方案，利用该方案模拟了真实 ＢＧＰ
路由网络，并进行了初步的测试和评价。

边界网关协议（Ｂｏｒｄｅｒ Ｇａｔｅｗａｙ Ｐｒｏｔｏｃｏｌ， ＢＧＰ）
是运行在自治域边界路由器上的路由协议。 作为一

种域际路由协议，通过维护 ＩＰ 路由表或网络前缀来

实现自治域之间的可达性，能够去中心化地使各个

网络自治。 在自治域系统中，自治域间的路由不只

是选择到达目标的最短路径，还需要符合特定的一

些路由策略。 一个自治域通常有至少一个 ＢＧＰ 路

由器，但是为了简化网络复杂度，本方案对于每一个

自治域部署一台虚拟 ＢＧＰ 路由器。 这在不影响模

拟真实性的情况下，使研究工作关于本论文所述的

内容更具针对性。
１　 相关工作

１．１　 域际路由模拟技术

国内外目前有很多基于路由协议模拟的工作，
这些网络模拟技术在协议验证和安全事件模拟中具

有重要的意义。 当前对路由协议的模拟分为静态路

由模拟和动态路由模拟，其中动态路由模拟包括对

ＢＧＰ 和 ＯＳＰＦ 等动态路由协议的模拟［１］。 Ｑｕｏｉｔｉｎ
提出了模拟大规模拓扑中 ＢＧＰ 协议的模拟器 Ｃ－
ＢＧＰ ［２］，但并未实现真实 ＴＣＰ 连接和真实数据包交

换的模拟。 基于 ＳＳＦＮｅｔ 的 ＢＧＰ 模拟技术［３］ 模拟了

几乎 ＢＧＰ 协议中的所有细节，具有较高的真实度。
同时，作为用于互联网自治系统之间的路由协

议探究，Ｖａｒａｄｈａｎ 等人［４］ 的研究说明了路由测量配

置将引起路由震荡或者发散。 Ｌａｂｏｖｉｔｚ 等人［５］ 对

ＢＧＰ 的研究证明了路由震荡对路由网络的危害，且



文献［５－６］通过对路由变化的测量研究表明 ＢＧＰ
聚合时间的延迟将很大，这种延迟将会造成拥塞或

者网络瘫痪。
１．２　 虚拟化技术

虚拟化作为一种资源管理技术，虚拟化［７－８］ 将

计算机及互联网体系中的各种实体进行一定程度的

抽象、转换后呈现出来，对计算机领域生产力提升有

着重要价值。 软件定义网络［９－１０］ （ Ｓｏｆｔｗａｒｅ Ｄｅｆｉｎｅｄ
Ｎｅｔｗｏｒｋ， ＳＤＮ），即通过软件程序的形式定义和控制

网络。 应用软件定义网络技术，能够对设备建立依

照需求的互连，而且能够随时根据业务逻辑的修改

来重新定制网络连接方式，更好地实现对网络的控

制和管理。
２　 设计

２．１　 系统概览

本文研究最初是基于对 ＢＧＰ 路由拓扑模拟的

需求，并提出了一个可行的模拟方案。 域际路由模

拟系统概览如图 １ 所示，系统部署在一定数量的宿

主机上，宿主机之间网络可达。 在每个宿主机上生

成虚拟 ＢＧＰ 路由器并建立虚拟网络的连接关系，对
于跨宿主机的链路，使用虚拟交换技术构建。 虚拟

ＢＧＰ 路由器之间运行路由协议，从而构建为路由拓

扑网络。

n

图 １　 域际路由模拟平台系统概览

Ｆｉｇ． １　 Ｉｎｔｅｒ－ａｕｔｏｎｏｍｏｕｓ ｒｏｕｔｉｎｇ ｓｉｍｕｌａｔｉｏｎ ｐｌａｔｆｏｒｍ ｏｖｅｒｖｉｅｗ

　 　 本方案从 ＢＧＰ 采集项目下载 ＢＧＰ 数据并分析

得到所需信息（３．２ 节）。 对这些信息进行预处理：
将自治域级的拓扑信息映射到可以直接配置路由器

的 ＩＰ 级拓扑信息（３．３ 节）。 模拟系统将这些信息

作为配置读入，根据配置生成虚拟 ＢＧＰ 路由节点，
并在虚拟 ＢＧＰ 路由器之间根据拓扑结构构建对应

的虚拟网络连接。 若在多宿主机上模拟，则在构建

节点前将节点基本均分到不同的宿主机上，且跨宿

主机的拓扑链路尽量少（３．４ 节）。 最后，根据拓扑

信息配置每个节点上的路由软件并启动路由服务。
２．２　 ＢＧＰ 数据采集

ＲＩＰＥ 和 ＲｏｕｔｅＶｉｅｗｓ 等 ＢＧＰ 路径采集项目每天

会更新自己的 ＢＧＰ 数据。 这些采集项目的采集器

从其对等点获得 ＢＧＰ 消息，定期地累计出从其对等

点获得的完整路由表和路由更新。 程序每天从这些

采集项目下载 ＢＧＰ 数据，经过对原始数据的处理和

分析后得到自治域链接关系，前缀起源信息，监测点

信息等。 同时利用自治域路径推断自治域关系，得
到其商业关系。 通过收集历史和实时 ＢＧＰ 数据和

自治域信息进行处理，构建 ＢＧＰ 拓扑结构数据库，
其中包含用于模拟所需的 ＢＧＰ 拓扑结构信息，用于

本论文所提出的网络模拟平台的系统内输入，同时

这些信息也可以用于分析和应对 ＢＧＰ 协议自身缺

陷引起的网络问题。
２．３　 ＩＰ 地址分配

ＩＰ 地址分配实际上是从已知的自治域级拓扑

结构信息向可供直接生成虚拟 ＢＧＰ 路由器节点的

ＩＰ 地址级的信息映射，其目的是为生成节点、生成

链路、编辑路由软件配置提供信息。 以图 ２ 描述的

自治域级拓扑为例进行阐述，本论文提出了 ３ 种 ＩＰ
地址分配方案。 对此可做阐释分述如下。

ASN:1004
Prefix:1.4.0.0/16

ASN:1003
Prefix:1.3.0.0/16

ASN:1001
Prefix:1.1.0.0/16

ASN:1002
Prefix:1.2.0.0/16

50Mb 50Mb

50Mb

25Mb

图 ２　 自治域级拓扑示例图

Ｆｉｇ． ２　 Ａｎ ａｕｔｏｎｏｍｏｕｓ ｓｙｓｔｅｍ ｌｅｖｅｌ ｔｏｐｏｌｏｇｙ ｅｘａｍｐｌｅ

２．３．１　 非子网模式

非子网模式的 ＩＰ 地址分配方案从每个自治域

管理的网络中为每一条路由器到路由器的链路划分

一个子网，其分配步骤详见如下。
（１）遍历每一个自治域，确定其邻接自治域的

数量。 对与当前遍历到的自治域相关的每一条的链

路，判断自己和邻居的 ＩＰ 地址是否已经分配。 如果

已经分配，则跳过该邻接自治域，访问下一个邻居。
反之，执行（２）。
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（２）从自己的网络前缀中取出一个可用的足够

大小的子网（至少为“ ／ ３０”），为自己的网卡和对方

的网卡分配 ＩＰ 地址。 对下一个邻居重复执行（２），
直到当前遍历节点的所有邻居都访问过。

（３）给自己的虚拟网卡 ｌｏ：０ 分配一个属于自己

网络前缀下的 ＩＰ 地址，以供连通性测试。
由图 ２ 自治域级拓扑生成的一种 ＩＰ 地址级拓

扑信息运行结果如图 ３ 所示。
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eth0:1.1.0.10/29

eth2:1.2.0.18/29
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eth1:0.1.0.19/29

lo:0IP:1.3.0.2/30

lo:0IP:1.1.0.2/30
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图 ３　 非子网模式 ＩＰ 地址分配结果

Ｆｉｇ． ３　 Ｎｏｎ－ｓｕｂｎｅｔ ｍｏｄｅ ｒｅｓｕｌｔ ｏｆ ＩＰ ａｄｄｒｅｓｓ ｄｉｓｔｒｉｂｕｔｉｏｎ

２．３．２　 强子网模式

强子网模式的 ＩＰ 地址分配方案的提出是出于

对实际模拟条件的适应。 对于当宿主机的实际硬件

条件导致不支持创建大量虚拟子网网络时，可以采

用强子网模式。 这种模式在不影响虚拟路由器之间

的邻接关系的情况下，能够有效减少需要创建的子

网。 该分配方案的思想是对于 Ａ、Ｂ、Ｃ 三台两两互

连的路由器仅创建一个 ＩＰ 地址个数大于 ３ 的子网，
这三台路由器通过同一子网下的 ＩＰ 地址建立通路，
然后利用 ＢＧＰ 路由配置来构建符合拓扑的路由关

系。 由图 ２ 自治域级拓扑生成的一种 ＩＰ 地址级拓

扑信息图如图 ４ 所示。

eth0:1.2.0.11/29
lo:0IP:1.4.0.2/30

25Mb
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图 ４　 强子网模式 ＩＰ 地址分配结果

Ｆｉｇ． ４　 Ｆｉｎｅ－ｇｒａｉｎｅｄ ｓｕｂｎｅｔ ｍｏｄｅ ｒｅｓｕｌｔ ｏｆ ＩＰ ａｄｄｒｅｓｓ ｄｉｓｔｒｉｂｕｔｉｏｎ

２．３．３　 弱子网模式

弱子网模式对于宿主机生成网络能力的需求介

于强子网模式和非子网模式之间。 这种模式中对于

两两互连的自治域 Ａ、Ｂ、Ｃ，若当前遍历到自治域 Ａ，
则对于 Ａ－Ｂ、Ａ－Ｃ 两条链路只创建一个子网，Ａ 自

治域的 ＢＧＰ 路由器使用一个网卡与 Ｂ、Ｃ 会话。 而

对于 Ｂ－Ｃ 的链路，创建一个子网并给 Ｂ、Ｃ 的这两个

网卡分配 ＩＰ，且可使用该 ＩＰ 会话。 由图 ２ 自治域

级拓扑生成的一种 ＩＰ 地址级拓扑信息图如图 ５ 所

示。
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２．４　 节点划分

为了提高平台可模拟的虚拟 ＢＧＰ 路由器的规

模，本方案从提供一台真实物理机来模拟扩展到提

供多台。 主要涉及的问题是各个物理机上分配的虚

拟节点的数量以及如何分配能尽可能减少跨物理机

链接的规模。 本方案使用节点划分算法。
节点划分目的是最小化不同分区（宿主机）之

间的连接数（链路数量），具体地说，链路中有一些

将会是跨宿主机的，因此希望能够使跨宿主机的链

路尽量少的需求是合理的。 节点划分应用一种称为

ＦＭ 算法的线性时间的启发式划分算法，旨在减少

不同分区之间的连接数，也就是分区之间的沟通成

本。
其主要思想是将整个将要模拟的拓扑作为一个

图来处理。 先将图划分为若干等份（对应模拟时的

宿主机数量），每一份有基本相同数量的节点。 然

后对所有节点估计移动其能带来的收益值（收益值

与跨区域的节点之间的边的数量有关），再从中选

择收益高的点进行移动，直到所有的点都移动过之

后，选取整个移动过程中划分效果最好的情况作为

结果输出。
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３　 实验评价

３．１　 实验环境

宿主机：Ｉｎｔｅｌ Ｘｅｏｎ（Ｒ） ＣＰＵ Ｅ５－２６０３，３２ Ｇ 内

存，２Ｔ 硬盘。 宿主机操作系统：Ｕｂｕｎｔｕ １６．０４。 容器

操作系统：ＣｅｎｔＯＳ ６．９。 实验拓扑图如图 ６ 所示。

图 ６　 实验拓扑图

Ｆｉｇ． ６　 Ｔｅｓｔ ｔｏｐｏｌｏｇｙ

３．２　 模拟平台运行性能

（１）连通性和延迟

① 实验方法：任选一个节点（虚拟 ＢＧＰ 路由

器），向拓扑中所有其它节点做 Ｐｉｎｇ 测试，观察连通

性和网络延迟。 多次实验结果去平均值并进行统

计。
② 实验结果及统计：根据实验结果反映，同宿

主机上的虚拟 ＢＧＰ 路由器之间互访的延迟较小，而
跨宿主机的虚拟 ＢＧＰ 之间则延迟较大。 另外，执行

Ｐｉｎｇ 命令的源节点和目的节点之间虚拟链路距离

越长（跳数越多），则延迟越大，这与真实网络拓扑

环境中的实验结果是一致的。
　 　 ＲＴＴ 测试结果见表 １。 通过测试可知，本域际

路由模拟平台实现了完整的 ＢＧＰ 路由拓扑，通过配

置模拟使每一个自治域由一个有独立操作系统的软

件 ＢＧＰ 路由器实现，且任意一个虚拟 ＢＧＰ 路由器

都具备全局范围的路由可达性，跨宿主机的虚拟

ＢＧＰ 路由器由于具有客观物理空间距离的存在而

在访问延迟上有体现，未来将对这个问题做进一步

的讨论和探究。
表 １　 ＲＴＴ 测试结果

Ｔａｂ． １　 ＲＴＴ ｔｅｓｔ ｒｅｓｕｌｔ

ＲＴＴ ＼ 实验条件 ／ ｍｓ 同宿主机 跨宿主机

最大值 ０．１６０ ０．３４４

最小值 ０．０８６ ０．２７２

均 值 ０．１２５ ０．３１３

　 　 （２）带宽测试。 使用 Ｉｐｅｒｆ３ 带宽测量工具对模

拟平台多个链路进行了带宽测试，得到了带宽的数

据，实验环境同上。 带宽测试结果见表 ２。
表 ２　 带宽测试结果

Ｔａｂ． ２　 Ｂａｎｄｗｉｄｔｈ ｔｅｓｔ ｒｅｓｕｌｔ

带宽 ＼ 实验条件
同宿主机 ／

（Ｇｂｉｔｓ·ｓｅｃ－１）

跨宿主机 ／

（Ｍｂｉｔｓ·ｓｅｃ－１）

最大值 ８．８２ ９１．７

最小值 ７．０９ ８６．０

均 值 ７．６５ ９０．９

　 　 从测试结果来看，Ｄｏｃｋｅｒ 虚拟化网络提供了较

大上限的虚拟网络链路带宽，而跨宿主机的虚拟

ＢＧＰ 路由器之间的链路带宽由于受到实际物理网

卡带宽限制而相对较低。 如果想要模拟真实网络中

的带 宽 环 境， 可 以 通 过 第 三 方 工 具 如 ＴＣ、
Ｗｏｎｄｅｒｓｈａｐｅｒ 等带宽限制工具根据需求设置虚拟链

路带宽。
３．３　 拓扑搭建过程性能

在单宿主机上测试了 ３ 组数据，分别是生成 ３０
节点、６０ 节点和 ９０ 节点拓扑的情境。 研究可知，
ＣＰＵ 使用情况见图 ７。 从测试结果来看，３０ 节点拓

扑构建时间约为 ３７ ｓ，６０ 节点拓扑构建时间约为

６７ ｓ，９０ 节点拓扑构建时间约为 ９３ ｓ，随着节点数量

的增加，构建时间的花费基本上呈线性增长趋势。
从图 ７ 中可见，在构建过程中 ＣＰＵ 的使用率基本在

８％ ～１０％，并且不会由于构建规模的增大而增大，
这是一个可以接受的 ＣＰＵ 使用率和变化情况。
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图 ７　 构建过程 ＣＰＵ 使用率

Ｆｉｇ． ７　 ＣＰＵ ｕｓａｇｅ ｄｕｒｉｎｇ ｂｕｉｌｄ

　 　 拓扑构建过程中内存占用如图 ８ 所示。 内存使

用会随着构建规模的增大而增大，而且一旦节点构

建完成，模拟平台对内存的使用是持续的。 直到这

些模拟任务结束后、这些节点被销毁时，内存才会恢

复原状态。 从图 ８ 中可知，构建 ３０ 节点规模的拓扑

约需要内存 ３％（３２ Ｇ 内存总量），构建 ６０ 节点的拓

扑约需要内存 ５％，构建 ９０ 节点的拓扑约需要内存

７％。 基本上内存使用情况也是随着节点规模增长

而线性增加的。
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本文提出了一种基于虚拟化技术的域际路由模

拟方案，并初步模拟了真实的 ＢＧＰ 路由拓扑。 通过

对域际路由拓扑的网络模拟，总结了提出的模拟技

术的特点和价值。 具体内容如下：
（１）这种网络模拟具有高扩展性和可定制性。

虚拟化的网络设备实际上是一台轻量级容器，不仅

仅可以模拟 ＢＧＰ 路由器，也可以通过运行其它路由

协议从而扮演其它角色，而且作为操作系统在网络

层之上也可以安装应用层服务等。
（２）由于这种模拟具有较高的真实度，不仅可

以作为一种测量和分析网络运行状态的工具，更能

够作为一个进一步构建网络实验的平台，如进行各

种基于网络流量的应用设计研究、网络靶场设计探

索等。 另一方面可将本方案提出的模拟平台

中的节点与真实物理设备相连，通过连接真实路由

设备来验证模拟平台构建的路由会话与真实路由一

致。
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根据 ＰＥＳＴ ＡＨＰ 模型分析结果显示，在中国健

康管理信息化模式发展过程中，技术因素是影响其

发展的主要方面，主要体现在健康管理信息化发展

模式的研究支出和医疗服务模式的信息化程度。 当

前中国健康管理信息化模式的发展处于起步阶段，
亟需互联网新技术的快速融入与有效支持。

根据前文研究结果，本文主要从如下方面做出

改进建议：从国家层面，加大对“互联网＋”模式发展

的扶持力度，创新医疗服务新模式和健康管理信息

化模式的实现途径。 其次，应当健全健康管理相关

的法律保护和监管体系，为健康管理信息化的模式

发展提供安全保障和规范的医疗服务市场［７］。 从

社会层面，推广互联网技术与医疗服务相结合的技

术产品的运用，鼓励健康管理信息化模式与各级医

院进行数据共享，构建统一的数字健康管理平台，使

老年人对于健康管理的新模式接受起来更为便捷与

轻松，提高医疗管理效率，全面推进医疗服务管理系

统信息化建设。
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