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校园围栏场景下的异常行为检测系统

李瑷嘉， 彭新茗， 马广焜， 陈展鹏， 于　 洋

（沈阳工业大学 软件学院， 沈阳 １１０８７０）

摘　 要： 针对校园封闭管理下的学生翻越围栏、偷取外卖等现象，提出一种基于 ＹＯＬＯｖ５ 的校园围栏场景下行人异常行为检

测系统。 该系统首先对监控视频中提取的图像进行网络训练，模型训练完成后以此来检测视频中的翻越、攀爬栅栏围墙等异

常行为。 当检测到与围栏距离过近的人员存在疑似异常行为时，系统触发警报模块，警示学生保持与围栏间的距离。
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０　 引　 言

人体异常行为识别与检测技术涵盖对人体行为

的识别、检测和异常行为的分析，被越来越多地应用

在智能监控、医疗看护和交通监管等领域，其市场前

景可观，具有高可用性。 如，在智能监控领域，通过

该检测技术，判断公共场所人员是否发生扰乱公共

秩序等违规行为。 在医疗看护领域，可对家人进行

２４ ｈ 监护，避免家中老人或小孩突发意外状况。 在

交通监管领域，对车内外、以及车内驾驶员的异常行

为进行监控，进一步降低交通事故发生的风险。
当前，国内外在异常行为检测技术方面也有了

较大的突破—从早期基于人工设计特征的方向梯度

直方图、光流直方图、混合动态纹理等异常行为检测

技术［１］，到现如今的基于深度学习的异常行为检测

算法。 随着网络层数的增加，特征也越来越抽象，这

就直接导致了基于人工设计特征的检测技术在应用

中会受到诸多限制；而基于深度学习的异常行为检

测算法是通过对原始图像的学习来分析其复杂的非

线性行为特征。 因此在较多网络层数的情况下，就
能够更好地描述行为特征，且检测准确率更高，计算

复杂性较低。 基于深度学习的异常行为检测算法主

要可分为单阶段和双阶段两种。 前者无候选区域，
能够直接产生物体的类别概率和位置坐标值，以
ＳＳＤ 和 ＹＯＬＯ 系列为例；而后者在检测过程中，分为

２ 个阶段。 第一阶段：生成包含目标位置信息的候

选区域；第二阶段：划分候选区域，并精确求得目标

位置信息，以 Ｒ－ＣＮＮ、Ｆａｓｔ Ｒ－ＣＮＮ、Ｆａｓｔｅｒ Ｒ－ＣＮＮ
为例［２］。 其中，Ｒ－ＣＮＮ 及其延伸的算法，使用一个

管道在多个步骤中执行这个任务，存在运行速度慢、
需要单独训练每一个组件和优化效果不强等问题。
而 ＹＯＬＯ 只用一个神经网络就能完成，因此项目拟



采用 ＹＯＬＯｖ５ 轻量化网络模型作为行人异常行为检

测系统的网络模型。
本文以校园封闭管理为例，选用在速度上有优

势的 ＹＯＬＯｖ５ 目标检测算法。 将大量真实的围栏场

景下的行人样本载入训练模块，进行训练，结合训练

好的检测系统对监控探头拍摄的视频图像进行智能

识别并根据置信度、 ＩｏＵ 的数值输出不同检测结果，
当被拍摄人员存在疑似翻越围栏、偷取外卖等异常

行为且达到额定百分比时，对其进行自动识别和抓

拍，并发出报警信号达到警示的效果。
然而，在实际应用过程中，基于围栏场景的异常

行为检测面临着诸多挑战，如背景复杂度、光线、拍
摄角度等非受控条件导致提取特征性能受限；在线

分析大量实时数据时，存在异常行为检测的高延迟

等问题。

１　 校园围栏检测系统设计

１．１　 系统概述

整个异常行为检测系统由围栏场景下的监控摄

像头、监控室内交换机、管理服务器、显示屏幕和警

报器组成。 学校相关管理部门可根据实际情况，如
事件高发时段和高发地点，选择开启检测系统。 系

统开启后，通过网络将围栏场景下人员的疑似翻越、
偷取外卖等异常行为情况上传给服务端，并将检测

与分析的结果存入日志文件。
系统整体采用流式开发模型，系统流程如图 １

所示。 首先对视频流提取关键帧（本文可通过对帧

率的更改，自定义提取关键帧），对图像进行预处

理，而后提取其特征，得到与之相对应的特征图，并
以此为参照对物体类别和边框进行预测，所得数据

写入日志。 该过程实现了真正的端到端的处理。

视频流 图像采集 图像预处理

输出 图像特征
匹配

图像特征
提取

图 １　 系统流程图

Ｆｉｇ． １　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

１．２　 系统功能设计

系统使用客户端 ／服务器（Ｃ ／ Ｓ）模式作为系统

的整体架构。 其中，服务器端提供基于 ＹＯＬＯｖ５ 的

目标检测方法的识别服务，其主要工作流程为处理

视频数据流，提取关键帧作为原始图像，处理后将标

定好的图像传输给客户端。 客户端向服务器端发送

请求，服务器端接收、处理请求，并将结果返回。 系

统的整体功能架构如图 ２ 所示，该系统共分为 ２ 部

分：离线的网络训练和在线的目标检测。 由图 ２ 可

知，对该行为检测系统中各研发模块的功能设计可

做阐释分述如下。
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图 ２　 系统功能架构图
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　 　 （１）图像采集模块。 对视频流进行截取操作，
截取关键帧，形成图像数据集。

（２）图像预处理模块。 在本模块中，由于图像

存在无关的信息，影响检测效率，因此对图像进行了

灰度化、几何化和图像增强处理，突出显示需要检测

的目标，这样可以简化数据，提高检测效率。
（３）图像检测模块。 在该模块中，采用单阶段

的目标检测算法—ＹＯＬＯｖ５ 目标检测网络作为行人

异常行为检测的基础网络模型，涵盖训练模块和预

测模块两部分，分别对训练集和测试集进行处理，训
练模块根据采集到的图像对网络的参数进行学习，
提取特征图；预测模块再依据提取到的特征图进行

目标分类和边框回归。
（４）日志模块。 该模块不仅记录检测过程中产

生的识别信息，还可以记录检测过程中系统的工作

状态、客户端的请求、执行的操作以及检测出异常行

为后的报警情况，形成日志文件，利于后续查看。
（５）报警模块。 此模块通过调用服务器接口来

实现这部分的操作处理。 当人员存在疑似翻越围

栏、偷取外卖等异常行为时，对其进行自动识别和抓

拍，并上传信息到客户端。

２　 关键技术

２．１　 图像预处理模块

本实验对采集到的图像依次进行灰度化、几何

变换，这在一定程度上丰富了数据集、防止过拟合训

练并有效提高了网络模型的鲁棒性。 首先，对原始
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图像进行灰度化处理，使每一个像素的颜色、即
ＲＧＢ 值相同；然后，通过平移、转置、旋转、缩放的几

何变换，来降低系统误差和仪器摆放位置误差带来

的影响。 而在此过程中，针对出现的采集图像过多、
不清晰、不可用的问题，进行图像增强操作，即增强

图像中的有用信息，也就是针对给定图像的不同应

用查找，有目的地增强图像的整体特征或局部特征。
该操作不但能使原图像变得清晰，还能模糊不重要

的特征，同时突出不同物体之前的区别。 通过图像

预处理机制可以增强画质，显著提升对图像的识别

效果，进一步满足人体异常行为分析的需求。
２．２　 图像检测模块

本系统采用 ＹＯＬＯｖ５ 框架。 共包括：输入端

（Ｈｅａｄ）、 主干网络 （ Ｂａｃｋｂｏｎｅ ）、 Ｎｅｃｋ 和输出端

（Ｐｒｅｄｉｃｔｉｏｎ）四大部分［３］。 对此研究内容，拟展开解

析表述如下。
（１）输入端（Ｈｅａｄ）
① Ｍｏｓａｉｃ 数据增强如图 ３ 所示。 对输入的 ４

张图片，通过随机缩放、随机裁剪以及随机排布的方

式将图像拼接起来。

图 ３　 Ｍｏｓａｉｃ 数据增强示意图

Ｆｉｇ． ３　 Ｍｏｓａｉｃ ｄａｔａ ｅｎｈａｎｃｅｍｅｎｔ ｄｉａｇｒａｍ

　 　 ② 自适应锚框计算。 对每个设定不同长宽锚

框的数据集进行训练，在其初始的锚框架上输出预

测框，并计算与真实框的差距，进行反向更新，反复

迭代参数。
③ 自适应图片缩放。 由于图片可能存在尺寸

不同，因此对原始图像进行自适应图片缩放，添加最

少的黑边来统一其尺寸，再进入网络检测［４］。
（２）主干网络（Ｂａｃｋｂｏｎｅ）
① Ｆｏｃｕｓ 结构。 输入原始图像，进行切片操作，

改变特征图的大小。
② ＣＳＰ 结构。 以该系统中的 ＹＯＬＯｖ５ｓ 网络为

例，整个网络模型中含 ２ 种 ＣＳＰ 结构。 一种存在于

主干网络（Ｂａｃｋｂｏｎｅ），另一种存在于 Ｎｅｃｋ 中。
输入图像尺寸为 ６０８∗６０８，特征图变化如下：

６０８➝３０４➝１５２➝７６➝３８➝１９，该结构起到下采样的

作用，增强 ＣＮＮ 的学习能力，在轻量化的同时也确

保了系统的准确性［５］，并降低了内存的计算开销。
（３）Ｎｅｃｋ。 采用 ＦＰＮ＋ＰＡＮ 的结构。 其中，ＦＰＮ

是由高维度向低维度传递语义信息的过程，使大目

标更加明确，而 ＰＡＮ 是由低维度向高维度再传递一

次语义信息，从而在明确大目标的同时也能够清晰

小目标。
Ｎｅｃｋ 部分如图 ４ 所示。 在该部分中，将自顶向

下传达强语义特征与特征金字塔自底向上传达强定

位特征相结合，进而能够从任意主干层对任意检测

层进行参数聚合。
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图 ４　 Ｎｅｃｋ 部分示意图

Ｆｉｇ． ４　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｔｈｅ Ｎｅｃｋ ｐａｒｔ

　 　 （４）输出端（Ｐｒｅｄｉｃｔｉｏｎ）
① ＣＩｏＵ＿Ｌｏｓｓ。 ＣＩｏＵ＿Ｌｏｓｓ 考虑边界框宽高比

的尺度，能够达到预测框回归的速度要求和精度更

高的效果。
②非极大值抑制 （ＮＭＳ）。 会在局部区域选取

极大值窗口，而后删除低分窗口，并一直重复此操

作，来抑制分数较低的窗口。
２．３　 报警模块

通过调用软件接口连接传统监控系统，在测试

其性能良好后，使用训练后的模型检测校园围栏场

景下视频中的异常行为。 根据摄像头读取到的视频

流，检测系统进行逐帧检测，当检测到标注的存在异

常行为的人员时，系统会将对应帧进行保存，存储到

日志文件中，并标注好对应时间，方便用户后续的翻

阅查看。

３　 系统测试及结果

３．１　 数据集

本实验的训练集和测试集由 Ｐａｓｃａｌ ＶＯＣ、ＭＳ
Ｃｏｃｏ 公共数据集提供和自采集图像组成。 其中，自
采集图像取材于沈阳工业大学校园围栏场景下的多

角度、各时段的多个监控视频，使用光流法对视频进

行关键帧提取，采用 Ｌａｂｅｌｌｍｇ 软件对关键帧进行标
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注，设置异常行为的标签为：攀爬（ ｃｌｉｍｂｉｎｇ）、穿越

（ｃｒｏｓｓｉｎｇ）、偷取外卖（ ｔａｋｅｏｕｔ），通过数据增强方法

对样本进行扩充。 从而在不同数据集来源上形成横

向对比的同时，能够区别于监控摄像的一致俯拍角

度对实况进行左、右侧的各角度抓拍。
３．２　 测试环境

本实验处理器为： Ｉｎｔｅｌ （ Ｒ） Ｃｏｒｅ （ ＴＭ） ｉ７ －

６７００Ｘ ＣＰＵ＠ ３．７０ Ｇｈｚ，３２ Ｇ 运行内存；显卡 Ｎｖｉｄｉａ
Ｇｅｆｏｒｃｅ ＧＴＸ １６５０Ｔｉ；操作系统为 Ｗｉｎｄｏｗｓ１０。

该实验基于深度学习框架 ｐｙｔｏｒｃｈ １．９；实验环

境 ｐｙｔｈｏｎ ３．８；ＧＰＵ 加速软件 ＣＵＤＡ１０．０。
３．３　 测试结果

系统检测结果如图 ５、图 ６ 所示。 其中，图 ５ 为

原始图像和检测图像，图 ６ 为测试数据检测结果。

（ａ） 原始图像　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） 检测图像

图 ５　 围栏翻越行为检测示意图

Ｆｉｇ． ５　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｆｅｎｃｅ ｏｖｅｒｆｅｔｃｈ ｂｅｈａｖｉｏｒ ｄｅｔｅｃｔｉｏｎ

图 ６　 测试数据检测结果示意图

Ｆｉｇ． ６　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｔｅｓｔ ｄａｔａ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ

４　 结束语

综上所述，应校园封闭管理之需，本文提出了一

种基于 ＹＯＬＯｖ５ 的围栏场景下行人异常行为检测系

统。 首先，综合考虑模型的检测速度和精度等因素，
选择适当的目标检测模型，这里选择了 ＹＯＬＯｖ５ 轻

量网络模型。 其次，给出系统总体功能框架，并详细

描述该系统涉及的识别检测模块，共包括图像采集、
图像预处理、图像检测、日志处理和报警五大模

块［６］。 该系统采用离线的网络训练和在线的目标

检测，能够满足真实围栏场景下的异常行为实时检

测的需求，具有易于跨平台搭建、运行速度快、检测

效率高等特点，具有较高实用性。
但是，在实验中，系统的识别效果会受到监控探

头拍摄角度和距离的影响，这就要求了在实际应用

中，要求监控探头的拍摄角度能够确保在检测范围

内人员与围栏之间无遮盖。 今后的项目开发中，通
过对网络模型参数的不断修改，提高网络的兼容性

以及围栏翻越检测系统的识别效果。
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