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分布式系统中失效检测器综述
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摘　 要： 失效检测器是构建高可用分布式系统的基础组件之一，能够保证分布式系统提供持续、可靠的服务，以最低的检测负

载实现快速、准确的失效检测为目标。 目前的失效检测器主要围绕自适应失效检测和检测结果共享机制展开研究，以期能够

在检测时间、检测准确性以及检测负载等失效检测服务质量方面不断改进。
关键词： 分布式系统； 失效检测器； 服务质量

Ｓｕｍｍａｒｉｚａｔｉｏｎ ｏｎ ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ ｉｎ ｄｉｓｔｒｉｂｕｔｅｄ ｓｙｓｔｅｍ
ＬＩＵ Ｊｉａｘｉ， ＷＵ Ｚｈｉｂｏ， ＤＯＮＧ Ｊｉａｎ， ＷＥＮ Ｄｏｎｇｘｉｎ

（Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ， Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ， Ｈａｒｂｉｎ １５０００１， Ｃｈｉｎａ）

【Ａｂｓｔｒａｃｔ】 Ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ ｉｓ ｏｎｅ ｏｆ ｆｕｎｄａｍｅｎｔａｌ ｃｏｍｐｏｎｅｎｔｓ ｔｏ ｂｕｉｌｄ ｈｉｇｈ ａｖａｉｌａｂｉｌｉｔｙ ｄｉｓｔｒｉｂｕｔｅｄ ｓｙｓｔｅｍｓ， ａｎｄ ｃａｎ ｅｎｓｕｒｅ ｔｈａｔ ｔｈｅ
ｄｉｓｔｒｉｂｕｔｅｄ ｓｙｓｔｅｍｓ ｐｒｏｖｉｄｅ ｔｈｅ ｃｏｎｔｉｎｕｏｕｓ ａｎｄ ｒｅｌｉａｂｌｅ ｓｅｒｖｉｃｅ． Ｔｈｅ ｔａｒｇｅｔ ｏｆ ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ ｉｓ ｔｏ ａｃｈｉｅｖｅ ｔｈｅ ｆａｓｔ ａｎｄ ａｃｃｕｒａｔｅ ｆａｉｌｕｒｅ
ｄｅｔｅｃｔｉｏｎ ｗｉｔｈ ｔｈｅ ｌｏｗｅｓｔ ｏｖｅｒｈｅａｄ． Ａｔ ｐｒｅｓｅｎｔ， ｉｎ ｏｒｄｅｒ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ， ａｃｃｕｒａｃｙ ａｎｄ ｏｖｅｒｈｅａｄ， ｔｈｅ ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ
ｍａｉｎｌｙ ｆｏｃｕｓｅｓ ｏｎ ａｄａｐｔｉｖｅ ｆａｉｌｕｒｅ ｄｅｔｅｃｔｉｏｎ ａｎｄ ｍｅｃｈａｎｉｓｍ ｏｆ ｓｈａｒｉｎｇ ｒｅｓｕｌｔ．
【Ｋｅｙ ｗｏｒｄｓ】 ｄｉｓｔｒｉｂｕｔｅｄ ｓｙｓｔｅｍ； ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ； Ｑｕａｌｉｔｙ ｏｆ Ｓｅｒｖｉｃｅ

�哈尔滨工业大学主办 系统开发与应用

基金项目： 国家自然科学基金（６１１０００２９，６１３７００８５）。

作者简介： 刘家希（１９８８－），男，博士研究生，主要研究方向：容错计算、分布式计算； 吴智博（１９５４－），男，博士，教授，主要研究方向：容错计算、

普适计算、移动计算等。

收稿日期： ２０１８－０５－２６

０　 引　 言

分布式系统（Ｄｉｓｔｒｉｂｕｔｅｄ Ｓｙｓｔｅｍ）是一个硬件或

者软件分布在不同的网络计算机上，彼此之间仅仅

通过消息传递进行通信和协调的系统［１］。 目前，分
布式系统可以说是无所不在，无论商业、学界、政府

部门或者是家庭之中均能看到其身影。 这些分布式

系统提供共享资源、共享数据的技术手段，在这个信

息化的时代是极其重要的［２］。 然而，随着分布式系

统规模的不断增长以及复杂性的不断增加，由于各

种原因造成的软硬件失效已然不可避免，这就在相

当程度上决定了分布式系统可用性的好坏。 容错技

术是分布式系统中保证高可用性的有效方法［３］，可
以使系统在有部分硬件或者软件发生失效的情况

下，仍可作为整体能够正常运行并完成其设计功能。
而失效检测器是容错技术实现的前提，通过周期性

地探测系统中节点的状态，可以为系统容错提供良

好的信息支持。 因此，失效检测器的性能直接影响

分布式系统的正常运行。
目前，失效检测器的研究主要集中在失效检测

器理论模型与失效检测算法的实现两个方面。 总地

来说，在失效检测器理论模型方面，Ｃｈａｎｄｒａ 等人［４］

首次提出了失效检测器的理论，并且根据完整性与

准确性定义了 ８ 种类型的失效检测器，同时指出了

解决分布式一致性问题最弱的失效检测器模型。 在

此基础上，陆续有学者针对不同的分布式系统模型

提出不同能力的失效检测器模型。 而在失效检测器

的实现方面，针对失效检测所面临的检测准确性、速
度以及负载的矛盾，自适应失效检测器和基于结果

共享机制的失效检测器也屡获提出，并相继问世。
这些失效检测器以不同的侧重点解决了实际分布式

系统中对失效检测服务的需求设计问题。
本文以失效检测器的实现为重点分析对象，并

将从如下方面展开论述：首先，提出失效检测器定

义、实现以及服务质量评价指标。 其次，研究了不同

种类的失效检测器。 最后，对分布式系统中失效检

测器做出总结与展望。

１　 失效检测器模型

１．１　 失效检测器定义

Ｃｈａｎｄｒａ 等人［４］最早提出了失效检测器的理论。
在该理论中，分布式系统中每个节点都有一个本地的



失效检测器，用于检测系统中的部分节点并且维护一

张怀疑节点发生失效的列表。 失效检测器可能会错

误地将正常运行的节点加入到怀疑列表中，但当发现

错误怀疑时，又可以把该节点从怀疑列表中直接删

除，这个过程可以重复进行。 任意 ２ 个节点的失效检

测器对相同的节点可能有不同的检测结果。
失效检测器形式化的定义可表述为： 在一个由 ｎ

个节点组成的分布式系统 Π 中，Ｆ 被称为失效模式，
Ｆ：Ｔ →２Π。 其中，Ｔ 是全局时钟到自然计数的一个映

射。 对于 Π 中的节点 ｐ，则用 ｃｒａｓｈ（Ｆ） ＝ Ｕｔ Î ＴＦ（ｔ）
定义发生失效的节点集合，ｃｏｒｒｅｃｔ（Ｆ） ＝ Π － Ｆ（ｔ） 定

义被判断为正确的节点集合。
一个失效检测器（Ｆａｉｌｕｒｅ Ｄｅｔｅｃｔｏｒ，ＦＤ）可视作

为一组失效检测模块的集合，分布在系统的每一个

节点上，而失效检测器的输出就是被怀疑发生失效

的节点的集合， 可以用 Ｈ 来表示，Π ´Ｔ → ２Π，Ｈ（ｐ，
ｔ） 则表示节点 ｐ 在 ｔ 时刻所认为发生失效的节点集

合。
１．２　 失效检测器的实现

当前失效检测方法的实现大多数都是基于心跳

机制的。 通过判断被检测节点发出的消息能否在规

定时间内到达，从而判定被检测节点是否发生失效。
按照实现方式的不同，可以分为 ＰＵＳＨ 模型［５］ 和

ＰＵＬＬ 模型［１］，其它的失效检测方法都是建立在这 ２
种失效检测方法之上。 现对这 ２ 种方法将给出如下

阐释与分析。
（１）在基于 ＰＵＳＨ 模型的失效检测方法中，被

检测节点是主动的参与者，检测方法的基础工作方

式如图 １ 所示。 由图 １ 看到，被检测节点 ｐ 周期性

地发送“Ｉ ａｍ ａｌｉｖｅ”消息到失效检测器，这种消息也

称为心跳消息。 失效检测器会设置一个超时值 Δｔ，
如果失效检测器在超时值 Δｔ 前没有收到被检测节

点发送的消息，则怀疑被检测节点发生失效。 由于

ＰＵＳＨ 模型在系统内是单方向的消息传输，使其可

获得较高传输效率。 同时如果被检测节点有多个检

测者，可以使用硬件的多播机制来实现。 但是，
ＰＵＳＨ 模型需要被检测节点维护本地时钟以便周期

性地发送消息。
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图 １　 ＰＵＳＨ 模型

Ｆｉｇ． １　 ＰＵＳＨ ｍｏｄｅｌ

　 　 （２）在基于 ＰＵＬＬ 模型的失效检测方法中，被检

测节点是被动的参与者，检测方法的基础工作方式

如图 ２ 所示。 失效检测器周期性地发送“Ａｒｅ ｙｏｕ
ａｌｉｖｅ”查询消息到被检测节点，并且设置一个超时值

Δｔ。 如果被检测节点在超时值 Δｔ 前回复应答消息

“Ｙｅｓ”，则失效检测器判定其处于正常状态；否则，
失效检测器怀疑其发生失效。 由于被检测节点在

ＰＵＬＬ 模型中是被动参与者，所以失效检测器更容

易实现。 而且，这些被检测节点只需要在有询问消

息时做出反应，不需要为了定期发送消息而维护当

地时钟，可以在异步计算环境下运行。 但是，采用

ＰＵＬＬ 模型的失效检测方法所需检测消息是 ＰＵＳＨ
模型的 ２ 倍。
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图 ２　 ＰＵＬＬ 模型

Ｆｉｇ． ２　 ＰＵＬＬ ｍｏｄｅｌ

１．３　 失效检测器的服务质量

许多实际应用对失效检测器所提供的节点怀疑

信息有诸多限制，而且也无法接受过慢的或者输出

错误太多的失效检测服务。 针对这个问题，Ｃｈｅｎ 等

人［６］在失效检测器理论模型的基础上，提出了一套

失效检测器服务质量（Ｑｕａｌｉｔｙ ｏｆ Ｓｅｒｖｉｃｅ，ＱｏＳ）的评

价指标体系，可以对失效检测器性能进行定量评价。
这套指标体系主要描述失效检测器发现真实失效的

速度以及避免错误怀疑的概率两个方面。
为了理解 Ｃｈｅｎ 所创建的定量评价指标体系，需

要明晰一些 ＱｏＳ 关键指标含义。 其中，Ｔ表示失效检

测器认为被检测节点处于正常状态，Ｓ 表示失效检

测器认为被检测节点处于失效状态。 Ｔ － ｔｒａｎｓｉｔｉｏｎ
表示失效检测器的输出结果由 Ｓ 变成 Ｔ，Ｓ －
ｔｒａｎｓｉｔｉｏｎ 表示失效检测器的输出结果由 Ｔ 变成 Ｓ。
详情表述见如下。

（１）检测时间 ＴＤ：从节点发生失效的时刻到该

节点被失效检测器永久怀疑所持续的时间。 也可以

说，ＴＤ 表示节点发生失效的时刻到最后一个 Ｓ －
ｔｒａｎｓｉｔｉｏｎ 发生的时刻（以后不会再发生 ｔｒａｎｓｉｔｉｏｎ）
之间持续的时间，如图 ３ 所示。

（２） 错误间隔时间 ＴＭＲ：失效检测器连续 ２ 次发

生错误怀疑的间隔时间。 也就是说，ＴＭＲ 表示从一

个 Ｓ － ｔｒａｎｓｉｔｉｏｎ 到下一个 Ｓ － ｔｒａｎｓｉｔｉｏｎ 所经历的时

间，如图 ３ 所示。

６１２ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 ９ 卷　



FD

p
Up

S

T T

TM

TMR

TD

Dowm

图 ３　 ＱｏＳ 指标

Ｆｉｇ． ３　 ＱｏＳ ｍｅｔｒｉｃｓ

　 　 （３） 错误持续时间 ＴＭ：失效检测器改正一次错

误怀疑所经历的时间。 也就是说，ＴＭ 表示从一个 Ｓ
－ ｔｒａｎｓｉｔｉｏｎ 到下一个 Ｔ － ｔｒａｎｓｉｔｉｏｎ 所经历的时间，
如图 ３ 所示。

２　 失效检测器的分类

失效检测器不仅需要保证基本的失效检测能

力，也需要能够保证失效检测能力在可接受的服务

质量范围内。 随着大规模分布式系统的发展，就需

要检测大量的节点，较高概率的消息丢失、不断变换

的系统拓扑以及消息延迟的不可预测性等问题不断

涌现。 这些情况对于研究开发高效的失效检测器提

出了巨大的挑战，加剧了失效检测有效性（失效检

测准确性和失效检测速度）和失效检测所需负载的

矛盾。 而自适应失效检测与结果共享机制是当前解

决这一问题的主要途径。 因而围绕这 ２ 个方面，针
对当前大规模分布式系统失效检测技术的研究可做

综合分析与详述如下。
２．１　 自适应于网络环境的失效检测器

在早期的自适应失效检测器的研究中， 通过调

整心跳消息发送间隔 η 和超时值 Δｔ 来适应网络环

境的变化， 从而在一定检测速度的约束下，尽力提

高检测准确性。 例如，Ｓｏｔｏｍａ 等人［７］ 提出了一种基

于 ＭＥＡＮ 超时值预测方法的自适应失效检测器，并
且在 ＣＯＲＢＡ 系统中实现了这种自适应失效检测

器。 这种失效检测器使用心跳传输时间的平均值作

为超时值 Δｔ 的预测值，可以周期性地调整超时值

Δｔ， 从而达到了自适应失效检测设计效果。 Ｆｅｔｚｅｒ
等人［８］提出了另一种基于 ＭＡＸ 超时值预测方法的

自适应失效检测协议，通过利用历史心跳消息的传

输时间最大值作为超时值 Δｔ 的预测值，可以有效地

改善失效检测准确性。 Ｆａｌａｉ 等人［９］ 对这些超时值

预测方法进行了总结与归纳，选取出 ５ 种超时值预

测方法：ＬＡＳＴ、ＭＥＡＮ、 ＷＩＮＭＥＡＮ（Ｎ）、ＬＰＦ（β） 以

及 ＡＲＩＭＡ（ｐ，ｄ，ｑ），分别为其配以不同的安全边界

（ＳＭＣＩ 和 ＳＭＪＡＣ）， 并通过实验的方法对其性能进行

评价。 实验结果表明， ＡＲＩＭＡ（ｐ，ｄ，ｑ） 方法具有较

高的预测准确性， 而具有较低算法复杂性的 ＬＡＳＴ
方法结合 ＳＭＪＡＣ 安全边界则获得了最快的检测时间

以及较好的检测准确性。
上述这些方法对 ＱｏＳ 的研究都停留在定性的阶

段，并不能够精确地描述失效检测器所能满足的

ＱｏＳ，而且用户也不能对失效检测器提出定量的 ＱｏＳ
需求。 针对这一情况，Ｃｈｅｎ 等人［６］ 提出了一整套失

效检测器的 ＱｏＳ 评价指标体系。 这套 ＱｏＳ 指标体系

主要是对失效检测器的检测速度以及准确性的衡量，
实现了对失效检测器的检测能力的定量的评价。 同

时，基于以上 ＱｏＳ 指标，Ｃｈｅｎ 等人提出的自适应失效

检测器ＮＦＤ－Ｅ 可以根据用户或者应用给定的ＱｏＳ 需

求，自动地调整检测参数，从而以最小的检测负载获

得定量的ＱｏＳ 指标。 针对ＮＦＤ－Ｅ 检测器检测速度的

问题，Ｂｅｒｔｉｅｒ 等人［１０］ 提出了一种基于动态安全边界

的失效检测器。 这种失效检测器利用 Ｊａｃｏｂｓｏｎ 的往

返时间（ｒｏｕｎｄ－ｔｒｉｐ ｔｉｍｅ，ＲＴＴ）来对安全边界进行估

计，使其可以随网络环境的变化进行动态改变，此方

法明显地降低了 Δｔ 值，提高了检测速度。 但是，这种

改进后的 ＮＦＤ－Ｅ 检测器在检测速度提高的同时带来

了更多的错误检测。 针对 ＮＦＤ－Ｅ 检测器检测准确性

的问题，Ｔｏｍｓｉｃ 等人［１１］ 提出了一种基于双窗口的失

效检测器 ２Ｗ－ＦＤ。 这种失效检测器使用 ２ 个不同尺

寸的滑动窗口存储历史心跳消息，分别计算超时值，
从结果中选取较大的值作为最终的超时值，这种方法

可以捕获更多的心跳消息，从而提高检测准确性。 实

验结果表明，在不稳定的网络环境下，２Ｗ－ＦＤ 检测器

能够获得更高的检测准确性。
在大规模分布式系统中，尤其是部署大量不同

类型分布式应用的系统，失效检测器仅提供单一的

ＱｏＳ 已经不能满足应用的需求。 Ｄéｆａｇｏ 等人［１２］ 提

出的新的失效检测器模型—Ａｃｃｒｕａｌ 检测器，可以同

时满足大规模分布式系统中多个应用不同的 ＱｏＳ
需求。 该次研究将传统失效检测器模型中的监测权

与解释权相分离。 Ａｃｃｒｕａｌ 检测器只负责对节点进

行监测，与此同时还将输出一个代表被检测节点怀

疑程度的连续值（也称为怀疑值， ｓｌｑｐ（ ｔ））， 而不再

直接输出相信或者怀疑的二值性检测结果。 不同的

应用根据自身 ＱｏＳ 需求对此怀疑值做出解释，从而

决定被检测节点的状态。
φ 检测器［１３］ 是 Ａｃｃｒｕａｌ 检测器的首款设计，如

图 ４ 所示。 通过设置滑动窗口存储来自被检测节点

的心跳消息，然后假设这些心跳消息的到达时间间

７１２第 ２ 期 刘家希， 等： 分布式系统中失效检测器综述



隔符合正态分布， 从而根据累积分布函数 Ｆ（ ｔ） 计

算怀疑值 φ。 应用程序可以在任意时刻 ｔｎｏｗ 发起查

询，会收到检测器返回一个 φ值，最终通过 φ值与应

用程序设定的阈值的比较结果确定被检测节点状

态。 φ 检测器的实现满足了应用程序对失效检测服

务的多样化需求。

图 ４　 φ检测器

Ｆｉｇ． ４　 φ ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ

　 　 Ｘｉｏｎｇ 等人［１４］指出指数分布更加适合于描述心跳

消息到达时间间隔，从而利用指数分布计算怀疑值。
Ｌａｋｓｈｍａｎ 等人［１５］将这种基于指数分布的 Ａｃｃｒｕａｌ 检测

器应用于著名的社交网站 Ｆａｃｅｂｏｏｋ 的 Ｐ２Ｐ 存储系统

Ｃａｓｓａｎｄｒａ 中，获得了良好的失效检测性能。
同时，也陆续推出了一些基于其它方法处理心

跳消息的 Ａｃｃｒｕａｌ 检测器的研发实例。 Ｓａｔｚｇｅｒ 等

人［１６］提出了一种低开销的 Ａｃｃｒｕａｌ 检测器的设计，
利用直方统计图计算怀疑值，通过直接分析检测消

息延迟的历史记录，计算延迟小于当前检测时间的

消息所占的比例，以此为基础计算怀疑值。 Ｈｅ 等

人［１７］提出的 Ａｃｃｒｕａｌ 检测器则引入了指数移动平均

算法，利用心跳消息到达时间间隔与间隔预测值计

算怀疑值。
２．２　 检测结果共享机制

在节点检测层面，自适应失效检测可以解决检

测有效性与检测负载之间的关系问题。 然而从整个

系统层面来看，如果每个节点都单独进行失效检测，
那么在一个规模为 ｎ 的系统中，至多需要产生 ｎ２ 个

检测关系。 这对于大规模的分布式系统而言，无疑

会造成巨大的检测开销。 因此，节点之间通过共享

检测结果的方法降低检测开销，以期改善检测性能

获得了广泛的研究。 在众多方法中，基于层次式的

检测方法和基于 Ｇｏｓｓｉｐ 式的检测方法已成为学界

瞩目焦点。 对此内容详情可做研究评述如下。
（１）层次式方法。 将系统中节点组织成树或森

林的层次结构，然后依托这些特殊的结构建立失效

检测关系，以达到降低系统检测负载，提高可扩展性

的目的。 一种典型的层次式结构即如图 ５ 所示。
　 　 Ｆｅｌｂｅｒ 等人［１８］ 提出了一种层次式的失效检测

服务。 在系统中，节点根据 ＩＰ 地址被划分到不同的

子网中，每一个子网中的节点为一个分组，分组中选

择一个主节点部署失效检测模块，负责对分组中其

它节点进行检测。 不同的分组之间可以通过主节点

进行检测结果交换。 这种方法易于管理，并且可以

迅捷实现失效检测。 但是，该方法却高度依赖系统

拓扑结构，并不适合拓扑频繁改变的系统。

FD

FDFD

FD

FD

FD

被检测节点
失效检测器

图 ５　 层次式失效检测

Ｆｉｇ． ５　 Ｈｉｅｒａｒｃｈｉｃａｌ ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ

　 　 Ｓｔｅｌｌｉｎｇ 等人［１９］ 根据网格的架构特点，利用

Ｇｌｏｂｕｓ ｔｏｏｌｋｉｔ 工具包研发了一个类两层结构的检测

协议。 每台主机上安装一个本地检测模块，负责检

测主机上运行的所有进程，不同主机上的检测模块

会互相交换信息以获得检测结果的全面共享。 这一

协议适用于节点计算能力较强的系统，而且从节点

层面看，这不是一种真正意义上的双层检测结构。
而 Ｂｅｒｔｉｅｒ 等人［２０］ 提出了一种真正意义上的双层架

构的检测协议。 系统中所有节点被分配到不同分组

中，每一个分组选择一个主节点部署失效检测器，负
责检测组内的节点状态，而所有的主节点通过互相

交换检测结果可形成全局检测信息。 这种检测架构

在整体设计上相对容易且效率较高，但是与多层结

构相比，其对检测负载的改进没有多层结构明显。
（２）Ｇｏｓｓｉｐ［２１］。 本身是一种概率多播协议［２２］，

可采用类似蠕虫病毒（ｒｕｍｏｒ）的快速传播方式，通过

多轮的消息交换以较低的代价实现消息的高效广

播。 Ｒｅｎｅｓｓｅ 等人［２３］将 Ｇｏｓｓｉｐ 这种协议引入到失效

检测领域中，提出了 ２ 种基于 Ｇｏｓｓｉｐ 式的失效检测

器：基本 Ｇｏｓｓｉｐ 检测器以及多层 Ｇｏｓｓｉｐ 检测器。 对

于基本 Ｇｏｓｓｉｐ 检测器而言，每轮检测中节点随机选

择邻居节点进行检测并交换检测结果，通过数轮的

交换可以获得系统中其它节点的状态。 在这种检测

器中，其检测负载与系统的规模以及拓扑结构无关，
而其检测时间受算法随机性的影响，随着系统规模

的增大，检测时间会呈现线性增长。 针对这种情况，
多层 Ｇｏｓｓｉｐ 检测器也随即得以提出。 借鉴层次式

的检测思想，根据节点 ＩＰ 信息将系统中节点划分到
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不同的子网，大多数的 Ｇｏｓｓｉｐ 消息在子网内传播，
只有少数的消息可以跨越子网传播，实现全局的检

测需求。 在这种检测器中，其检测负载只和系统子

网的数量相关，而与具体节点数量无关，拥有良好的

可扩展性。 然而，针对某一确定节点的检测时间至

少需要 Ｏ（ ｌｏｇｎ）Ｔｆａｉｌ 。 其中，Ｔｆａｉｌ 是对某一节点所允

许的失效检测延迟。
虽然基于 Ｇｏｓｓｉｐ 式检测方法在降低检测负载

以及提高可扩展性方面具有优势，但是其所需检测

时间仍然较长。 为此，大量的研究集中在对检测时

间的改进上。 例如，Ｇｕｐｔａ 等人［２４］ 利用“再检测”机
制实现的组成员协议 ＳＷＩＭ。 在 ＳＷＩＭ 协议中，节
点 ｑ 随机选择一个节点 ｐ 进行检测，如果在规定时

间内没有收到回复消息，那么节点 ｑ 会随机选取 ｋ
个节点再对节点 ｐ 进行检测，最后根据这 ｋ 个节点

返回的检测结果对节点 ｐ 的状态做出判断，以上设

计过程如图 ６ 所示。 这种方法可以有效地提高检测

准确性，并且通过调整检测周期与协议参数改进检测

时间。 Ｓｎｙｄｅｒ 等人［２５］ 将 ＳＷＩＭ 协议应用到大规模

ＨＰＣ 存储系统，通过选取适当的协议参数以及检测

周期，可以获得良好的检测性能。 Ｈｏｒｉｔａ 等人［２６］提出

了类似方法，同样需要另外 ｋ 个节点进行辅助检测，
只是这种辅助检测是静态配置的，不需要动态发起过

程，在提高检测准确性的同时进一步改善了检测时

间。 Ｗａｒｄ 等人［２７］ 针对大规模云计算系统提出了一

种多层的 ｇｏｓｓｉｐ 协议。 根据云计算系统架构，可将系

统分为 ３ 层：云、分组以及虚拟机，在每个检测周期

内，虚拟机选择同分组内其它虚拟机进行消息交换，
其中一定比例的虚拟机会跨越分组、以及跨越云进行

消息交换。 这种方法可以利用实际系统不同层次所

具有的不同通信延迟，实现快速的失效检测。
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图 ６　 ＳＷＩＭ 失效检测器检测过程

Ｆｉｇ． ６　 Ｐｒｏｃｅｓｓ ｏｆ ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ ｉｎ ＳＷＩＭ

３　 结束语

失效检测器已经是构建高可用分布式系统的基

础组件之一。 失效检测器通过周期性地探测系统中

节点的状态，不仅能够解决分布式系统中一些基础

问题（例如，一致性问题，原子广播等），还能够为路

由选择、负载均衡以及任务调度等发挥有益的支持

作用。 因此，失效检测器所提供的服务对分布式系

统的性能有着重要的影响。 自适应失效检测和检测

结果共享机制是分布式系统中失效检测实现的主要

方法，未来将深入研究如何降低检测负载，提高检测

准确性以及检测时间。
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（上接第 ２１４ 页）
　 　 实验表明，改进后的程序胜率很大，证实了本程

序改进的有效性。 对 ＢｉｓｔｕＨｅｘ２ 程序算法的修改能

够提高算法搜索精确度，在一定程度上增加了找到

最优落子坐标的概率。 通过加大 α－β 剪枝算法搜

索的深度，以及更改 ＵＣＴ 搜索可走棋子的个数可以

让搜索更加准确，从而大幅提升了算法效率。

５　 结束语

通过对之前仅用 ＵＣＴ 算法的程序进行了改进，
根据 α－β 剪枝算法的特点与 ＵＣＴ 和电阻电路评估

策略合理结合，很好地提高了最优点的搜索效率。
但是本程序并没有体现深度学习的算法及思路，在
今后的工作中，研究将会继续丰富界面程序功能，添
加更为人性化的交互界面，学习参考 Ａｌｐｈａ Ｇｏ 和

Ａｌｐｈａ Ｚｅｒｏ 思想与方法，旨在进一步完善海克斯棋

程序。
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