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第三方验证下的基于无线信道特征的密钥提取

丁佳蓉， 朱淑文

（上海工程技术大学 电子电气工程学院， 上海 ２０１６２０）

摘　 要： 随着可穿戴设备的应用越来越广泛，基于体域网医疗监测的数据隐私保护工作日益突出。 基于信道特征的密钥提

取，可以消除复杂的密钥分发过程和计算开销，但是现有的工作不能有效防止合谋攻击且量化后的密钥传输易受到合谋攻

击。 为此引入第三方可信机构 Ｖｉｃｔｏｒ 来对体域网通信双方 Ａｌｉｃｅ 和 Ｂｏｂ 进行密钥的校验和分发，不仅可以防止合谋攻击，还
承担了信息协调的工作，减少了一部分 Ａｌｉｃｅ 和 Ｂｏｂ 的能源消耗。 此外，利用矩形帧结构对量化后的密钥进行处理，便于对密

钥运行 ＳｈｉｆｔＲｏｗｓ 和 ＣｏｌｕｍｎＭｉｘ 运算，从而保证了量化后的密钥传输的安全性，有效阻止了中间人的攻击。
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０　 引　 言

随着无线设备的普及，安全无线通信日渐受到

人们的关注，无线体域网技术是目前实现个性化卫

生保健的新兴技术。 典型的体域网通常由小型传感

器组成，安装在身体上记录生命体征并与基站（固
定接入点或便携式设备）进行无线通信，以便提供

远程监控、实时分析和远程诊断等，从而减轻医疗行

业中医护人员的负担。
考虑到体域网中设备资源有限，要保障安全通

信，显然无法直接应用传统的加密技术，而是需要采

用轻量级的密码技术。 经过研究可知，对称密码体

制时间复杂度与空间复杂度不高，但存在密钥分发

问题。 使用 Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ 生成共享密钥交换［１］，
部署和执行成本很高，不适合资源受限的传感器设

备。 基于生理特征的密钥提取伴有高度的噪音和可

变性。 最近的研究已经将注意力转移到仅基于物理

层特征的无线通信安全［２ － ４］，可以消除复杂的密钥

分发过程和计算开销，利用信道特征来进行密钥提

取，这种特征是独一无二的，攻击者很难伪造。 支持

这种方法的理论可描述为［５］：２ 个通信节点 Ａｌｉｃｅ 和

Ｂｏｂ 之间的无线信道在本质上是对称的，也就是如

果 Ａｌｉｃｅ 和 Ｂｏｂ 使用相同的收发器和天线，并且传

输相同的信号，那么这两者也会收到相同的信号。
当传感器和基站进行通信时，通过传输数据消息可

以对各自的无线链路信道特征进行采样，每一方产

生一个独特的密钥，在理想条件下，除了干扰和噪音

外，得到的测量结果也是一致的，因此双方获得相同

的密钥，可以作为会话密钥。
但是实际情况下，双方提取的信道特征并不是

完全对称的，所以通常会引入信息协调来改善不匹

配率，这会增加可穿戴设备的能源开销，基于此本文



拟引入 Ｖｉｃｔｏｒ 来对密钥进行校验和分发，而且 Ｖｉｃｔｏｒ
将同时监控 Ａｌｉｃｅ 到 Ｂｏｂ、Ｂｏｂ 到 Ｖｉｃｔｏｒ、Ｖｉｃｔｏｒ 到

Ａｌｉｃｅ 三条信道，Ｖｉｃｔｏｒ 的引入就可以有效阻止合谋

攻击；此外，在现有的研究工作中，没有对量化后的

数据进行保护，这就使得核心研究数据更容易受到

中间人的攻击，故而本文的方案也便于对量化后的

数据进行处理，即使密钥在传输过程中被 Ｅｖｅ 意外

监听，也无法直接对生理数据进行加解密，可有效减

少中间人的攻击。

１　 系统模型

目前，保险公司承保风险和保费精算工作，依赖

人的健康信息和对健康行为的遵守。 假设 Ａｌｉｃｅ 的

大病初愈，保险人为了保证 Ａｌｉｃｅ 能够主动配合康

复治疗，长期保持正常的生活作息，便决定在 Ａｌｉｃｅ
身上植入可穿戴传感器，以达到约束和检测 Ａｌｉｃｅ
的目的。 假设 Ａｌｉｃｅ 和 Ｖｉｃｔｏｒ 都是符合研究的规定

而存在的，Ａｌｉｃｅ 是前期预先设置好的，无法对其内

部结构进行修改，当 Ａｌｉｃｅ 想篡改数据时，就必须引

入 Ｅｖｅ 参与到信息传输的进程中［６］，通过假冒 Ａｌｉｃｅ
的方法向 Ｂｏｂ 传递信息。 无线信道迅速解耦距离大

约在半个波长内（在 ２．４ ＧＨｚ 的频率下， λ ／ ２ ＝ ６． ２５
ｃｍ），对于距离比一个波长更远，信道可以被假定为

独立的［７］。 为此，研究中即引入了可信第三方

Ｖｉｃｔｏｒ 如图 １ 所示，来监视 Ａｌｉｃｅ 和 Ｂｏｂ 的信道特

征，当 Ａｌｉｃｅ 引入 Ｅｖｅ 在半波长内，介入 Ａｌｉｃｅ 和 Ｂｏｂ
间会话时，Ｖｉｃｔｏｒ 会发现信道特征的波动，由此可以

实现 Ａｌｉｃｅ 的身份信息的认证；并且 Ｖｉｃｔｏｒ 的存在可

以避免 Ａｌｉｃｅ 和 Ｂｏｂ 在众目睽睽下传播后，攻击者

可以复制密钥指纹并声称与自己有联系，引起关于

实际的数据卸载点的混淆。
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图 １　 密钥提取方案

Ｆｉｇ． １　 Ｋｅｙ ｅｘｔｒａｃｔｉｏｎ ｓｃｈｅｍｅ

　 　 当 Ｂｏｂ 到达指定现场时，Ａｌｉｃｅ 广播一个 Ａ＿Ｈｅｌｌｏ
数据包给 Ｂｏｂ；Ｂｏｂ 收到信息后，同时发送 Ｂ＿Ｈｅｌｌｏ 数

据包给 Ａｌｉｃｅ，如此反复，当信息量达到足够的比特

量，Ａｌｉｃｅ 和 Ｂｏｂ 就会对信道的特征获取足够的采样，
再对采样数据进行抽样、量化，即可形成密钥。

可信任的第三方 Ｖｉｃｔｏｒ 使用特定的传输功率 Ｐ
向 Ａｌｉｃｅ 和 Ｂｏｂ 广播 Ｈｅｌｌｏ 信息 Ｈ（ ｔ）， 要求二者在

ｔ ｓ 后响应， Ａｌｉｃｅ 和 Ｂｏｂ 将自己的密钥分享给

Ｖｉｃｔｏｒ，在这里则需要保证 Ａｌｉｃｅ 和 Ｂｏｂ 不知道互相

的密钥指纹。 Ｖｉｃｔｏｒ 对双方的密钥进行比对，把修

正后的密钥发送给 Ａｌｉｃｅ 和 Ｂｏｂ。 当不匹配率超过

１５％时，Ｖｉｃｔｏｒ 依据对 ３ 条信道监控获取的信息，即
如图 ２ 所示。 当出现连续的两端不匹配率超过 １５％
时，通过 Ｖｉｃｔｏｒ 对 ３ 条信道的同步监控，假如发现某

条信道检测出数据包的来源不只一个时，便会传送

报警提示，告知网络中有 Ｅｖｅ 入侵。

msg�AVictor

Bob
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AliceHello�A
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图 ２　 密钥的获取

Ｆｉｇ． ２　 Ｋｅｙ ａｃｑｕｉｓｉｔｉｏｎ

　 　 理想情况下，Ａｌｉｃｅ 和 Ｂｏｂ 接受的 ＲＳＳ 应该是完

全对称的［８］，但实际情况下，Ａｌｉｃｅ 和 Ｂｏｂ 提取的密

钥无法完美匹配［９－１０］，究其原因可阐释如下。
（１）典型的商用无线收发器是半双工，不能同

时发送和接收信号，因此，Ａｌｉｃｅ 和 Ｂｏｂ 必须一次测

量一个方向的无线电频道。
（２）存在噪音和干扰、硬件限制、制造变化的差

异。 在设备静止和较为缓慢移动的环境中，相干时

间较长，信道变化也会趋于缓慢，信道探测比特量的

熵无法满足密钥的生成所需的熵数。 以往的解决方

案是在体域网设备中加入信息协调和隐私增强，这
会引起很大的内存消耗和传输开销［１１］。 在本文中，
研究把所有高开销、高能耗的任务交给 Ｖｉｃｔｏｒ，可以

尝试只在特定的情况下增加运算的开销，大部分时

间 Ａｌｉｃｅ 和 Ｂｏｂ 都始终处于低能耗状态，Ｖｉｃｔｏｒ 则会

根据动态、静态来调整能耗与开销，达到节约资源、
提升设备续航力的目的。

２　 密钥提取

２．１　 过滤

研究中使用 Ｓａｖｉｔｚｋｙ－Ｇｏｌａｙ 滤波器，这种滤波

器为低通滤波，最大的特点就在于当滤除噪声的同

时，还可以确保信号的形状、宽度不变，适用于不连

续的 ＲＳＳ 变化［１１］。 在 Ａｌｉｃｅ 和 Ｂｏｂ 之间的共享信道

指纹中，研究也能提供信道轮廓过滤的结果。 过滤

减少了不对称双方之间的差异（如随机噪声、端点
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采样延迟等），虽然已经依靠 Ｖｉｃｔｏｒ 帮助完成密钥的

不匹配问题，但是过滤的作用依然不可忽视，即能够

有效减小双方 ＲＳＳ 不匹配率大于 １５％的可能性。
２．２　 量化

量化的目的是为了将原始的 ＲＳＳ 数据转化为比

特串，进一步隔离 Ａｌｉｃｅ 和 Ｂｏｂ 之间的非对称噪声，提
高密钥匹配率，减少 Ｖｉｃｔｏｒ 的冗余工作。 在量化方法

上，研究本着经济优先的原则（尽可能地减小传输成

本），将对量化方法做出相应的综合评价［１１］。
最终，研究选择等级交叉量化，Ａｌｉｃｅ 和 Ｂｏｂ 互

发探测数据包时，如果数据包的发送是连续的，数据

包会组成一组时间序列作为 ＲＳＳ 序列，然后，将插

入多个节点量化时间序列以生成密钥比特序列。 综

上量化过程的设计展示参见图 ３。

量化器Q（X）
X Y

输出RSS波形

图 ３　 量化过程

Ｆｉｇ． ３　 Ｑｕａｎｔｉｆｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ

　 　 以图 ３ 为基础，可将这一量化过程解析为如下

数学公式：
　 ｙ ＝ Ｑ（ｘ） ＝ Ｑ｛ｘｋ ＜ ｘ ≤ ｘｋ ＋ １ ｝ ＝ ｙｋ（１）

　 　 　 　 　 　 　 ｋ ＝ １，２，…，Ｌ． （１）
　 　 研究中，可以在 Ｖｉｃｔｏｒ 中计算出量化的阈值，下
限和上限之间的值被删除，大于上限的阈值被编码

为 １，小于下限阈值编码为 ０。
Ｖｉｃｔｏｒ 保持对密钥位进行校验和修正，当达到

了 １２８ 位长度时，便可以向 Ａｌｉｃｅ 和 Ｂｏｂ 分发密钥，
而在 Ａｌｉｃｅ 和 Ｂｏｂ 获取可用的密钥后，就可以进行

加密和解密，即可以开始通信了。 本文的实验结果

表明，在动态的条件下，这个方案每小时可以产生 ２
～ ４ 个可用密钥。

现有的研究工作中，Ａｌｉｃｅ 和 Ｂｏｂ 的密钥信息，
都是在开放的环境中产生的，但是采样量化后的数

据不受保护，这里即有针对性地引入 ＡＥＳ 算法中的

ＳｈｉｆｔＲｏｗｓ 和 ＣｏｌｕｍｎＭｉｘ 算法来有效调整此时得到

的密钥信息，为了便于工程实现，则利用矩形帧结构

来表示量化后的数据，使得 ＳｈｉｆｔＲｏｗｓ 和 ＣｏｌｕｍｎＭｉｘ
运算过程对设计人员将更加直观。

到目前为止，密钥信息仍然可能被隐藏在 Ａｌｉｃｅ
和 Ｂｏｂ 之间的 Ｅｖｅ 获取，如果 Ａｌｉｃｅ 或 Ｂｏｂ 有意接受

Ｅｖｅ 的存在，密钥信息也依旧无法保证数据的安全。
因此，本文就给 Ａｌｉｃｅ 和 Ｂｏｂ 定下规则，要求 Ａｌｉｃｅ
和 Ｂｏｂ 在获得密钥后，要把密钥按照矩形帧结构的

形式，排列成矩阵，对于 １２８ 位密钥，排成 ８ 行 １６ 列

的矩形帧结构，Ａｌｉｃｅ 和 Ｂｏｂ 将依据同样的规则，对
密钥运行 ＳｈｉｆｔＲｏｗｓ 和 ＣｏｌｕｍｎＭｉｘ 运算，此后即便密

钥信息被监听，也不会被 Ｅｖｅ 窃取，从而有效阻止了

中间人的有效攻击。

３　 实验和评测

３．１　 密钥生成

研究中使用了 ３ 台笔记本电脑，用 ＩＥＥＥ ８０２．１１
网卡互联，在 ６０ ｍ２的住房内，无规律地走动。 实验

时间为 １０ ｈ。 研究发现，在完全静止的状态下，无法

在一个信道上产生足够的高熵比特流，为此，推出如

下规定：当 Ａｌｉｃｅ 和 Ｂｏｂ 无法从 ＲＳＳ 特征中获取能

够产生 １２８ 位的密钥信息，Ｖｉｃｔｏｒ 会同时对 Ａｌｉｃｅ 到

Ｖｉｃｔｏｒ、Ｂｏｂ 到 Ｖｉｃｔｏｒ、Ｂｏｂ 到 Ａｌｉｃｅ 的信道进行 ＲＳＳ
特征的捕捉，在完全静止的状态下，当启动如此处理

后就会发现，只要对 ３ 个信道都进行比特流提取，每
小时就可以捕捉大约 ２～４ 个 １２８ 位密钥信息，基本

可以满足本文的研发要求，由于 Ｖｉｃｔｏｒ 的通信成本

不受体域网的限制，本文对此将不再赘述。
文中的构想设计是每小时产生一个密钥，本次实

验中在 １０ ｈ 内总共获取了 ９ 个密钥，这 １０ 次中，发生

一次 Ｂｏｂ 和 Ａｌｉｃｅ 密钥不匹配度超过 １５％，而在这一

次即是由 Ｖｉｃｔｏｒ 下发重新生成密钥信息的指令；再次

生成密钥的过程中，试图略微移动实验中的笔记本电

脑，在下一小时中，密钥成功生成。 所以，本文设计的

实验证明，在相对稳定的电磁环境中，Ａｌｉｃｅ 和 Ｂｏｂ 在

Ｖｉｃｔｏｒ 的校正下可以完成密钥的生成。
３．２　 中间人攻击

研究假设，Ｅｖｅ 已经可以在 Ａｌｉｃｅ 和 Ｂｏｂ 间的信道

插入数据，但是，插入数据就会引起信道的变化，这将

势必导致密钥不匹配率的提高。 本文在实验运行中发

现，当 Ｅｖｅ 冒充 Ａｌｉｃｅ 给 Ｂｏｂ 发送数据的过程导致了

Ｖｉｃｔｏｒ 从两端所接收到的密钥不匹配率提高到了 １５％
以上，严重时可达 １９％，导致 Ｖｉｃｔｏｒ 多次自行修正。

当出现连续的两端不匹配时，Ｖｉｃｔｏｒ 会同时监

控所有的 ３ 条信道，当某一条信道检测出来自 ２ 个

设备发送的数据包时，便发出告警指示，告知网络中

有 Ｅｖｅ 入侵。 在为 Ｖｉｃｔｏｒ 设定了上述功能后，研究

进行了 １０ 次测试，让 Ｅｖｅ 代替 Ａｌｉｃｅ 向 Ｂｏｂ 发送数

据。 而在每一次测试中，Ｖｉｃｔｏｒ 都能在 Ｅｖｅ 向 Ｂｏｂ
发送第 ２ 个数据包之前，即检测出 Ｅｖｅ 的存在。
３．３　 合谋攻击

实验中，又将 ３ 台笔记本电脑分别设定为

Ｖｉｃｔｏｒ、Ｅｖｅ、Ｂｏｂ。 在这里，也可以称为冒充攻击，因
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为文中假设 Ｅｖｅ 不仅掌握了 ｈｅｌｌｏ 信息的准确值，并
且掌握了发送数据包的结构且获取了 Ａｌｉｃｅ 故意泄

露的密钥，相当于 Ｅｖｅ 在 Ａｌｉｃｅ 的协助下已经成功冒

充了 Ａｌｉｃｅ。 但是因为 Ｖｉｃｔｏｒ 的存在，当 Ｅｖｅ 试图向

Ｂｏｂ 发送数据包时，Ａｌｉｃｅ 到 Ｂｏｂ 的信道 ＲＳＳ 特征便

发生了变化，Ｖｉｃｔｏｒ 在检测时，很快就可以发现 Ａｌｉｃｅ
到 Ｂｏｂ 信道两端的不匹配问题。

实验中在 １ ｈ 内，Ｅｖｅ 尝试了与 Ｂｏｂ 发送 １０ 次

数据包，每一次对 Ａｌｉｃｅ 的数据包进行覆盖，都在

Ｂｏｂ 端发生明显的信号增益，Ｖｉｃｔｏｒ 始终能正确响

应、发出告警。
３．４　 干扰因素

在城市内的电磁环境中，无线电信号的变化波

动无论是动态还是静态，基本都能满足研究时对高

熵比特的需求，但是此次实验中却意外发现，在特别

环境中，比如说，长时间完全静止的状态（人睡觉

时）、空气中静电含量较高、湿度极大的天气等，会
对本文的实验结果产生影响，这是由于空气中静电

含量与信道中的噪声系数成正比。 在极为干燥的环

境中，过多的静电造成信号波形的变化除了影响此

次的量化研究工作，也会导致设备间通信丢包率的

上升，传感器和基站则会长时间满负荷工作，数据的

传输终端将会增多，耗电量也会增加。 根据文中给

出的大量实验数据表明，建议工作在温度 １７ ℃ ～２６
℃，湿度不足 １５％的环境中，如果装修材料没有静

电吸附能力，则需要在环境中加装静电过滤器，静电

的产生与湿度成反比关系，湿度越大，静电越少。 由

于条件有限，研究中即采取了温度和湿度的测量来

间接反映出静电对数据传输的影响。 通过实验测得

最佳的工作环境是温度在 ２２ ℃ ～ ２６ ℃之间，湿度

为 ３５％ＲＨ～６５％ＲＨ 之间，一旦超出这个范围，设备

的传输就有可能发生丢包的情况。

４　 结束语

在本文中，研究针对体域网中基于信道特征的

密钥提取问题引入了 Ｖｉｃｔｏｒ 来实现对 Ａｌｉｃｅ 和 Ｂｏｂ

的监控，有效防止了合谋攻击。 通过测试，研究验证

了这种方案的可行性，只有在 Ｅｖｅ 完全复制了 Ａｌｉｃｅ
所有的功能、算法、信号发送规律且关闭 Ａｌｉｃｅ 的情

况下，才可能瞒过 Ｖｉｃｔｏｒ，向远端传送虚假信息。 同

时，也可以用 Ｖｉｃｔｏｒ 来处理 Ａｌｉｃｅ 和 Ｂｏｂ 所产生的

ＲＳＳ 的误配率的问题，减少可穿戴设备的能源消耗。
另外，之前的工作中没有任何措施保证量化后的密

钥安全性，本次研究则对量化后的数据进行了处理，
从而达到了密钥的安全性要求。 此后的实验也出色

验证了本文方案的可行性。
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