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基于码元包络幅值提取的网络入侵检测算法

张创基

（广州华立科技职业学院， 广州 ５１１３２５）

摘　 要： 为了提高无线网络对移动终端高级持续性入侵检测的准确性，提出基于码元包络幅值提取的无线传感网络移动终端

高级持续性入侵数据检测算法。 构建无线传感网络的码元传输信道分布模型，提取无线传感网络传输流量序列的码元包络

幅值特征量，根据码元包络幅值特征提取结果进行融合聚类处理，采用大数据信息融合和关联规则挖掘方法进行无线传感网

络移动终端高级持续性入侵检测。 仿真结果表明，采用该方法进行无线传感网络移动终端高级持续性入侵检测的准确性较

高，抗干扰性较好，提高了网络的安全性。
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０　 引　 言

随着无线传感网络通信技术的发展，无线传感

网络的安全性受到人们的极大关注，无线传感网络

作为物联网和无线通信的主要通信方式，承载了大

量的用户信息，通过无线传感网络进行大数据信息

采样和传输，能提高对信息的自适应收发控制和网

络组网能力［１］。 在采用无线传感组网进行码元通

信过程中，受到网络入侵和病毒植入的影响，在移动

终端出现码元输出失真，需要进行无线网络的移动

终端高级持续性入侵检测设计，提高网络的安全

性［２］。
针对无线传感网络容易遭到移动终端高级持续

性入侵的问题，进行无线传感网络移动终端高级持

续性入侵检测算法的优化设计，提高网络安全性，提
出基于码元包络幅值提取的无线传感网络移动终端

高级持续性入侵数据检测算法［３］。 首先构建无线

传感网络的码元传输信道分布模型，然后进行入侵

码元的大数据挖掘和包络幅值特征提取，实现入侵

检测，最后进行仿真测试分析，得出有效性结论。

１　 入侵码元模型构建与码元传输信道分布

１．１　 移动终端高级持续性入侵码元模型构建

为了实现对无线传感器网络的移动终端高级持

续性入侵码元的检测，首先需要进行网络攻击节点

分布式传感组网设计和网络入侵的码元信道传输模

型设计，结合入侵的干扰节点部署和入侵码元的幅

值特征提取方法，进行包络滤波和特征提取，提高对

网络入侵码元的检测和识别能力［４－６］。 采用多传感

信号跟踪识别和大数据关联规则挖掘方法，实现移

动终端高级持续性入侵码元的模型构建［７］，根据上

述分析，得到本文设计的无线网络移动终端入侵节

点分布模型如图 １ 所示。
　 　 在图 １ 所示的无线网络移动终端入侵节点分布

模型中，采用一个无向图模型 Ｇ ＝ （Ｖ，Ｅ） 表示入侵

码元传输链路模型，其中节点 ｖ 为移动终端的输出



链路层中任一节点、即 ｖ ∈ Ｖ ；入侵码元在移动终端

分布节点的 Ｓｉｎｋ 链路集为 ｅ ，网络中任一连边、即
ｅ ∈Ｅ， 假设分布式拓扑环境下无线传感网络传输链

路的数据集 Ｘ ＝ ｘ１，ｘ２，…，ｘｎ{ } ，构建移动终端高级

持续性入侵环境下无线传感网络数据的采集模

型［ ８］，设网络码元传输的有向图模型 Ｇ（Ａ） 、 Ｇ（Ｂ）
中，移动终端高级持续性入侵环境下无线传感网络

数据分布特征点 ＜ ｘ，ｙ ＞ 为 Ａ、Ｂ的一对锚点， 无线

传感网络数据分布的有向图的边 （ｕ，ｖ） ∈ Ｅ ，构建

无线传感网络移动终端高级持续性入侵大数据采样

信道模型为：
Ｘ１（ｋ）＝ ＦＦＴ ｘ１（ｋ），ｘ１（ｋ ＋ １），．．．ｘ１（ｋ ＋ Ｎ － １）[ ] Ｔ， （１）
Ｘ２（ｋ）＝ ＦＦＴ ｘ２（ｋ），ｘ２（ｋ ＋ １），．．．，ｘ２（ｋ ＋ Ｎ － １）[ ] Ｔ， （２）

网络攻击节点Nc 休眠节点Nb 干扰节点Na

图 １　 无线网络移动终端入侵节点分布模型

Ｆｉｇ． １ 　 Ｗｉｒｅｌｅｓｓ ｎｅｔｗｏｒｋ ｍｏｂｉｌｅ ｔｅｒｍｉｎａｌ ｉｎｔｒｕｓｉｏｎ ｎｏｄｅ

ｄｉｓｔｒｉｂｕｔｉｏｎ ｍｏｄｅｌ

　 　 其中， Ｘ
～

１（ｋ），Ｘ
～

２（ｋ） 分别是 Ｘ１（ｋ），Ｘ２（ｋ） 前

Ｎ ／ ２ ＋ １ 项组成的移动终端高级持续性入侵特征分

布序列，由此提取无线传感网络传输码元的关联规

则集［９］，用 Ｎ维矢量 ｘ（ ｔ） 表示无线传感网络移动终

端高级持续性入侵数据的矢量，则：
ｘ（ ｔ） ＝ Ａｓ（ ｔ） ＋ ｎ（ ｔ）， （３）

　 　 其中，
ｘ（ ｔ） ＝ ［ｘ －Ｐ＋１（ ｔ），ｘ －Ｐ＋２（ ｔ），…，ｘＰ（ ｔ）］ Ｔ

Ｎ×１； （４）
ｓ（ ｔ） ＝ ［ ｓ１（ ｔ），ｓ２（ ｔ），…，ｓＩ（ ｔ）］ Ｔ

Ｉ×１； （５）
ｎ（ ｔ） ＝ ［ｎ －Ｐ＋１（ ｔ），ｎ －Ｐ＋２（ ｔ），…，ｎＰ（ ｔ）］ Ｔ

Ｎ×１； （６）
Ａ ＝ ［ａ（θ１，ｒ１），ａ（θ２，ｒ２），…，ａ（θＩ，ｒＩ）］ Ｎ×Ｉ ． （７）

　 　 根据上述分析，构建无线传感网络的码元传输

信道分布模型，提取无线传感网络传输流量序列的

码元包络幅值特征量，结合关联规则挖掘方法进行

网络入侵检测设计［１０］。
１．２　 网络入侵特征提取

在无线传感网络的传输信道中进行网络流量采

集，构建网络入侵的传输信道模型，结合异常特征提取

方法实现网络入侵检测［１１］，采用高阶统计量描述无线

传感网络的链路层中持续性攻击的入侵特征信息：

Ｃ１ ｍ，ｎ( ) ＝ ∑
Ｌ

ｉ ＝ １
ｃ４ｓｉｅ

ｊ２ϕｉ（ｍ－ｎ）， （８）

　 　 其中， ｃ４ｓｉ ＝ ｃｕｍ｛ ｜ ｓｉ（ ｔ） ｜ ４｝ 表示无线传感网络

中移动终端高级持续性入侵数据在节点 ｓｉ 处的能量

谱密度。 用 Ｃ４Ｓ 表示汇聚链路层中移动终端高级持

续性入侵数据的强度：
Ｃ４Ｓ ＝ ｄｉａｇ ｃ４ｓ１，ｃ４ｓ２，…，ｃ４ｓＬ[ ] ， （９）

　 　 已知 ａ（ｔ） ≥｜ ｓ（ｔ） ｜ ，表示 ａ（ｔ） 在最小均方误差

原则下的入侵包络幅值，最大包络幅值为 ｜ ｓ（ｔ） ｜ ，选

取曲率为 ａ（ｔ） 的曲线，构造如下的 ４Ｐ × ４Ｐ 矩阵表

示高级持续性入侵码元包络幅值特征量：

Ｃ ＝

Ｃ１ Ｃ２ Ｃ５ Ｃ４

ＣＨ
２ Ｃ１ Ｃ６ Ｃ７

ＣＨ
５ ＣＨ

６ Ｃ１ ＣＨ
３

ＣＨ
４ ＣＨ

７ Ｃ３ Ｃ１

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

＝ Ａ
－
Ｃ４ｓ Ａ

－
Ｈ， （１０）

　 　 其中， Ａ
－
＝ ＡＨ， ＡΛ( ) Ｈ， ＡΩ( ) Ｈ， ＡΦ( ) Ｈ[ ] Ｈ，表

示无线传感网络移动终端高级持续性入侵数据的残

余统计量［１２］，由此得到网络移动终端高级持续性入

侵数据的特征分解模型：

Ｃ ＝ Ｅ∑ＥＨ， （１１）

　 　 其中， Ｅ ＝ ［ｅ１，ｅ２，…，ｅ４Ｐ］ 为无线传感网络移动

终端高级持续性入侵码元传输链路 （ａ，ｂｍ） 上的酉

矩阵；∑ ＝ ｄｉａｇ［σ １，σ ２，…，σ ４Ｐ］ 为无线传感网络

移动终端高级持续性入侵数据的异常码元包络幅值

特征值组成的对角矩阵，且满足：
σ１ ＞ …σＬ ＞ σＬ＋１ ＝ …σ４Ｐ ＝ ０， （１２）

　 　 由此得到无线传感网络移动终端高级持续性入

侵大数据的异常码元包络幅值特征提取为：

ｆｓ，τ（ ｔ） ＝ Ｕ（１ ／ ｓ，τ） ｆ（ ｔ）[ ] ＝ ｓ ｆ（ ｓ（ ｔ － τ）） ． （１３）
在整个时频平面内进行变量代换 ａ ＝ １ ／ ｓ，ｂ ＝ τ，

以此作为模板去拟合码元包络上升沿，实现对网络

入侵的特征提取。

２　 入侵检测算法优化设计

２．１　 码元包络幅值检测

在构建无线传感网络的码元传输信道分布模型
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和进行特征提取的基础上，进行网络入侵检测算法

改进设计，本文提出一种基于码元包络幅值提取的

无线传感网络移动终端高级持续性入侵数据检测算

法［１３］。 在分布式的组网环境下，采用向量量化分解

方法进行移动终端高级持续性入侵码元的融合性特

征分析，令码元检测的自适应权值 ｗ^ ０( ) ＝ ０， 对持

续性入侵检测的滤波迭代公式为：
θ１（ｋ ＋ １） ＝ θ１（ｋ） － μＲｅ［ｙ（ｋ）φ∗（ｋ）］， （１４）

　 　 其中， μ 是不同码元包络的上升区域的时间线

性控制参数，称为步长； φ（ｋ） 是入侵码元的输出期

望响应，对不同的辐射源的入侵码元进行包络幅值

检测，对输入的持续性攻击入侵特征 ｕ（ｋ） 按最小

均方误差准则进行线性变换处理［１４］，表示为：

ＨＢ（ ｚ） ＝
（１ ＋ ｓｉｎθ ２）

ｃｏｓθ ２
·

　 　
ｃｏｓθ １（ｋ）ｃｏｓθ ２ｚ

－１

１ ＋ ｓｉｎθ １（ｋ）（１ ＋ ｓｉｎθ ２） ｚ
－１ ＋ ｓｉｎθ ２ｚ

－２Ｇ（ ｚ），

（１５）
其中，

Ｇ（ ｚ） ＝
１ － ｓｉｎθ ２

２
·

　 　 １ － ｚ －２

１ ＋ ｓｉｎθ １（ｋ）（１ ＋ ｓｉｎθ ２） ｚ
－１ ＋ ｓｉｎθ ２ｚ

－２， （１６）

输入的移动终端高级持续性入侵码元的信号

ｕ（ｋ） 经过自适应 ＩＩＲ 处理，使得输出信号与期望响

应之间的误差最小，令 ｄ（ｋ） 代表高级持续性入侵

检测的特征分量，得到码元包络幅值检测的误差分

量为：

ε（ｋ） ＝ ｄ（ｋ） － ｙ（ｋ） ＝ ｄ（ｋ） － ∑
Ｍ

ｉ ＝ １
Ｗｉｘ（ｋ － ｉ） ． （１７）

　 　 对式（１７）两边取数学期望，采用码元包络幅值

提取算法进行无线传感网络移动终端高级持续性入

侵检测，实现对网络入侵的码元融合和抗干扰滤波

处理，提高了入侵检测的抗干扰能力［１５］。
２．２　 无线传感网络移动终端高级持续性入侵检测

计算出移动终端高级持续性入侵码元的矩形包

络，得到双线性变换后的移动终端高级持续性入侵

码元形式为：

ｓ（ ｔ） ＝ ∑
Ｎ

ｋ ＝ １
ｐｋｓｉｎ（ωｋｎ ＋ Φｋ）

üþ ýï ï ï ï ï ï ï ï

ｕ（ｎ）

＋ ζ（ｎ）， （１８）

　 　 其中， Φｋ 为窄带高斯噪声； ζ（ｎ） 为单个矩形

脉冲； ｐｋ 为尺度参数，对不同辐射源的信号包络特

征进行关联规则挖掘，得到特征估计式为：

１
２πｍ ∑

ｑ ／ ２

ｋ ＝ －ｑ ／ ２
ｂｋϕ（ｎ ＋ ｃｋｍ） ＝ ｆ

＾
ｉｑ（ｎ）， （１９）

　 　 其中， ｂｋ 为绝对相位， ϕ 为相位角； ｍ 为期望的

响应； ｃｋ 为码元包络信息的互信息量。 如果 ｘ１（ ｔ） 和

ｘ２（ ｔ） 表示无线传感网络中两组移动终端高级持续

性入侵检测的特征分量，则有：

ｘ１（ ｔ） ＝ － ∑
ｐ
１

ｋ ＝ １
ａ１ｋｘ１（ ｔ － ｋ） ＋ ε１（ ｔ）， （２０）

ｘ２（ ｔ） ＝ － ∑
ｐ
２

ｋ ＝ １
ａ２ｋｘ２（ ｔ － ｋ） ＋ ε２（ ｔ）， （２１）

　 　 其中， ε １（ ｔ） 表示方差为 σ １
２ 的高斯白噪声，得

到输出网络入侵包络形式为：

ｕ（ ｔ） ＝ １
Ｔ
ｒｅｃｔ（ ｔ

Ｔ
）ｅｘｐ｛ － ｊ［２πＫｌｎ（１ － ｔ

ｔ０
）］｝ ． （２２）

其中， ｒｅｃｔ（ ｔ） ＝ １ ， ｜ ｔ ｜ ≤ １ ／ ２。 对无线传感

网络移动终端高级持续性入侵进行包络特征检测，
提高入侵检测的频域聚焦能力［ １６］，移动终端高级持

续性入侵码元的时移不变特征量表达式为：
ｙ（ ｔ） ＝ ｘ（ ｔ － ｔ０）⇒Ｗｙ（ ｔ，ｖ） ＝ Ｗｘ（ ｔ － ｔ０，ｖ），

ｙ（ ｔ） ＝ ｘ（ ｔ）ｅｊ２πｖ０ｔ⇒Ｗｙ（ ｔ，ｖ） ＝ Ｗｘ（ ｔ，ｖ － ｖ０） ．{ （２３）

用时间平移关系描述网络入侵检测的特征变

换，描述为：

Ｗｕｕ（ａ，ｂ） ＝ ｅｊ２πＫｌｎａ × Ｋ
ａ

ａｅ
ｊ２πｆｍｉｎ

ａ （ｂ－ｂａ）

ｆｍｉｎ

－ ｅｊ２πｆｍａｘ（ｂ－ｂａ）

ｆｍａｘ

é

ë
êê

ù

û
úú{ ＋

ｊ２π（ｂ － ｂａ） Ｅｉ（ｊ２πｆｍａｘ（ｂ － ｂａ）） －Ｅｉ
ｊ２πｆｍｉｎ
ａ

（ｂ － ｂａ）
æ

è
ç

ö

ø
÷

ù

û
ú
ú

é

ë
ê
ê } ，

（２４）

其中， ｂａ ＝ （１ － ａ）（ １
ａｆｍａｘ

－ Ｔ
２
），Ｅｉ（·） 表示码元

包络幅值提取的尺度平移，对于尺度为 ａ 的网络入

侵信号进行包络特征提取，以 ｔ ／ ａ 代替 ｔ 根据码元包

络幅值特征提取结果进行融合聚类处理，采用大数

据信息融合和关联规则挖掘方法进行无线传感网络

移动终端高级持续性入侵检测，入侵检测输出为：

Ｈ０：ｘ
～
（ ｔ） ＝ ｗ

～
（ ｔ），

Ｈ１：ｘ
～
（ｔ）＝ Ｅｔ ｆ

～
（ｔ － λ）ｂ

～

Ｄ（ｔ －
λ
２
） ＋ ｗ

～
（ｔ）．

ì

î

í

ïï

ïï

　 ０≤ ｔ≤Ｔ

（２５）

其中， ｗ
～
（ ｔ） 为每个信源的参数自动配对参数，

综上分析，实现对移动终端高级持续性入侵检测。

３　 仿真试验测试

为了测试文本方法在实现无线传感网络移动终
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端高级持续性入侵数据检测中的应用性能，进行仿

真实验，实验中算法设计采用 Ｍａｔｌａｂ 设计，网络移

动终端高级持续性入侵数据类型为 ＤｏＳ、Ｐｒｏｂｅ 和

ｉｐｓｗｅｅｐ 三种类型，每类网络移动终端高级持续性入

侵数据的特征样本数包括 ２ ０００ 组测试样本，数据

的长度为 １ ０２４，对入侵码元的离散采样率为 ｆｓ ＝
１０∗ｆ０ Ｈｚ ＝ １０ ＫＨｚ， 码元包络幅值检测的自适应步

长参数 μ ＝ ０．０００ ２， 干扰为 ｎ（ｋ） ＝ ｎｒ（ｋ） ＋ ｊｎｉ（ｋ），
信噪比为－１２ ｄＢ，在上述仿真环境和参数设定情况

下，进行无线传感网络移动终端高级持续性入侵检

测，得到入侵数据样本和检测输出如图 ２ 所示。
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图 ２　 无线传感网络的持续性入侵检测输出

Ｆｉｇ． ２ 　 Ｐｅｒｓｉｓｔｅｎｔ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｏｕｔｐｕｔ ｆｏｒ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ
ｎｅｔｗｏｒｋ

　 　 分析图 ２ 得知，采用本文方法进行无线传感网

络移动终端高级持续性入侵检测，能准确定位入侵

码元的频域点，入侵检测的准确性较高。 对网络入

侵的码元包络幅值检测结果如图 ３ 所示。
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图 ３　 码元包络幅值提取结果

Ｆｉｇ． ３　 Ｓｙｍｂｏｌ ｅｎｖｅｌｏｐｅ ａｍｐｌｉｔｕｄｅ ｅｘｔｒａｃｔｉｏｎ ｒｅｓｕｌｔ

　 　 分析图 ３ 得知，本文方法能准确检测无线传感

网络移动终端高级持续性入侵信息的码元包络信

息，测试不同方法进行网络入侵检测的准确性，采用

１ ０００ 次Ｍｏｎｔｅ Ｃａｒｌｏ 实验，得到对比结果如图 ４ 所

示，分析图 ４ 得知，本文方法进行入侵检测的准确性

较高。
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图 ４　 入侵检测性能对比

Ｆｉｇ． ４　 Ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ

４　 结束语

在采用无线传感器组网进行码元通信过程中，
受到网络入侵和病毒植入的影响，需要进行无线网

络的移动终端高级持续性入侵检测设计，本文提出

基于码元包络幅值提取的无线传感网络移动终端高

级持续性入侵检测算法。 采用高阶统计量描述无线

传感网络的链路层中持续性攻击的入侵特征，采用

向量量化分解方法进行移动终端高级持续性入侵码

元的融合性特征分析，对不同的辐射源的入侵码元

进行包络幅值检测，实现入侵检测算法优化设计，并
通过仿真实验实现性能分析，本文方法进行入侵检

测的码元包络幅值定位性能较好，在网络入侵检测

和网络安全设计中具有很好的应用前景。
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