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基于程序谱的方法级别错误定位技术

徐　 迟， 苏小红， 王甜甜

（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 自动化的软件错误定位是软件调试过程中的一个热点问题，旨在更高效地发现软件中的错误。 然而，目前的软件错

误定位技术大多是针对语句级别的定位，而语句级别的定位精度不是很高，一旦定位失败，程序员就会很难发现软件中的错

误。 为了进一步地提高软件错误定位的效率，本文提出了一种基于程序谱的方法级别错误定位技术。 方法级别的错误定位

相比于语句级别的错误定位，其优势在于，方法级别定位的效率会更高，可以首先确定 ｂｕｇ 语句存在于待测程序的某个方法

中，然后通过人工调试的方法进一步确定 ｂｕｇ 语句的具体位置。 本文首先提出了一种基于程序谱的方法级别错误定位方法，
随后，对本文的方法进行了实验分析。 实验表明，本文方法能够有效提高方法级别错误定位的精度。
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０　 引　 言

目前基于程序谱的错误定位方法［１］ 有很多，例
如 Ｔａｒａｎｔｕｌａ 方 法［２］、 Ｏｃｈｉａｉ 方 法［３］ 等 等， 其 中

Ｔａｒａｎｔｕｌａ 方法也经常用来作为实验的对比方法。 然

而，这类方法的可疑度计算公式中的参数，其实并不

适合用来进行方法级别的定位。 本文接下来首先探

讨了基于程序谱的错误定位相关问题，然后分析了

Ｔａｒａｎｔｕｌａ 方法在方法级别定位上的不足之处，并且

给出了 Ｏｐｔｉｍａｌ Ｒａｎｋｉｎｇ 错误定位方法。 最后，通过

实验分析，验证了本文的方法能够提高方法级别定

位的效率。

１　 错误定位相关问题

软件错误定位的目的就是为了找到待测程序中

存在的 ｂｕｇ，待测程序通常表示为 Ｐ，Ｐ 中的程序实

体可以表示为：
Ｐ ＝ ｛ｐ１， ｐ２， ｐ３， ．．．， ｐｍ｝， （１）

　 　 其中， ｍ 表示为 Ｐ 中的程序实体数量，本文中，
程序实体都是指待测程序中的方法。 ｐｉ（１≤ ｉ≤ｍ）
表示 Ｐ 中的第 ｉ 个方法。

待测程序 Ｐ 的测试用例集表示为：
Ｔ ＝ ｛ ｔ１，ｔ２，ｔ３，．．．， ｔｎ｝， （２）

　 　 其中，待测程序 Ｐ 的测试用例集 Ｔ 中的测试用

例数量为 ｎ，ｔｉ（１ ≤ ｉ≤ ｎ） 表示 Ｔ中的第 ｉ个测试用

例。 同时，用 ＴＦ 表示执行失败的测试用例集合，ＴＰ

表示执行成功的测试用例集合。
使用测试用例去执行待测程序得到的结果表示为：

Ｒ ＝ ｛ ｒ１，ｒ２，ｒ３，．．．， ｒｎ｝， （３）
　 　 其中， ｎ表示测试用例的个数，ｒｉ（１ ≤ ｉ≤ ｎ） 表



示第 ｉ 个测试用例的执行结果，ｒｉ 的取值有 ２ 种可

能，１ 或者 ０。 如果 ｒｉ ＝ ０，就表示第 ｉ 个测试用例的

执行结果为成功；如果 ｒｉ ＝ １，就表示第 ｉ个测试用例

的执行结果为失败。
用矩阵 Ｍ 来表示每个测试用例的覆盖信息，其

数学表述如下：
Ｍ ＝ （Ｍｉｊ） １≤ｉ≤ｍ， １≤ｊ≤ｎ ． （４）

　 　 其中， Ｍ 为一个 ｍ 行 ｎ 列的矩阵，Ｍｉｊ 表示测试

用例 ｔ ｊ 执行程序实体 ｐｉ 的情况。 如果 Ｍｉｊ ＝ １，就表

示测试用例 ｔ ｊ 执行了程序实体 ｐｉ；如果Ｍｉｊ ＝ ０，就表

示测试用例 ｔ ｊ 没有执行到程序实体 ｐｉ。
覆盖信息矩阵 Ｍ 和结果向量 Ｒ 共同组成了记

录程序谱信息的０ － １矩阵，０ － １矩阵将作为本文研

究的错误定位方法的输入。 本文研究中选取的示例

程序如图 １ 所示。

voidmain(inta,intb,intc)
{
f1();
if(a==0)
f2();

else
{
if(b!=0)
{
f3(c);//含有bug语句的方法

}
if(a+b==5)
{
f4();

}
if(a>=b)
f5();

}
f6();

}

voidf3(intc)
{
if(c>0)
{
printf("%d",-c);
//正确语句应该是
printf("%d",c);

}
else
{
printf("%d",-c);

}
}

（ａ）一段含有 ｂｕｇ 语句的代码　 　 （ｂ）含有 ｂｕｇ 语句的方法 ｆ３
　 　 （ａ） Ｔｈｅ ｃｏｄｅ ｃｏｎｔａｉｎｉｎｇ 　 　 　 　 （ｂ） ｆ３ ｍｅｔｈｏｄ ｃｏｎｔａｉｎｉｎｇ

ｂｕｇ ｓｔａｔｅｍｅｎｔｓ　 　 　 　 　 　 　 　 ｂｕｇ ｓｔａｔｅｍｅｎｔｓ

图 １　 示例程序

Ｆｉｇ． １　 Ｓａｍｐｌｅ ｐｒｏｇｒａｍ

　 　 研究中针对图 １ 的示例程序，给出了 ６ 组测试

用例进行测试得到的 ０－１ 矩阵，其最终直观展示可

见表 １。
表 １　 示例程序的 ０－１ 矩阵

Ｔａｂ． １　 ０－１ ｍａｔｒｉｘ ｏｆ ｓａｍｐｌｅ ｐｒｏｇｒａｍ

ｔ１
｛０，１， － １｝

ｔ２
｛２，３，０｝

ｔ３
｛４，２， － １｝

ｔ４
｛１，２， － ２｝

ｔ５
｛３，１，２｝

ｔ６
｛３，２， － ２｝

ｆ１ １ １ １ １ １ １
ｆ２ １ ０ ０ ０ ０ ０
ｆ３ ０ １ １ １ １ １
ｆ４ ０ １ ０ ０ ０ １
ｆ５ ０ ０ １ ０ １ １
ｆ６ １ １ １ １ １ １

ｒｅｓｕｌｔ ０ １ ０ ０ １ ０

　 　 ０ － １ 矩阵中的每一列表示测试用例 ｔｉ 是否调

用了程序中的方法，最后一行表示测试用例 ｔｉ 的执

行结果。

２　 Ｏｐｔｉｍａｌ Ｒａｎｋｉｎｇ 错误定位方法

２．１　 方法设计流程

Ｏｐｔｉｍａｌ Ｒａｎｋｉｎｇ 方法的整体设计流程如图 ２ 所

示。 首先基于待测程序的抽象语法树，进行方法级

别的程序插桩。 然后使用测试用例去执行插桩后的

程序得到方法的调用序列。 接下来根据方法的调用

序列，统计方法的调用信息，使用 Ｏｐｔｉｍａｌ Ｒａｎｋｉｎｇ
的可疑度数学公式来计算每个方法的可疑度。 最后

对每个方法根据可疑度的大小进行降序排列，得到

方法可疑度的排序列表，用于对此后定位结果的研

究与分析。

待测程序

intmain()
{
...
return0;
}

获取程序的
执行路径

方法级别的
插桩

插桩后的
程序

方法的调用
序列

测试用例
12...

12...
12...
34...
56...

方法的可疑
度排序列表

定位结果

计算每个方法
的可疑度

统计方法的
调用信息

OptimalRanking
方法

图 ２　 方法的整体流程图

Ｆｉｇ． ２　 Ｔｈｅ ｏｖｅｒａｌｌ ｆｌｏｗ ｃｈａｒｔ ｏｆ ｔｈｅ ｍｅｔｈｏｄ

２．２　 方法级别定位和语句级别定位的区别

方法级别定位和语句级别定位主要的不同之

处，就在于程序的执行路径和其相对应的执行结果

上。 下面将以图 １ 中的示例程序来进行阐释说明。
图 １（ ａ）所示的是一段含有 ｂｕｇ 语句的代码，

ｂｕｇ 语句所在的方法为 ｆ３。 图 １（ｂ）中，给出了含有

ｂｕｇ 语句的方法 ｆ３ 的具体功能。 可以看到， ｆ３ 方法

的第５行代码出现了错误，程序的本意是想输出 ｃ的
值，但是却误写成了输出 － ｃ 的值。

如果采用的是语句级别的错误定位方法，那么

给定测试用例 ｔ 的前提下，该研发代码片段只有执

行到了 ｆ３ 的第 ５ 行语句的时候，测试用例 ｔ 的执行

结果才可能是失败（不考虑偶然正确性测试用例的

前提下）。
而对于方法级别的错误定位来说，研究中插桩

的粒度是方法级别，因此程序的执行路径不会考虑

到方法中具体的某一条语句是否执行。 那么，当使

用测试用例 ｔ 执行这段代码时，如果没有执行到 ｆ３
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中的第 ５ 行错误语句，那么测试用例 ｔ 的执行结果

就是成功的。 这样，根据基于覆盖的错误定位方法

的理论，被成功的测试用例执行到的程序体应该更

少的怀疑，同时想定位到的包含 ｂｕｇ 语句的 ｆ３ 方法

的怀疑度就会降低。 而研究中设定的理想情况是，
只要执行到了包含 ｂｕｇ 语句的方法 （ ｆ３）， 那么测试

用例的执行结果应该就是失败的。
例如，图 １（ａ）中的程序输入测试用例 ｔ ＝ ｛２，１，

－１｝。 显然这个测试用例的执行结果是成功的。 对

于语句级别的定位来说，测试用例 ｔ并没有执行 ｆ３ 中
第 ５ 行的错误语句；而对于方法级别的定位来说，测
试用例 ｔ 却调用了 ｆ３。 这样，因为程序执行了 ｆ３，且
得到了正确的输出结果，那么 ｆ３ 的怀疑度明显就会

降低。
２．３　 可疑度计算公式

根据 ２．２ 节所述，在方法级别的错误定位上，测
试用例虽然调用了包含错误语句的方法，但实际上

却没有执行到具体的错误语句，所以就会导致研究

拟设的执行结果是失败的测试用例，而实际的执行

结果却是成功的。 这样必定会影响错误定位的精

度。
此时， 研究是否可以换个角度，考虑那些没有

被失败测试用例 Ｔｆ 执行到的方法。 因为这些方法没

有被失败测试用例 Ｔｆ 执行到，就意味着，导致测试用

例执行失败的错误语句，一定不会在这些方法中。 因

此，可以给这些方法赋一个比较低的可疑度值。
基于上文分析，研究给出了针对方法级别错误

定位的 Ｏｐｔｉｍａｌ Ｒａｎｋｉｎｇ 方法（简称 Ｏ 方法）。 Ｏ 方

法的可疑度的计算公式为：

Ｏ（ａ） ＝
－ １， 　 ｉｆ ａｎｆ ＞ ０，
ａｎｐ， ｏｔｈｅｒｗｉｓｅ．{ （５）

　 　 其中， ａ 表示待测程序中的某个方法。 方法 ａ
的第一个下角标表示 ａ是否被测试用例执行，ｎ表示

没被执行，ｅ表示被执行。 方法 ａ的第二个下角标表

示测试用例的执行是否成功，ｐ 表示成功， ｆ 表示失

败。 因此 ａｎｆ 就表示没有调用到方法 ａ 的失败测试

用例个数，ａｎｐ 表示没有执行到方法 ａ 的成功测试用

例个数。
从公式（５） 中可以看到，Ｏ 方法的可疑度计算

公式相比于其它的可疑度计算方法，使用了 ａｎｆ 和

ａｎｐ 这 ２ 个在其它方法中并未居于重要位置的变

量。 如果所有没执行到方法 ａ 的测试用例中有失败

的测试用例，即 ａｎｆ ＞ ０，就可给这些方法的可疑度

赋值为 － １。 此外，如果２个方法的 ａｎｆ ＝ ０，则这两者

一定有相同的 ａｅｆ，因为 ａｎｆ ＋ ａｅｆ 是所有失败测试用例

的总数。 同理，ａｎｐ ＋ ａｅｐ 是所有成功测试用例的总

数。 分析至此可以推知，对于包含错误语句的方法，
只有小部分执行到此方法的测试用例是成功的，即
ａｅｐ 的值很小，因此 ａｎｐ 的值就会相对较大。 所以对

于那些 ａｎｆ 值不为 ０ 的方法，用 ａｎｐ 来表示其对应的

可疑度是非常合理的。
２．４　 实例分析

研究中设计选取的示例程序使用 Ｔａｒａｎｔｕｌａ 方

法和 Ｏ 方法的方法级别错误定位结果可见表 ２。 可

以看到，使用 Ｔａｒａｎｔｕｌａ 方法计算方法的可疑度， 包

含错误语句的方法 ｆ３ 的可疑值并没有排在第一位；
而是用Ｏ方法计算方法的可疑度， ｆ３ 方法的可疑度

值则是最大的。 显然，对于示例程序，Ｏ 方法的定

位效果要优于 Ｔａｒａｎｔｕｌａ 方法的定位效果。 接下来

将详尽分析为何会得到这样的结果。
　 　 首先，研究中将给出 Ｔａｒａｎｔｕｌａ 方法的可疑度计

算公式的数学表述如下：

Ｔａｒａｎｔｕｌａ（ａ） ＝

ａｅｆ

ａｅｆ ＋ ａｎｆ

ａｅｐ

ａｅｐ ＋ ａｎｐ

＋
ａｅｆ

ａｅｆ ＋ ａｎｆ

． （６）

　 　 其中，各符号表示的含义和公式（５）中各符号

的含义相同。
表 ２　 示例程序的方法级别定位结果对比

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｆｕｎｃｔｉｏｎ⁃ｌｅｖｅｌ ｌｏｃａｔｉｏｎ ｒｅｓｕｌｔｓ ｆｏｒ ｓａｍｐｌｅ ｐｒｏｇｒａｍ

ｔ１
｛０，１， － １｝

ｔ２
｛２，３，０｝

ｔ３
｛４，２， － １｝

ｔ４
｛１，２， － ２｝

ｔ５
｛３，１，２｝

ｔ６
｛３，２， － ２｝

Ｔａｒａｎｔｕｌａ Ｏ

ｆ１ １ １ １ １ １ １ ０．５００ ０
ｆ２ １ ０ ０ ０ ０ ０ ０ － １
ｆ３ ０ １ １ １ １ １ ０．５７１ １
ｆ４ ０ １ ０ ０ ０ １ ０．６３３ － １
ｆ５ ０ ０ １ ０ １ １ ０．５００ － １
ｆ６ １ １ １ １ １ １ ０．５００ ０

ｒｅｓｕｌｔ ０ １ ０ ０ １ ０
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　 　 仔细观察表 ２ 中的数据可以发现， ｔ３、ｔ４、ｔ６ 这 ３
组测试用例虽然调用了方法 ｆ３，但是因为没有执行

ｆ３ 中的错误语句，因此，这 ３ 组测试用例得到的执行

结果都是正确的， 这样就会导致 ａｅｐ 的值变大，
Ｔａｒａｎｔｕｌａ 方法计算的可疑度值就会变小。 而理想情

况下， 研究希望 ｔ３、ｔ４、ｔ６ 这 ３组测试用例的执行结果

都是失败的，这样 ａｅｆ 的值就会变大， Ｔａｒａｎｔｕｌａ 方法

计算的可疑度值也会变大。 此消彼长，就会导致

Ｔａｒａｎｔｕｌａ 方法计算的 ｆ３ 方法的可疑值变小。
如果使用 Ｏ 方法计算可疑度， 分析得知 ｆ２、 ｆ４、

ｆ５ 这 ３ 个方法的 ａｎｆ 值都是大于零的，因此根据公式

（５），就将被赋予最小的可疑度值。 而 ｆ３ 方法的 ａｎｆ

值是等于零的， 因此随即会被赋予更大的可疑度

值。

３　 实验分析

为了进一步验证在方法级别的错误定位上 Ｏ
方法的定位效果，本文使用了 Ｓｉｅｍｅｎｓ 测试集［４］ 进

行实验，并且将 Ｔａｒａｎｔｕｌａ 方法作为本文实验的对比

方法。 实验的评价指标选择的是成功定位百分比

（ＰＳＤ） ［５］， 表示通过检查待测程序中特定百分比的

方法，成功检查到包含错误语句方法的程序占总程

序的百分比。 研究推得其计算公式为：

ＰＳＤ（ａ％） ＝ ｓｕｃｃｅｓｓｆｕｌ＿ｆｉｎｄｂｕｇ＿ｎｕｍ
ｐｒｏｇｒａｍ＿ｔｏｔａｌ＿ｎｕｍ

． （７）

　 　 其中， ａ％ 表示检测待测程序中 ａ％ 的方法；
ｐｒｏｇｒａｍ＿ｔｏｔａｌ＿ｎｕｍ 表 示 待 测 程 序 的 总 数；
ｓｕｃｃｅｓｓｆｕｌ＿ｆｉｎｄｂｕｇ＿ｎｕｍ 表示所有待测程序中，可疑

度排名前 ａ％ 的方法中可以找到包含错误语句的方

法的程序数。
基于如上分析，仿真运行得到在 Ｓｉｅｍｅｎｓ 测试

集上，本文的方法和 Ｔａｒａｎｔｕｌａ 方法在方法级别错误

定位上的定位精度折线图的展示效果如图 ３ 所示。
横轴表示的是检查的方法百分比，纵轴表示的是检

查相应百分比的方法时，成功定位到包含错误语句

方法的程序数占总程序数的百分比。 研究中，测试

集的方法数都小于 ２０，因此横轴从 １０％开始。 从图

３ 中可以看到，检查相同百分比的方法时，Ｏ 方法相

比于 Ｔａｒａｎｔｕｌａ 方法，能够定位到更多的错误。 此

外，Ｏ 方法想要定位到全部的错误需要检查 ９０％左

右的方法，而 Ｔａｒａｎｔｕｌａ 方法则需要检查全部的方

法。
　 　 综合如上实验分析结果，可以得出如下研究结

论：在方法级别的错误定位上，Ｏ 方法的定位效果相

比于 Ｔａｒａｎｔｕｌａ 方法的定位效果要更好一些。
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图 ３　 方法级别错误定位结果

Ｆｉｇ． ３　 Ｒｅｓｕｌｔｓ ｏｆ ｆｕｎｃｔｉｏｎ－ｌｅｖｅｌ ｆａｕｌｔ ｌｏｃａｔｉｏｎ

４　 结束语

针对语句级别定位效率不高的问题，本文提出

了方法级别的错误定位方法。 并且通过分析基于程

序谱的方法级别错误定位和语句级别错误定位的不

同，进一步重点说明了有些错误定位方法的可疑度

计算公式不适合应用在方法级别的错误定位上。 最

后通过实验验证了 Ｏ 方法在方法级别定位上有相

对更好的定位效果。
此外，除了基于程序谱的方法级别错误定位方

法，某些非程序谱的错误定位方法也可以应用于方

法级别的错误定位上，这些均有待未来的深入探讨

与研究。
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