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面向豆瓣网影评的水军识别研究

王　 亚
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摘　 要： 豆瓣网影评中存在很多恶意刷高分或恶意贬低电影的水军用户，这些用户的存在严重干扰了正常用户使用豆瓣网进

行信息的获取与交流。 本文通过分析豆瓣网水军用户与正常用户的区别，提取用户静态行为特征和动态行为特征，采用逻辑

回归的二分类方法对这两类特征进行模型训练，并将这两类特征融合进行模型训练，以最大程度的提高识别影评水军用户的

有效性。 实验表明，本文抽取的这两类特征对水军用户识别的准确率最高可达近 ６７．８％。
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０　 引　 言

随着互联网社交网络的发展，用户在虚拟社区

中分享或表达自己的观点已成常态，如在微博、博客

和各类相关网站中，用户可以撰写自己对某一事件

的看法，也可以对产品或服务进行评论。 用户在虚

拟社区中的言论自由是用户的基本权利，但与此同

时，也存在由恶意众包下的网络水军组成的众多垃

圾用户，他们受雇于不法商家或不良组织或个人，在
社交网络中进行恶意交互活动，如发布垃圾贴、广告

贴，从事话题炒作、事件营销、发布虚假评论等活动，
这些网络水军的存在干扰了网络舆情传播，严重影

响了虚拟社区正常的互动分享与生态平衡。 因此，
识别和检测虚拟社区的垃圾用户已经成为了一个重

要的议题。
豆瓣网是一个提供书影音推荐、线下同城活动、

小组话题交流等多种服务功能于一体的创新网络服

务社区网站。 而豆瓣电影是中国最大与最权威的电

影分享与评论社区，收录了百万条影片与影人的资

料，有 ２５００ 多家电影院加盟，更汇聚了数千万热爱

电影的人。 而影评在一定程度上影响着电影的票

房，很多人在选择一部电影之前，会习惯性的打开评

分网站，查看该电影的评分或影评，评分过低或影评

太差可能就不在观影范围之内，对于已经存在的高

评分电影，用户会呈现出更高的观影倾向。 在这种

利益的推动下，当前有很多即将上映的电影为了获

取更高的票房，雇佣大量的网络水军在豆瓣影评中

进行虚假评论，恶意抬高电影评分。 同时，还有购买

虚假评论对同期上映的电影进行恶意差评的行为。
所有这些发布的虚假的、不符合实际的评论信息被

称为垃圾评论信息，发布这些虚假评论的用户被称

为水军用户。 虚假的影评信息会打破电影生态环

境，引起电影票房的不公平竞争。
对于垃圾用户识别和检测的研究，目前国内外

学者已经取得了一定的成果。 其中，对于电子邮

件［１］、电话网络［２］、网站论坛［３］ 等类型的研究开展

的较早，而针对 Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ、微博等新型社交

网络虚拟社区中的垃圾检测则是近几年兴起的研究

热点。 在虚拟社区中，垃圾用户的检测通常从多种

信息源出发，例如：用户资料、微博内容、图结构等。
而对于此类垃圾用户的检测，如何找到好的用户特



征无疑是研究的重点之一。 当前已经存在的工作主

要是基于垃圾用户发布的内容评论进行特征的抽

取，如复制的评论、评论词汇量的大小、评论的长度，
是否进行了多次评论、评分、用户的联系方式（如
ＵＲＬ 或电话）、评论情感分等［４－７］，另外一类方法则

基于用户的行为特征，如用户的活跃天数和活跃的

平均时间段［８］，用户注册日期［７］ 等。 除了文本特征

和行为特征外，还有用户肖像特征，如粉丝数和关注

数［８］、发布的评论数或发表的博文数［７］ 等也会被用

于垃圾用户的检测。 相比于文本特征，用户肖像特

征更容易得到。 但以上对于垃圾用户的检测多用于

对微博垃圾用户的判断，而对于豆瓣网影评垃圾用

户的检测目前还未发现有文章涉及，微博用户和豆

瓣网影评用户在用户信息、行为特征方面并不完全

相同，因而本文旨在对豆瓣网影评数据进行分析，抽
取特征，从而完成豆瓣网影评水军的识别，其主要贡

献如下：
（１）本文通过对获得的豆瓣网影评数据进行用

户信息和行为分析，提取了用户静态行为特征和动

态行为特征作为用户的基本特征。
（２）本文首先人工判别出部分水军用户和正常

用户，以逻辑回归作为二分类方法对这些数据进行

模型训练，并以这些作为训练数据以逻辑回归方法

进行模型训练。 同时对多个特征进行结合以查看模

型的训练效果，从而最大程度的提高豆瓣网影评水

军的识别效率。
实验表明采用本文提取的相关特征进行训练和

学习，对于豆瓣网影评水军的识别准确率能达到将

近 ６７．８％，这足以证明本文提取特征的可行性和有

效性。
１　 豆瓣网用户特征提取

对豆瓣网数据进行采集，获得了指定的电影信

息、电影评论信息、评论用户基本信息和评论用户关

系信息等构成的数据集。 通过对数据集中用户的影

评进行分析发现，豆瓣网影评水军用户一般具有如

下静态行为特征和动态行为特征：
（１）影评水军用户一般受雇于不良组织，在社

交网络中发布虚假评论，此类用户要么是为专门发

表虚假影评评论而注册的用户，或者是一些专业的

水军用户，已广泛的发表虚假评论，这些用户一般具

有较少的粉丝，其关注的用户一般也较少，另外，其
基本信息资料也会存在一定程度的不完善性，基于

这些静态的特征，将提取相关的特征，构建基于静态

行为特征的水军识别模型，以进行水军用户的识别。

（２）影评水军用户为了进行电影营销，恶意抬

高或贬低电影。 为了影响网络民意，制造较强的舆

论导向，水军用户所发布的评论信息的情感度一般

较为激烈。 另外，其以利益为目的，评论频率、评论

时间、评论打分、评论内容都明显起到了引导舆论倾

向的目的。 基于这些动态行为特征，构建相应的动

态行为特征模型，以进行水军用户的识别。
１．１　 豆瓣网用户静态行为特征

用户静态行为特征主要是指用户的基本信息，
如：用户的自我介绍、常居地、个性签名、粉丝数、关
注数等静态特征。 一般来说，正常用户只有一个账

号，而水军用户则存在多个账号，主要区别在于基本

信息 的 完 整 度。 基 于 此， 建 立 三 个 特 征 ｄｅｓｃ，
ｌｏｃａｌ＿ｎａｍｅ，ｓｉｇｎａｔｕｒｅ 分别表示用户是否填写了自

我介绍、常居地与个性签名，另外建立了三个特征

ｄｅｓｃｌｅｎ，ｌｏｃｎａｍｅｌｅｎ，ｓｉｇｎａｔｕｒｅｌｅｎ 分别表示自我介

绍、常居地、个性签名的长度。 这三个长度特征由于

阈值与其他特征有区别，因此采用 ｍａｘ＿ｍｉｎ 线性函

数 使 其 归 一 化 为 特 征 ｄｅｓｃｌｅｎ∗， ｌｏｃｎａｍｅｌｅｎ∗，
ｓｉｇｈｌｅｎ∗， 见公式 （１）、（２）和（３）。

ｄｅｓｃｌｅｎ∗ ＝ ｄｅｓｃｌｅｎ － ｍｉｎ
ｍａｘ － ｍｉｎ

， （１）

ｌｏｃｎａｍｅｌｅｎ∗ ＝ ｌｏｃｎａｍｅｌｅｎ － ｍｉｎ
ｍａｘ － ｍｉｎ

， （２）

ｓｉｇｈｌｅｎ∗ ＝ ｓｉｇｎｌｅｎ － ｍｉｎ
ｍａｘ － ｍｉｎ

． （３）

　 　 通过分析数据集，为用户 ＩＤ 与备用 ＩＤ 建立一

个特征 ｉｄ＿ｕｉｄ，表示该用户的用户 ＩＤ 与备用 ＩＤ 是

否相等，一般地，普通用户可能会不一致，而水军用

户为降低成本，则会采用默认形式保持一致。
抽取 ｆｌｏｗｅｒＣｏｕｎｔ 和 ｆｒｉｅｎｄＣｏｕｎｔ 作为粉丝数量

和关注人数量的特征，并采用 ｍｉｎ＿ｍａｘ 线性函数将

其归一化为特征ｆｌｏｗｅｒｃｏｕｎｔ∗，ｆｒｉｅｎｄｃｏｕｎｔ∗， 见公式

（４）和（５）。

ｆｌｏｗｅｒｃｏｕｎｔ∗ ＝ ｆｌｏｗｅｒＣｏｕｎｔ － ｍｉｎ
ｍａｘ － ｍｉｎ

， （４）

ｆｒｉｅｎｄｃｏｕｎｔ∗ ＝ ｆｒｉｅｎｄＣｏｕｎｔ － ｍｉｎ
ｍａｘ － ｍｉｎ

． （５）

１．２　 豆瓣网用户动态行为特征

用户的动态行为特征主要是用户对影评的评论

特征，包括：影评时间、影评部数、影评分数等。
将用户发表影评时间与用户注册账号时间的时

间差、以及电影上映时间与电影评论时间的时间差

分别作为一个特征，从而建立一个特征值 Ｔｃ－ｕ ，用
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来表示用户发表评论时间与用户注册账号时间的时

间差，如果该用户发表了多条电影评论，则 Ｔｃ－ｕ 为时

间差的平均值，见公式 （６）。 建立另一个特征值

Ｔｃ－ｒ， 用来表示用户发表影评时间与电影上映时间

的时间差，如果该用户发表了多条电影评论，则 Ｔｃ－ｒ

为时间差的平均值，具体见公式（７）。

Ｔｃ－ｕ ＝
∑
ｍ

ｉ ＝ １
｜ ｃｏｍｍｅｎｔｔｉｍｅｆｉｌｍ＿ｉ － ｔｉｍｅｒｅｇｉｓｔｅｒ ｜

ｍ
． （６）

其中： ｍ 代表评论的电影总部数， ｃｏｍｍｅｎｔｔｉｍｅｆｉｌｍ＿ｉ

表示对第 ｉ 部电影的评论时间， ｔｉｍｅｒｅｇｉｓｔｅｒ 表示该用

户的注册时间。

Ｔｃ－ｒ ＝
∑
ｍ

ｉ ＝ １
｜ ｃｏｍｍｅｎｔｔｉｍｅｆｉｌｍ＿ｉ － ｒｅｌｅａｓｅ ｔｉｍｅｆｉｌｍ＿ｉ ｜

ｍ
．

（７）
其中： ｍ 代表评论的电影总部数， ｃｏｍｍｅｎｔｔｉｍｅｆｉｌｍ＿ｉ

表示对第 ｉ 部电影的评论时间， ｒｅｌｅａｓｅｔｉｍｅｆｉｌｍ＿ｉ 表示

第 ｉ 部电影的上映时间。
影评信息里的星级评价同影评平均分的差值也

能作为一个特征，建立一个特征值 ｃｏｍｍｅｎｔｒａｔｉｎｇ ，
用来表示用户对影评信息中的星级评价同电影平均

分的偏差， 如果一个账号评论了多部电影， 则

ｃｏｍｍｅｎｔｒａｔｉｎｇ 表示每部电影的评分与该电影平均

分的差值，求和再进行平均，所得的值，具体见公式

（８）。
ｃｏｍｍｅｎｔｒａｔｉｎｇ ＝

　 　
∑
ｍ

ｉ ＝ １
｜ ｃｏｍｍｅｎｔｒａｔｉｎｇｆｉｌｍ＿ｉ － ａｖｇｒａｔｉｎｇｆｉｌｍ＿ｉ ｜

ｍ
． （８）

其 中： ｍ 代 表 用 户 评 分 的 电 影 总 部 数，
ｃｏｍｍｅｎｔｒａｔｉｎｇｆｉｌｍ＿ｉ 表示用户对第 ｉ 部电影的评分，
ａｖｇｒａｔｉｎｇｆｉｌｍ＿ｉ 表示第 ｉ 部电影的平均评分。

本文提取的豆瓣影评数据中有七部电影，因而

对于每个用户建立一个 ７ 维向量用以表示用户对哪

一部电影做出了影评， ｆｉｌｍ ＝ （ ｆ１， ｆ２，…， ｆｉ） 表示电

影合集，对每个用户建立一个向量 ｖ＿ｆｉｌｍ ＝ （ｖｆ１，ｖｆ２，
…，ｖ ｆｉ） ，其中 ｖ ｆｉ 表示该用户是否对第 ｉ 部电影做

出了评论，由于电影数选择为 ７ 部，因此， ｖ＿ｆｉｌｍ 是

一个 ７ 维向量。 另外建立特征 ｔｏｔａｌ＿ｆｉｌｍ 表示用户

评论的电影的总部数，该值小于等于 ７。
建立了一个特征值 ｃｏｍｍｅｎｔｖｏｔｅ ，用来表示用

户发表的影评所获得的赞数，如果用户发表了多条

影评，则 ｃｏｍｍｅｎｔｖｏｔｅ表示每部影评所获得的平均赞

数。 见公式（９）。

ｃｏｍｍｅｎｔｖｏｔｅ ＝
∑
ｍ

１
｜ ｃｏｍｍｅｎｔｖｏｔｅｆｉｌｍ＿ｉ ｜

ｍ
． （９）

其中： ｍ 代表该账号下发表的评论被赞的电影

总部数， ｃｏｍｍｅｎｔｖｏｔｅｆｉｌｍ＿ｉ 表示用户评价的第 ｉ 部电

影的影评获得的赞数。 对该投票数进行线性函数归

一化，获得特征 ｃｏｍｍｅｎｔｖｏｔｅ∗， 见公式（１０）。

ｃｏｍｍｅｎｔｖｏｔｅ∗ ＝ ｃｏｍｍｅｎｔｖｏｔｅ － ｍｉｎ
ｍａｘ － ｍｉｎ

． （１０）

２　 豆瓣网数据采集与数据标记、实验结果

（１）数据采集与数据标记。 本文采集了豆瓣七

部电影的影评信息，获取了 １２６８８０ 个用户的基本信

息，结合用户的基本信息、影评信息以及社交网信

息，人工标注出一些垃圾用户样本和普通用户样本

作为研究对象。 标注出的 ２４５８ 个样本信息，其中垃

圾用户 ８９７ 个，正常用户 １５６１ 个。 在实验中，为了

保持样本的均衡性，选取了 ８９７ 个垃圾用户和 ８９７
个正常用户参与训练。 实验采用五折交叉验证。

（２）实验结果。 本实验根据提取的用户特征，
采用逻辑回归的分类方法进行模型的训练，回归参

数采用默认值，使用准确率、精确率、召回率、 Ｆ１ 值

这四种指标对模型进行评价。 对不同的特征进行融

合，进行模型的训练，所得的实验结果如表 １ 所示。
表 １　 对不同特征融合进行模型训练所得的实验结果

Ｔａｂ． １　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ ｏｎ ｄｉｆｆｅｒｅｎｔ ｆｅａｔｕｒｅ
ｆｕｓｉｏｎｓ

特征 Ａｃｃｕｒａｃｙ Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ１

用户静态行为特征 ０．６１７ ０８ ０．５９２ ０６ ０．７６２ ５１ ０．６６５ ３７

用户动态行为特征 ０．６７０ ５７ ０．６５９ １２ ０．７４４ ７ ０．６９２ ９９

用户静态行为特征＋

用户动态行为特征
０．６７７ ８４ ０．６５９ １３ ０．７４１ ３７ ０．６９７ ０２

　 　 从实验结果可以看出，融合用户的不同特征进

行训练将得到不同的模型结果。 仅用户的静态行为

特征参与进行模型的训练，识别水军的准确率可以

达到 ６１．７％。 而仅用户的动态行为特征参与进行模

型训练，识别水军的准确率可达到 ６７．１％。 如果将

用户动态行为特征和静态行为特征融合进行模型的

训练，识别水军的准确率可提高到 ６７．８％，而模型精

确率和 Ｆ１ 值也都有些许提高。 从实验结果可以看

出，用户的动态行为特征在水军用户方面有比较明

显的优势，而单纯的采用静态行为特征效果并不是

太好，将这两类特征进行融合检测水军的准确率将

提高到 ６７．８％，具有较好的效果。 （下转第 ２２４ 页）
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