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基于社会力模型和注意力机制的异常行为检测
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摘　 要： 针对现实应用中异常行为外观复杂多变，难以界定的问题，本文提出一种基于社会力模型和注意力机制的异常行为

检测模型。 首先，利用社会力模型来计算目标间的三种不同形式的社会力；其次，通过多通道的三维卷积神经网络对原始视

频帧，光流以及计算得到的社会力进行特征学习，引入注意力机制来增强特征的显著性；最后，通过分类器实现异常行为检

测。 在 ＵＣＦ－Ｃｒｉｍｅ 数据集上的实验结果表明，次方法的 ＡＵＣ 值达到了 ７９．２３％，优于当前一些先进算法。
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０　 引　 言

近年来，大量的监控摄像机被应用于公共场所，
用来保证公众安全。 通过视频监控来查找交通事

故、违法犯罪等异常行为的相关证据。 然而在现实

应用中，由于异常行为发生的几率小，其外观复杂多

变，无关冗余信息的干扰等，这些因素使得异常行为

检测仍然是相当困难的。
早期的异常行为检测的方法是通过社会力来对

行人行为运动分析［１］。 例如，通过定义描述不同场

景的物理力来检测人群中的异常行为，这种方法无

法表达行为的高层语义特征［２］。 随着深度学习技

术的发展，卷积神经网络被用来学习行为的深度表

达，有专家提出通过从 ＲＧＢ 和光流来捕捉行为时空

运动信息的双流网络，但是二维卷积神经网络只能

捕捉很少的时序信息［３］。 而利用三维卷积神经网

络（Ｃ３Ｄ）来学习视频帧的时序信息，大大提高了行

为识别的准确率，但对于异常行为的运动分析却没

有显著效果［４］。 例如：当人群中发生偷窃行为时，

仅从运动和外观上并不能充分地分析出个体的行

为。 对此，考虑通过使用社会力模型去挖掘复杂行

为的更深层次的信息来解决这个问题。 即通过阻碍

力，挤压力和侵犯力三种不同形式的社会力来描述

监控视频下的复杂的行为，通过三维卷积神经网络

对这些社会力特征进行分析，从而实现对监控视频

下的异常行为检测。
针对视频中无关冗余信息的干扰，在基于社会

力模型的多通道的三维卷积神经网络中，引入注意

力机制来增强输入特征的显著性，提高视频中的异

常行为检测效率和正确率。 本文的主要贡献如下：
（１）提出了一种新的基于社会力模型多通道的

三维卷积神经网络学习框架，通过社会力模型定义

３ 种不同形式的社会力来描述监控视频下的复杂行

为，利用三维卷积神经网络对这些社会力特征进行

分析，从而实现复杂场景下的异常行为检测。
（２）引入了注意力机制模块去除冗余信息的干

扰，增强输入特征的显著性。 通过在基于社会力模型



多通道的三维卷积神经网络中，加入注意力机制，增
强特征显著性的方法来提高异常行为检测的效率。

（３）实验结果表明，该方法在 ＵＣＦ－Ｃｒｉｍｅ 数据

集上的 ＡＵＣ 值达到了 ７９．２３％，高于大多数先进的

方法。
１　 相关工作

异常行为检测的目的是从监控视频场景中检测

不同寻常的行为或者动作，其关键就是异常行为的

表达，而异常行为特有的时空结构特性，为研究者指

明了方向。
早期的异常检测使用的手工特征包括轨迹特

征，ＨＯＧ 特征，ＨＯＦ 特征以及光流特征等。 检测模

型很多，例如：通过学习目标运动模式的场景模型来

检测异常［５］；半监督自适应隐马尔可夫模型来对正

常事件进行建模［６］；通过多个固定监视器来收集底

层的统计信息，利用指数分布来描述局部光流的规

则直方图，从而实现监控视频下的实时异常检

测［７］；通过混合概率主成分分析（ＭＰＰＣＡ）特征来构

建时空马尔可夫随机场模型（ＭＲＦ）来检测异常，这
种方法减少了噪声对异常行为检测的影响，提高了

检测的正确率［８］；基于时间和空间的混合动态纹理模

型（ＭＤＴ）来同时检测时间和空间上的异常［９］；稀疏

编码或字典学习也是对正常模式建模的常用方法，通
过稀疏组合学习来降低视频帧的冗余度进行异常检

测，有效提高了异常检测的速度［１０］；依据动态稀疏编

码通过滑动窗口确定异常事件发生位置来检测异

常［１１］；利用暴力流描述符来检测人群中的暴力行

为［１２］；基于物理方程来定义三种启发式规则来区分

暴力和非暴力行为，进而实现异常行为检测［１３］。
随着深度学习技术的发展，研究人员提出了很多异

常检测方法。 例如：利用多层的自编码器学习目标

的运动和外观信息特征表示，并通过单类分类器去

预测异常得分［１４］；利用 ３Ｄ 卷积自编码器（Ｃｏｎｖ －
ＡＥ）去建模正常的视频帧，并使用重构误差来检测

异常［１５］；利用 ＬＳＴＭ 自编码器来建模正常行为的外

观和运动模式［１６］；通过稀疏自编码器来提取特征，
利用递归神经元网络来预测后面的特征，根据预测

误差来区分异常［１７］；设计 ３Ｄ 自编码器，实现帧的重

建与预测，来实现异常检测［１８］；时间相干稀疏编码

（ＴＳＣ）算法，通过堆叠 ＲＮＮ（ｓＲＮＮ）来映射 ＴＳＣ，根
据预测误差来实现异常检测［１９］；根据正常帧可预测

而异常帧不可预测，设计了一种基于帧预测网络的

异常检测模型［２０］；通过 Ｃ３Ｄ 和全连接网络来获取

异常得分的深度多示例（ＭＩＬ）排序的学习框架来判

断异常［２１］。 受这些利用注意力机制［２２－２３］ 来减少无

关冗余信息干扰的启发，本文引入注意力机制来去

除视频中的冗余信息的干扰，提出了一种基于社会

力模型和注意力机制的异常行为检测的方法。 在新

的异常数据集上的实验结果表明，此方法取得了良

好的效果。
２　 模型框架

模型框架，如图 １ 所示。 首先，通过三种社会力

来描述视频中行为，计算出视频帧的社会力特征。
其次，将原始视频帧，光流图和计算得到的社会力图

分别输入到引入了注意力机制的 Ｃ３Ｄ 网络中，将提

取到的特征通过注意力机制模块得到注意力机制的

权重，并将其与原始特征相乘，生成显著性增强的新

特征。 最后，将所得到的新特征通过三层全连接层

进行特征学习，实现视频中的异常行为检测。
２．１　 社会力模型

社会力模型包括阻碍力，挤压力和侵犯力三种。
通过在图像上放置一个粒子网络，移动这些粒子与

它们覆盖的相应流场，利用相邻流场矢量的双线性

插值来计算粒子的有效速度。 将运动粒子视为个

体，利用社会力模型计算不同个体之间的相互作用

力。 将得到的相互作用力映射到图像平面上，从而

得到每一帧中每个像素的力流。
（１）阻碍力。 对于复杂行为，从外观和运动上，

不能很好地分析其运动模式，因此提出了一种新的

社会力———阻碍力。 个体通常会选择最直接的路径

方向到达目的地，但可能由于障碍物的存在，个体的

速度会随之发生变化，根据速度的变化可以判断是

否发生了异常，称这种社会力为阻碍力，可以表示为

公式（１）：
Ａ ＝ （ｖｄｅｓｉ － ｖｉ（ ｔ）） ／ ｔ． （１）

　 　 其中， Ａ表示阻碍力， ｖｄｅｓｉ 为期望的速度即个体 ｉ
期望到达目的地的速度， ｔ 为面对障碍物改变期望

速度所需要的时间。
（２）挤压力。 仅从运动目标的阻碍力这一方面

考虑是远远不够的，因此提出了另外一种社会力－－
挤压力。 在拥挤的情况下，人群动态不稳定身体接

触频繁，个体的移动受其与周围的人接触的肢体影

响。 需要定义挤压力去分析人群中个体的受力情

况，可以表达为公式（２）：
Ｆ ＝ ｎ ｊｉ·ｆｉ（ ｊ） ． （２）

　 　 其中， Ｆ 为挤压力， ｎ ｊｉ 表示归一化单位矢量，
ｆｉ（ ｊ） 表示个体 ｉ 和个体 ｊ 的接触程度。
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图 １　 异常行为检测整体框架图
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　 　 （３）侵犯力。 在发生暴乱的情况下，个体主要

向对手方向移动实施暴力动作。 例如，当有两个或

两个以上的当事人相互打斗并表现出暴力行为，通
过上面两种社会力无法很好地分析，因此引入了侵

犯力的概念。 侵犯力可以用公式（３）表示：

Ｇ ＝ １
２
ｎ ｊｉ·ｇｉ（ ｊ）·（１ －

ｖｉ·ｖｊ
‖ｖｉ‖·‖ｖｊ‖

） ． （３）

　 　 其中， Ｇ 表示侵犯力， １
２
（１ －

ｖｉ·ｖｊ
‖ｖｊ‖·‖ｖｉ‖

）

为侵犯因子， ｇｉ（ ｊ） 表示个体 ｊ 是否在个体 ｉ 的视野

范围内。
通过定义上述三种简单但有效的社会力来描述

人群中个体的行为，进而实现对复杂集群的异常行

为分析。
２．２　 注意力机制

在通过 Ｃ３Ｄ 网络得到不同通道的卷积特征之

后，通过注意力机制对原始特征进行加权，计算注意

力权重，使特征能够更加显著的表达出异常事件发

生区域。 全卷积的注意力模型如图 ２ 所示， 模型选

用 ＦＣＮ３２ｓ 作为基础全卷积网络，编码器由 ８ 个卷

积层组成。 输入特征是通过 Ｃ３Ｄ 得到的视频片段

特征 Ｚ∗ ＝ ｚ∗ｉ{ } Ｎ
ｉ ＝ １ 其中， ｚ∗ｉ 表示第 ｉ 帧的特征， Ｎ

表示输入视频帧数，∗ ＝ ｒｇｂ 代表 ＲＧＢ 特征，∗ ＝
ｏｐｔ 代表光流特征，∗ ＝ ｏｆ 代表阻碍力特征，∗ ＝ ｃｆ
代表挤压力特征，∗ ＝ ａｆ 代表侵犯力特征。 对卷积

之后的特征经过编码器进行编码，而后通过解码器

解码之后，得到注意力得分，公式（４）、（５）：

α∗
１ ，α∗

２ ，．．．α∗
Ｎ ＝ Ｆ（ ｚ∗１ ，ｚ∗２ ，．．．ｚ∗Ｎ ）， （４）

Ｗ∗
ｉ ＝ １

１ ＋ ｅｘｐ（ － α∗
ｉ ）

ｉ ＝ １， ２… Ｎ． （５）

　 　 其中， Ｆ（·） 表示全卷积网络， ［α∗
１ ，α∗

２ ，．．．α∗
Ｎ ］

表示全卷积网络得到的为归一化的注意力得分向

量。 Ｗ∗
ｉ （ ｉ ＝ １， ２… Ｎ） 表示 Ｓｉｇｍｏｉｄ 激活函数归一

化后的注意力得分权重系数。 将得到的权重系数与

原始特征相乘，生成显著性增强的新特征。 公式

（６）如下：

ＺＡ∗ ＝ ∑
Ｎ

ｉ ＝ １
Ｗ∗

ｉ ｚ∗ｉ ． （６）

　 　 其中， ＺＡ∗ 表示生成的新特征。
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图 ２　 注意力模型

Ｆｉｇ． ２　 Ａｔｔｅｎｔｉｏｎ ｍｏｄｅｌ

２．３　 损失函数

模型由 ５ 个不同的通道组成，都是由 Ｃ３Ｄ 来实

现。 通过在每个通道的输出处定义一个损失函数对

每个通道进行训练，反复生成异常事件的预测分数。
对于 ５ 个不同的通道，采用标准的交叉熵损失函数，
公式（７）：

∗ ＝ － ∑
２

ｎ ＝ １
（ｙｎ ｌｏｇ（ｐ∗，ｎ）） ． （７）
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　 　 其中， ｙｎ 是事件的真实标签， ｐ∗ 是我们模型的

预测得分。 因此本文的损失函数如下：
Ｌｏｓｓ ＝ Ｒ ＋ Ｏ ＋ Ａ ＋ Ｇ ． （８）

　 　 其中， Ｒ 是ＲＧＢ损失函数， Ｏ 光流损失函数，
Ａ 阻碍力损失函数， Ｆ 挤压力损失函数， 侵犯力

损失函数。
３　 实　 验

３．１　 数据集

选用 ＵＣＦ－Ｃｒｉｍｅ 数据集，该数据集是目前规模

最大的异常数据集，该数据集包含异常行为种类多，
对于异常行为检测研究极具意义。 数据集包含 １
９００ 个监控视频，共 １４ 类行为，１ 类正常行为和 １３
类异常行为。 选用 １ ６１０ 个视频（８００ 个正常视频，
８１０ 个异常视频）用于训练，余下的 ２９０ 个视频（１５０
个正常视频，１４０ 个异常视频）用于测试。
３．２　 实验细节和评价标准

首先，依次提取各段视频的视频帧，并将分辨率

调整为 １１２×１１２。 其次，取 １６ 帧视频帧作为一次输

入，通过 Ｃ３Ｄ 网络进行特征提取，并将经过注意力

模块进行增强后的特征输入到三层全连接神经网络

中，其中第一个和第二个全连接层有 ４０９６ 个单元，
最后一层全连接层有 ２ 个单元。 最后，对第一层全

连接层采用 ＲｅＬＵ 激活函数激活，最后一层全连接

层采用 ｓｉｇｍｏｉｄ 激活函数激活。 设置初始学习率为

１０－３，并采用 Ａｄａｇｒａｄ 优化器进行优化。
利用帧级 ＡＵＣ 进行性能评估。 通过逐渐改变

规则评分的阈值来计算 ＲＯＣ 曲线，将曲线下面积

（ＡＵＣ）转换成标量进行性能评估。 ＡＵＣ 数值越大，
异常检测性能越好。
３．３　 实验结果分析

首先，消融研究不同的社会力对异常检测性能

产生的影响，如表 １ 所示。 研究发现：Ｃ３Ｄ 网络仅仅

通过 ＲＧＢ 和光流所学习到的特征去检测视频中异

常行为是远远不够的，通过定义三种社会力去描述

监控视频中的复杂行为，显著提升了异常行为检测

的正确率。 当从运动和外观无法区分异常行为时，
考虑速度异常，由于受到障碍物的影响，运动目标的

移动速度将会发生变化。 阻碍力相比较于 ＲＧＢ 和

光流特征，ＡＵＣ 值提升了 ２．８７％。 在拥挤场景中，
挤压力就表现出明显的优势。 相比较于阻碍力，其
ＡＵＣ 值也从 ７１．１６％提升到了 ７４．９２％。 侵犯力适用

于大多数的暴乱场景中，随着侵犯力的加入，异常行

为检测性能大大提升，ＡＵＣ 提升了 ４．３１％，由此说

明，本文所提出的社会力能够有效的实现监控视频

下的异常行为检测。
表 １　 不同的社会力对异常行为检测的影响

Ｔａｂ． １ 　 Ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｓｏｃｉａｌ ｆｏｒｃｅｓ ｏｎ ａｂｎｏｒｍａｌ
ｂｅｈａｖｉｏｒ ｄｅｔｅｃｔｉｏｎ

模型

Ｃ３Ｄ＋ＲＧＢ 光流 阻碍力 挤压力 侵犯力
ＡＵＣ ／ ％

√ ６３．７１

√ √ ６８．２９

√ √ √ ７１．１６

√ √ √ √ ７４．９２

√ √ √ √ √ ７９．２３

　 　 其次，验证注意力机制对实验结果的影响。 由

表 ２ 可以看出，加入注意力机制比不加的效果更加

明显，通过引入注意力机制，减少无关冗余信息的干

扰，从而提高异常行为检测的准确率。
表 ２　 注意力机制对实验结果的影响

Ｔａｂ． ２　 Ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔ ｂｙ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ

方法 ＡＵＣ ／ ％

ＳＦ＋Ｃ３Ｄ ７１．１８

ＳＦＡ＋Ｃ３Ｄ ７９．２３

　 　 最后，将本文的方法和现有大部分异常检测方

法进行比较，ＡＵＣ 值达到了 ７９．２３％，如表 ３ 所示，说
明异常行为检测的效果最好。 将所提出的方法与当

前先进算法的性能进行比较，并在 ＵＣＦ－Ｃｒｉｍｅ 数据

集上绘制了帧级 ＲＯＣ 曲线，从图 ３ 可以看出，本方

法要优于其他的方法，曲线相对平滑，说明模型的稳

定性好。 将社会力加入到异常检测的模型中，从物

理层面对视频中的运动个体进行受力分析，有助于

提高异常检测的正确率；通过引入注意力机制，可以

检测出作用力异常的视频帧，能够从视频帧中提取

有用的特征信息，减少了背景以及其他无关冗余信

息的干扰，使得异常检测的正确率显著提升。
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图 ３　 ＲＯＣ 曲线图

Ｆｉｇ． ３　 Ｔｈｅ ＲＯＣ ｃｕｒｖｅ
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表 ３　 不同异常检测方法对比

Ｔａｂ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄｓ

方法 ＵＣＦ－Ｃｒｉｍｅ ／ ％

ＳＶＭ Ｂａｓｅｌｉｎｅ ５０．００

Ｃｏｎｖ－ＡＥ ５０．６０

Ｓｐａｒｓｅ ６５．５１

ＭＩＬ ７５．４１

Ｏｕｒｓ ７９．２３

　 　 通过为正常帧生成较低的异常得分，而异常帧生

成较高的异常得分的方法来实现异常行为检测。 不

同的异常视频上的可视化结果如图 ４（ａ） ～（ｄ）所示。
　 　 图 ４（ａ） ～ （ｄ）中，矩形框表示异常行为所发生

的真实区域（ｇｒｏｕｄ－ｔｒｕｔｈ），曲线表示本方法为所有

视频帧生成的异常得分曲线。 不难看出，在不同的

异常行为视频上，本方法对于正常帧产生了更低的

得分，近乎接近 ０，相比较异常帧，会生成更高的异

常分数，通过对异常分数高低的判断，可以检测出异

常行为发生的区域。
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图 ４　 定性分析结果

Ｆｉｇ． ４　 Ｑｕａｌｉｔａｔｉｖｅ ａｎａｌｙｓｉｓ ｒｅｓｕｌｔｓ

４　 结束语

本文提出了一种新的基于社会力模型和注意力

机制的异常行为检测框架，通过提出三种社会力来

描述监控视频下各种复杂行为，利用三维卷积神经

网络来捕捉视频中的时空语境信息，同时引入注意

力机制来减少无关冗余信息的干扰，增加特征的显

著性。 通过在 ＵＣＦ－Ｃｒｉｍｅ 数据集上进行实验验证，
结果表明，该方法明显优于现有大部分的异常行为

检测的方法。
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（上接第 ６７ 页）
　 　 采用准确率、召回率、Ｆ１ 值、ＡＵＣ 作为衡量性能

的标准，在构建的在线购买意图预测模型中，其性能

评价结果如表 ２ 所示。 从表 ２ 中可以看出随机森林

比 ＳＶＭ 准确率、召回率、Ｆ１ 值、ＡＵＣ 分别高 ０．１８、
０．０６、０．１２、０．２６３，比朴素贝叶斯的分别高 ０．０５、０．１、
０．０８、０．０３９，因此对在线购买意图预测最好的算法

是随机森林。
表 ２　 在线购买意图预测模型性能评价指标

Ｔａｂ． ２　 Ｐｅｒｆｏｒｍａｎｃｅ ｅｖａｌｕａｔｉｏｎ ｉｎｄｅｘ ｏｆ ｏｎｌｉｎｅ ｐｕｒｃｈａｓｅ ｉｎｔｅｎｔｉｏｎ
ｐｒｅｄｉｃｔｉｏｎ ｍｏｄｅｌ

ｐｒｅｃｉｓｉｏｎ ｒｅｃａｌｌ ｆ１－ｓｃｏｒｅ ＡＵＣ

随机森林 ０．９０ ０．９１ ０．９０ ０．７６１

ＳＶＭ ０．７２ ０．８５ ０．７８ ０．４９８

朴素贝叶斯 ０．８５ ０．８１ ０．８２ ０．７２２

３　 结束语

在线购买已经成为一种消费趋势，文章使用机

器学习中随机森林算法、ＳＶＭ 算法、朴素贝叶斯算

法建立在线购买意图预测模型，通过比较模型的准

确率、召回率、Ｆ１ 值、ＡＵＣ，得到随机森林算法更适

合用于在线购买意图的预测。 就此，电商网站可以

通过网站消费者的行为数据预测用户的偏好和购买

行为，机器学习发挥了重要的作用，对提高产品购买

销售具有重要的意义。
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