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摘　 要： 目前智慧电网的信息安全隐患较大，本文提出一种基于 ＣＮＮ 的掌纹识别模型，如 ＡｌｅｘＮｅｔ，ＲｅｓＮｅｔ 等，将其与智慧电

网相融合，可以改善或解决智慧电网信息系统的诸多安全问题。 生物特征识别被认为是一种强大而有效的监视和安全应用

技术。 具有代表性的生物特征包括掌纹，指纹，虹膜等，不仅包含有效且稳定的特征，还包含丰富的纹理特征，引起了很多关

注。 由于其低成本、用户友好和强健的属性，基于掌纹的识别已逐渐应用于许多民用应用。 深度学习方法被认为是计算机视

觉领域的一大突破，在包括生物特征识别在内的许多领域都得到了成功的应用，掌纹识别以较高的可接受性被接受。 本研究

将深度学习方法，卷积神经网络引入掌纹识别中，利用 Ｈａｕｓｄｏｒｆｆ 距离来匹配特征向量，以获得更好的识别效果。 实验结果表

明，与传统的识别方法（如 ＰＣＡ、ＬＢＰ）相比，基于卷积神经网络的掌纹识别率更高。
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０　 引　 言

近年来，智慧电网的信息安全问题较多，隐患很

大，常规的用户名，密码等身份验证方式已经不能满

足智慧电网的信息安全需求。 而掌纹识别具有信息

丰富，易于收集，成本更低，精确度更高的优点，在智

慧电网的信息安全和个人认证领域发挥着重要作

用。 传统的掌纹识别方法可归纳为基于结构的方

法［１］，基于纹理的方法，基于子空间的方法和统计

方法。 这些方法可以取得很好的效果［２］。
特征提取在掌纹识别中占有非常重要的地位。



本文重点介绍利用卷积神经网络（ＣＮＮ）提取掌纹

图像的局部特征。 ＣＮＮ 有许多模型，如 ＡｌｅｘＮｅｔ，
ＲｅｓＮｅｔ 和 ＶＧＧ－Ｆ，它们在图像分类，图像识别和图

像检索等领域取得了一定成果［３－５］。 由大量图像集

训练的 ＣＮＮ 网络具有良好的推广性，使得从 ＣＮＮ
卷积层提取的特征具有更好的性能［６］。 通过将图

像输入 ＣＮＮ 卷积层［７］，可以有效地提取图像的特

征，与传统的提取方法相比，省去了许多步骤，
重要的是来自卷积层的特征可以被提取为与图像对

应的许多局部特征，增强了图像的局部特征的表

示［８］。
１　 卷积神经网络

ＣＮＮ 通常由一系列堆叠阶段组成，每个阶段可

以进一步分解为多个堆叠层，包括滤波器层（卷积

层），非线性激活函数，空间池化层，也可是规范化

层［９］。 卷积层可通过减少数量参数的方式简化全

连接层的步骤。 在一个全连接层中，它的神经元与

其前一层完全相连。 第一个简化步骤是为了加强空

间局部性，即加强神经元与神经元局部区域相连的

上一层，这一层也被称为本地连接图层。 下一步是

分享所有空间位置的权重，获得卷积层。 经典的非

线性激活函数包括双曲正切函数 ｔａｎｈ（ｘ） 等［１０］。
Ｒｅｌｕ 具 有 非 饱 和 特 性［１１］， 经 校 正 的 线 性 单 元

（Ｒｅｌｕ） ｆ（ｘ） ＝ ｍａｘ（０，ｘ） 的 网络比未校正的速度快

几倍，Ｒｅｌｕ 不是最优选择，但出于效率考虑，它是有

利的。 空间池只保留一种活动，就相当于向下取

样［１２］。 对于特征映射的每个局部区域，保留的值可

以是该区域内的最大或平均活动。 实证结果表明：
在大多数情况下，最大池化是更好的。 在上述设置

下， 卷积阶段的活动 Ｈ１ 可以简明地表述为

Ｈｌ ＝ ｐｏｏｌ（ｍａｘ（０，Ｗｌ  Ｈｌ －１ ＋ ｂｌ）） ． （１）

　 　 其中  表示卷积操作，Ｈｌ － １ 是上一层的输入，
Ｈ０ 是原始输入数据，Ｗｌ 包含许多过滤器，ｂｌ 包含一

些共享的偏差来跨越不同的空间位置。 因此，对于

Ｈｌ 中的每个特征映射，在 Ｗｌ 中存在一系列滤波器，
ｂｌ 中的一个条目（偏置）。 Ｒｅｌｕ 也集成在等式（１）
中，以及空间最大池。 考虑到 Ｒｅｌｕ 在［０，＋∞ ）中，
只要有一些例子产生积极活动，就可以安全地将数

据输入到网络中。 有专家提出局部响应归一化可以

帮助泛化。 实现了一种横向抑制的形式，引入竞争

机制，在特征映射上进行大型活动。 ａｉ
ｘ，ｙ 表示第 ｉ 个

内核计算 （ｘ，ｙ） 位置的 Ｒｅｌｕ 非线性单元的输出，响
应归一化的输出值 ｂｉ

ｘ，ｙ 可以计算为

ｂｉ
ｘ，ｙ ＝

ａｉ
ｘ，ｙ

（ｋ ＋ α∑ｍｉｎ（Ｎ－１，ｉ ＋ｎ ／ ２）

ｊ ＝ ｍａｘ（０，ｉ －ｎ ／ ２）
（ａ ｊ

ｘ，ｙ）
２
）

β ． （２）

其中，常量 ｎ，α，β 和 ｋ 都是超参数，它们的值都

由验证集决定，求和部分公式中的 ｎ 表示同一个位

置下与该位置相邻的内核映射的数量，而 Ｎ 表示这

一层所有的内核数（即通道数）。 若一个网络被初

始化，它的特征映射将按一定的顺序排列，这种响应

归一化实现了一种模仿真实神经元的横向抑制，从
而在使用不同内核计算的神经元输出之间产生较大

的竞争，在某些层应用 Ｒｅｌｕ 后再使用这种归一化方

法。
通常，对于特定的任务，给定的数据由于严重的

过度拟合而无法训练出一个好的模型。 可以应用数

据增强技术。
ＣＮＮ 通常是由上述层组成的，但是网络体系结

构会根据特定的任务和目的而有所不同。
２　 深度学习的方法

２．１　 卷积和二次抽样的过程

１．卷积过程［１３］：使用可训练的滤波器 ｆｘ，对输入

图像进行反卷积（第一阶段为输入图像，第二阶段

为特征图的卷积），再加上偏置，最后得到卷积层

Ｃｘ。
２．二次抽样过程： 将每个邻域的四个像素相加

得到一个新的像素，用标量 Ｗｘ ＋１ 对该像素进行加

权，然后增加偏压 ｂｘ ＋１， 最后通过激活函数 ｓｉｇｍｏｉｄ
得到一个减少 ７５％的特征图［１４］。 卷积和二次抽样

过程如图 １ 所示。

Bx+1

Sx+1
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图 １　 卷积和二次抽样过程

Ｆｉｇ． １　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｃｏｎｖｏｌｕｔｉｏｎ ａｎｄ ｓｕｂ－ｓａｍｐｌｉｎｇ

　 　 ３． ｆ６ 是全连接层，它与 Ｃ５ 层完全连接，并计算

输入和权重向量之间的点积，再加上一个偏差，将其

传递给 ｓｉｇｍｏｉｄ函数来生成一个状态单位，输出层由

欧氏径向基函数单元组成。
２．２　 用于掌纹特征提取的 Ａｌｅｘｎｅｔ

ＡｌｅｘＮｅｔ 由 ５ 个卷积层和 ３ 个全连接层组

成［１５］，每个卷积层将一组输入特征映射与一组权重

过滤器进行卷积，得到一组输出特征映射［１６］。 全连

接层中每个输出都是所有输入的函数。
Ｃａｆｆｅ 是一个基于表达、速度和模块化的深度学
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习框架。 采用了 Ｃａｆｆｅ 深度学习框架，它为提取掌纹

提供了准确的特征［１７－１８］。

输
出
层

连
接
层

采样层
16@5?5

卷积层
16@10?10

采样层
6@14?14

卷积层
6@28?28

输入层
32?32

卷
积
层

图 ２　 掌纹特征提取的 ＡｌｅｘＮｅｔ 体系结构

Ｆｉｇ． ２　 Ｔｈｅ ＡｌｅｘＮｅｔ ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ｐａｌｍｐｒｉｎｔ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ

３　 掌纹匹配

３．１　 掌纹识别

系统掌纹识别匹配流程图见图 ３。

Backpropagation
Identification

Pooling

FeatureLearning
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IdentificationCNN

Normalization

Resize

Graycale
Preprocess

Cropping

Normalization

Resize

Graycale
Preprocess

Cropping

Data
based

Normalization

FeatureLearning
LearningCNN

Convolution
Pooling
Resize

图 ３　 系统掌纹识别匹配流程图

Ｆｉｇ． ３　 Ｓｙｓｔｅｍ ｐａｌｍｐｒｉｎｔ ｒｅｃｏｇｎｉｔｉｏｎ ｍａｔｃｈｉｎｇ ｆｌｏｗ ｃｈａｒｔ

　 　 使 用 Ｈａｕｓｄｏｒｆｆ 距 离 进 行 掌 纹 匹 配［１９］。
Ｈａｕｓｄｏｒｆｆ 距离是图像边缘点与最近模板边缘点之

间的最大距离。 从集合 Ａ 到集合 Ｂ 的 ｈａｕｓｄｏｒｆｆ 距
离是一个极大值函数定义：

Ｈ Ａ，Ｂ( ) ＝ ｍａｘ ｍｉｎ｛ｄ（ａ，ｂ）｝{ } ． （３）
　 　 其中， ａ和 ｂ分别是集合 Ａ和 Ｂ的点，ｄ（ａ，ｂ） 是

这些点之间的任意度量，Ｈ（Ａ，Ｂ） 一个极大值函

数。 为了简单起见，取 ｄ（ａ，ｂ） 作为 ａ 和 ｂ 之间的欧

几里德距离［２０］。
需要注意的是，Ｈａｕｓｄｏｒｆｆ 距离是有向的（也可

以说是不对称的），意味着大多数情况下 ｈ（Ａ，Ｂ） 不

等于 ｈ（Ｂ，Ａ）。 Ｈａｕｓｄｏｒｆｆ 距离的一般定义：
Ｈ Ａ，Ｂ( ) ＝ ｍａｘ ｈ Ａ，Ｂ( ) ，ｈ Ｂ，Ａ( ){ } ． （４）

　 　 公式（４）定义了 Ａ 和 Ｂ 之间的 Ｈａｕｓｄｏｒｆｆ 距离，
公式（３）适用于 Ａ 到 Ｂ 的 Ｈａｕｓｄｏｒｆｆ 距离（也称为定

向 Ｈａｕｓｄｏｒｆｆ 距离）。 距离 ｈ（Ａ，Ｂ） 和 ｈ（Ｂ，Ａ） 有时

被称为 Ａ 到 Ｂ 的正向和反向的 Ｈａｕｓｄｏｒｆｆ 距离。

３．２　 掌纹定位

掌纹定位是在掌纹图像中通过输入一个矩形或

绘制一个矩形来确定掌纹位置的过程。 基于 ＣＮＮ
的方法在对象定位中有良好的表现，提出了一种基

于 ＡｌｅｘＮｅｔ 体系结构的掌纹定位 ＣＮＮ 架构。 在该架

构中， 使用四个参数（ｂｘ，ｂｙ），ｂｗ 和 ｂｈ 来指定 ＲＯＩ
（掌纹感兴趣区域）的中心点，宽度和高度。

基于在现有的数据库中没有足够的可用数据，
采用了学习的概念。 前七层的网络权重使用

Ａｌｅｘｎｅｔ 模型进行预训练， 调整与边界框相关的参数

（ｂｘ，ｂｙ，ｂｗ，ｂｈ）。 这些参数应用于掌纹图像， 提取掌

纹 ＲＯＩ。
考虑 ω 的学习参数和 ｂ＇ｘ（ω），ｂ＇ｙ（ω），ｂ＇ｗ（ω），

ｂ＇ｈ（ω） 作为网络输出值，定义 Ｃ（ω），成本函数公式

（５）：

Ｃ（ω） ＝ １
ｍ∑

ｍ

ｉ ＝ １
（ ｂｘｉ

－ ｂ′
ｘｉ（ω） ＋ ｂｙｉ

－ ｂ′
ｙｉ（ω） ） ＋

　 　 　 １
ｍ∑

ｍ

ｉ ＝ １
（ ｂωｉ

－ ｂ′
ωｉ
（ω） ＋ ｂｈｉ

－ ｂ′
ｈｉ（ω） ） ．

（５）
３．３　 特征匹配和融合

一旦进行了特征提取操作，就会根据余弦相似

度和欧氏距离测度对提取的特征进行 ＮＣＣ（归一化

互相关匹配法）分类。

Ｃｏｓ＿ｓｉｍ（Ｇ１，Ｇ２） ＝
ＧＴ

１Ｇ２

‖Ｇ１‖‖Ｇ２‖
． （６）

而且

Ｅｕｃ＿ｄｉｓｔ（Ｇ１，Ｇ２） ＝ （Ｇ１ － Ｇ２） （Ｇ１ － Ｇ２） Ｔ ．
（７）

　 　 在这里它代表了范数［２１］。 在这之后，得到三个

匹配分数（用于曲率图像的两个分数和用于 ２Ｍ 图

像的一个分数），该分数可以被融合以用于最终决

策。 许多史考尔 Ｅ 级融合技术可用于求和分数、积
分数、最小分数、最大值、加权和分数和加权积分数。
本文使用加权和（ＷＳｕｍ） 分数规则。 它的定义是：

ｄＷＳｕｍ ＝ ∑ ｎ
ｉ ＝ １ｗ ｉｄｉ， （８）

ｗ ｉ ＝
１

ＥＥＲ ｉ
／∑ ｎ

ｊ ＝ １
１

ＥＥＲ ｊ
． （９）

　 　 式（８）中 ｗ ｉ 为 ｄｉ 的权值， ｎ 是特征的总数，式
（９）中等错误率 （ＥＥＲ） 来调整阈值，使得误拒绝率

（ＦＲＲ） 等于误接受率（ＦＡＲ），此时的ＦＡＲ与ＦＲＲ的

值称为等错误率。 一般来说，纹理是掌纹的主要特

征。 ＲＯＩ 提取后容易受到噪声的影响， 直接影响特
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征提取和匹配。 因此，采用改进的模糊增强算法来

增强掌纹图像。 相较于传统模糊增强算法的阀值对

于不同图像的取值难以判断是否科学，常导致传统

的模糊增强算法有时效果不佳，改进的模糊增强算

法首先对隶属函数进行了一定的改造，有利于实现

高灰度区域的像素增强和低灰度区域的像素衰减，
也防止出现图像过度增强。 该算法采用连续分段函

数作为隶属函数和模糊增强算子，而新的隶属函数

表示为

Ｐ ｉｊ ＝
ｓ１ ｔａｎ２（

πＸ ｉｊ

４（Ｌ － １）
），　 　 　 　 　 ０ ≤ Ｘ ｉｊ ≤ ＸＴ；

１ － ｓ２ （１ － ｔａｎ（
πＸｉｊ

４（Ｌ － １）
））

２

，ＸＴ ≤ Ｘｉｊ ≤ Ｌ － １．

ì

î

í

ï
ïï

ï
ïï

（１０）

ｓ１ ＝
ＸＴ

（Ｌ － １）ｔａｎ２（
πＸＴ

４（Ｌ － １）
）
， （１１）

ｓ２ ＝
Ｌ － １ － ＸＴ

（Ｌ － １） （１ － ｔａｎ
πＸＴ

４（Ｌ － １）
）

２ ． （１２）

　 　 为了保证隶属函数的连续性，式（１１），式（１２）
分别为 ｓ１，ｓ２，ＸＴ 是利用最大类间方差法求得的类间

分割点，可以使图像分成低灰度和高灰度区域两部

分。
掌纹识别的流程见图 ４。

输入图像 预处理 特征提取 特征匹配

图 ４　 掌纹识别的流程

Ｆｉｇ． ４　 Ｐａｌｍｐｒｉｎｔ ｒｅｃｏｇｎｉｔｉｏｎ ｐｒｏｃｅｓｓ

４　 实验和结果

４．１　 数据库介绍

ＰｏｌｙＵ 掌纹数据库包含 ３８６ 个不同手掌的 ７７５２
个灰度图像，每个手掌大约 １０ 个样本分别在第一和

第二个会话中被捕获。 每个图像的感兴趣区域

（ＲＯＩ） 大小为 １２８ × １２８，以 Ｖ１ 和 Ｖ２ 作为提取 ＲＯＩ
的参考点，Ｖ１ 为食指和中指之间的缝隙点，Ｖ２ 为无

名指和小指之间的缝隙点。 图 ５ 显示了 ＰｏｌｙＵ 掌纹

数据库中的样本 ＲＯＩ 图像。
４．２　 提取 ＲＯＩ 模块

使用 ＡｌｅｘＮｅｔ 进行特征提取，这是 ＣＮＮ 的经典

模型，步骤如下：
（１）配置环境，指定模型参数，并使用 ＡｌｅｘＮｅｔ

处理输入图像。

图 ５　 掌纹 ＲＯＩ样本图像

Ｆｉｇ． ５　 Ｐａｌｍｐｒｉｎｔ ＲＯＩ ｓａｍｐｌｅ ｉｍａｇｅ

　 　 （２）将 ３个公共数据库中的归一化 ＲＯＩ 图像（２５６×
２５６）作为图像放入图像中，利用 Ｃａｆｆｅ 进行特征提取。
ＡｌｅｘＮｅｔ 中 ｆｃ７ 层的输出结果作为图像深度特征［２２］。
　 　 （３）在验证实验中， 验证不同方法性能的标准

是等错误率（ＥＥＲ） 值。 利用错误拒绝率（ＦＲＲ） 和

错误接受率（ＦＡＲ） 的值来计算等错误率（ＥＥＲ）， 利

用 Ｈａｕｓｄｏｒｆｆ 距离来匹配特征向量。 为了验证所提

出的方法，首先以原始 ＲＯＩ 图像和增强图像作为测

试图像，利用空间域技术进行 ＣＮＮ 特征提取［２３］，如
动态阈值处理，边界提取和频域图像处理技术（如
ＦＦＴ 和能量压缩），使 ＲＯＩ 提取更加准确［２４］，如图 ６
所示，本方法的创新点为对各种特殊情况也有良好

的适应性，具有很高的定位精度和鲁棒性。

图 ６　 提取掌纹区域 ＲＯＩ
Ｆｉｇ． ６　 Ｅｘｔｒａｃｔ ｐａｌｍ ａｒｅａ ＲＯＩ

４．３　 特征提取与评价

４．３．１　 精度

输出结果和实际结果是以交叉熵和随机梯度下

降（ＳＧＤ）作为优化器［２５－２７］。 进行了两个不同类型

的实验。 实验环境 １ 见表 １。
表 １　 实验环境

Ｔａｂ． １　 Ｌａｂ ｅｎｖｉｒｏｎｍｅｎｔ

实验环境 环境配置

操作系统 Ｕｂｕｎｔｕ１６．０４ＬＴＳ６４ 位
ＣＰＵ Ｉｎｔｅｌ  ＣｏｒｅＴＭｉ７－７７７０ｋ ＠ ３．４０ ＧＨｚ
内存 １６ＧＢ
ＧＰＵ ＧＴＸ１０８０Ｔｉ

深度学习框架 Ｃａｆｆｅ
图像预处理 Ｍａｔｌａｂ２０１９ａ
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　 　 实验 １：ＣＮＮ 算法测试的图像大小为 ６４×６４ 像

素到 ３２×３２ 像素［２７］。 精度的结果如图 ７ 所示，精度

无明显差异，在 ６４×６４ 像素的图像大小上显示出最

佳的准确性，训练数据精确度为 ９９．７％，测试数据精

确度为 ９９．５％。 产生的影响是计算时间的不同。 大

尺寸图像所需的计算时间比小尺寸图像的计算时间

要长，如图 ８ 所示。

100

99

98

97

96

图像大小

精
确

度
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64?6456?5652?5248?4844?4440?4036?3632?32

图 ７　 不同图像大小下的精度结果

Ｆｉｇ． ７　 Ｌｏｓｓ ｒｅｓｕｌｔ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｉｍａｇｅ ｓｉｚｅ
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图 ８　 不同图像大小下的损失值结果

Ｆｉｇ． ８　 Ａｃｃｕｒａｃｙ ｒｅｓｕｌｔ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｉｍａｇｅ ｓｉｚｅ

　 　 实验 ２：对 ＳＧＤ 优化器使用的学习率［２８］进行实

验，学习率分为 ３ 类：大尺寸 ０．１，中等大小 ０．０１，小
尺寸为 ０．００１，以获得基本结果。 从关于学习率的实

验获得的结果如图 ９ 所示。 学习率的实验表明，学
习率的选择决定学习结果的准确性。 在尺寸为 ０．１
的高学习率实验中，获得了较低的精度占 ２５．５％。
学习正确率最高的为 ０．０１，准确率为 ９６．３％。 因此，
确定学习率，不应该太大或太小，否则会得到不理想

的结果，如图 １０ 所示。
４．３．２　 接受者操作特性

将典型的特征提取方法与基于卷积神经网络掌

纹特征提取方法进行对比，即 ＬＢＰ，ＤＣＴ 和 ＣＮＮ 对

所提框架的性能进行评价［２９］。 将所提出的方法与

类型进行比较，并应用 Ｈａｕｓｄｏｒｆｆ 距离进行匹配，结

果如表 ２ 所列，与传统的识别方法（如 ＰＣＡ、ＬＢＰ）相
比，基于卷积神经网络的掌纹识别率更高。

100

90

80

70

60

50

40

30

20
10-3 10-2 10-1

学习速率

TrainingData

TestData精
确
度
/%

图 ９　 不同学习速率大小下的精度结果

Ｆｉｇ． ９　 Ａｃｃｕｒａｃｙ ｒｅｓｕｌｔ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｉｍａｇｅ ｓｉｚｅ
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图 １０　 不同学习速率下的损失结果

Ｆｉｇ． １０　 Ｌｏｓｓ ｒｅｓｕｌｔ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｉｍａｇｅ ｓｉｚｅ
表 ２　 原始 ＥＥＲ 与加强后 ＥＥＲ 对比

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｏｒｉｇｉｎａｌ ＥＥＲ ａｎｄ ｅｎｈａｎｃｅｄ ＥＥＲ

方法 匹配 原始 ＥＥＲ 增强 ＥＥＲ

ＬＢＰ Ｈａｕｓｄｏｒｆｆ ０．０７０ ３ ０．０６７ ８

ＤＣＴ Ｈａｕｓｄｏｒｆｆ ０．０５４ ８ ０．０５２ １

ＣＮＮ Ｈａｕｓｄｏｒｆｆ ０．０５２ １ ０．０４４ ３

５　 应用研究

如今，全国范围内正在开发的智慧电网旨在将现

代 ＩＴ 网络引入工业控制系统，以便更有效地发电、输
电和配电。 然而这些网络有其独特的弱点，也面临着

各种各样的威胁，相互连接无疑会增加复杂性，引入

新的漏洞，合并后的网络对黑客的吸引力也会更大。
智慧电网项目成功与否，很大程度上取决于它抵御远

程网络攻击的能力，用于访问智能电网的用户身份验

证是抵御此类攻击的第一道也是最强大的防线。
将掌纹识别应用于用户认证的隐私增强方法，

运用卷积神经网络和深度学习的方法进行掌纹识别
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技术的研究，并将其运用到智慧电网的身份验证系

统中，不再采用用户名以及密码形式，而采用掌纹识

别和用户名密码双认证登录智慧电网系统，解决了

智慧电网信息系统的众多安全隐患。 基于卷积神经

网络的掌纹识别也将会运用到 ＧＧＤ 高压开关柜的

开关闸，只允许工作人员进行相关操作，也可在分布

式电源和分布式储能系统接并网技术、配电用电自

动一体化等日常生活和专业技术领域中应用［３０］。
还可以结合掌纹识别和用户口令来控制智慧电网移

动作业系统 ＡＰＮ 网关和安全接入平台之间的数据

链路通断，极大的防止非工作人员对其进行操作，提
升智慧电网移动作业系统的信息安全防护等级，使
国家电网更加的安全化、智能化。
６　 结束语

为了使国家电网能始终处于全球前列，信息化

技术是不可缺少的，现代的基于密码的认证机制已

经被证明是不够的，生物认证技术将显著提高智慧

电网的安全性，本文使用 ＣＮＮ 的 Ａｌｅｘｎｅｔ 模型进行

掌纹的匹配，Ｈａｕｓｄｏｒｆｆ 距离对特征进行匹配，提高

了识别率，在精确度上有一定提升，同时也考虑了不

同学习速率的精确结果及损失结果，该模型的优越

性表明深度学习的特征更具有鉴别性。
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