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新媒体时代网络犯罪下的云取证技术研究

李玲俐

（广东司法警官职业学院， 广州 ５１０５２０）

摘　 要： 利用计算机和新媒体技术，网络犯罪案件则呈现出一些新的特征，云计算平台是网络攻击的最大目标。 针对新媒体

环境下云平台的安全隐患，以及传统电子取证的局限性，阐述云取证工作发展的迫切性，探讨了网络犯罪下云取证的研究热

点及模型，以及现有工作所面临的各种挑战，并提出云取证领域今后的改进措施和研究方向。
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０　 引　 言

相对于传统媒体，新媒体是一种以数字压缩、无
线网络和移动通信技术进行信息传播的媒体新形

态，通过网络电视、视频、博客、电子杂志等互联网、
无线通信网、卫星等渠道，电脑、手机、数字电视等终

端，以及公交、地铁、航空电视和大型 ＬＥＤ 屏等户外

新媒体，向用户提供信息、传播服务。 其实时性、交
互性、大容量，以及受众选择性不断增多、表现形式

多样使之能跨越地域、行政范围、打破各媒介之间的

阻碍而实现全球化传播［１］。
新媒体时代网络和信息技术快速更新，云计算、

大数据、物联网、人工智能等应用广泛的同时，互联网

和云环境成为网络犯罪的平台。 本文分析新媒体时

代网络犯罪的现状和特征，提出云环境安全隐患下，
云取证相对传统电子取证的优越之处，详细介绍网络

犯罪下云取证技术的研究模型，阐述了云取证所面临

的挑战，最后提出云取证技术未来的研究方向。

１　 网络犯罪下云环境的安全问题和云取证

的提出

１．１　 网络犯罪的现状

网络犯罪是指行为人借助工具或以网络资产为

对象，运用计算机技术、网络知识，以及编程、加解密

技术对系统或信息进行犯罪攻击，或利用软件指令

实施犯罪［２］。 许多有害信息会通过网络传播，病
毒、木马、钓鱼攻击、网络诈骗比例在一定时期内也

表现出上升倾向，严重威胁互联网经济安全，分工明

确的灰色产业链数量和比例在悄然增大，跨国网络

犯罪的可能性有所增加，犯案方式也呈产业化和多

元化，成本低、传播快、隐蔽性高、智能化、低龄化特

征越来越显著，对社会各个领域带来巨大的影响和

危害。
１．２　 云计算平台及其安全隐患

云计算是将存储在计算机、移动电话和其它设

备上的数据信息集中协调工作，使用者只需投入较

少的开销，便能随时联网随时获取云端资源，包括各

种计算产品、数据存储空间和大量的云数据等。 云

计算具有大规模、资源虚拟化、高分布性、高可靠性、
资源池共享、快捷低廉等优点，为企业和用户提供了

便利，越来越多的人习惯将自己学习、工作和生活有

关的电子数据存储在云端，这些电子资源也包括了

大量的隐私信息和商业秘密数据［３］。
云计算平台飞速发展的同时，其安全面临着巨

大的威胁，许多借助云服务的案例，如：黑客传播恶



意程序、用户数据被破坏或泄露、各种持续性威胁攻

击、非法数据存储等［４］。 虽然云平台自身设置了多

道的安全防线，但网络犯罪分子技术和手段越来越

智能，通过蓄意攻击或破坏云服务节点，企图入侵内

部破坏或窃取有价值的信息，其犯罪痕迹往往只在

云端或网络才有记录［３］；云计算平台的特性使得传

递信息又快又方便，犯罪成本低，有些犯罪分子利用

法律漏洞实施钓鱼等行为。 目前各云端数据越来越

多，云平台成为网络攻击的重灾区，其安全隐患令人

堪忧，取证工作变得越来越迫切。

２　 网络犯罪下的云取证技术

２．１　 云取证的提出

云计算和大数据环境下，电子数据存在海量性、
动态性、资源共享性、分散存储性、数据易失性和易

篡改性等特点，传统的电子取证有些是单机取证，有
些是网络集群下的简单取证［３］，但在新媒体时代的

云计算平台下，电子数据具备传统电子证据的一般

特性，且动态性更高，带有时间戳功能；取证工具必

须分工细致，尽量在隔离环境下使用，在很大程度上

限制了取证工作的开展。 传统的电子取证无论是取

证框架、取证方式还是取证工具都已经不能适用于

当前云环境下的取证问题，而且，云取证的过程也比

传统电子取证所涉及的对象更多、交互更复杂［５］。
云取证是云计算技术和传统的电子取证的交叉

学科，是云安全的重要组成部分［６］，是电子取证中

一个新兴热门的研究领域［４］。 云取证工作是针对

云犯罪收集数字取证数据的过程［７］，能够发现云平

台漏洞和各种攻击特征或类型，通过调查、匹配和分

析云安全攻击行为［８］，采集犯罪行为的有关证据，
对网络犯罪分子进行打击、威慑和追责，维护和促进

云平台系统的稳定发展［４］。
２．２　 网络犯罪下云取证思路和模型的研究

云取证模型采用通用的取证框架，集合一些规

范的取证方法和取证流程，符合未来的新型电子取

证的各项需求［９］，增强获取电子证据的自主性和智

能性，提高电子证据的安全性能以及取证的效

率［１０］，对电子取证的调查、操作和研究起着引导作

用［９］。
目前，越来越多的研究人员对网络犯罪下的云

取证工作有了清晰的思路和可行的取证模型研究。
杨淑棉等人［１１］针对云计算环境下的犯罪证据完整

可靠性问题，提出了 ＩａａＳ 模式下实时云监控取证系

统的思路和方法。 高元照［４］ 结合云平台下的取证

场景，提出了一种持续性取证模型。 王健等人［１２］ 提

出一种能改变电子证据的静态属性，并支持精准语

义的取证模型。 新媒体时代，犯罪分子散布虚假消

息，金骁［１３］ 研究了解决图像视频操作的 ４ 个问题，
可以更准确鉴别海量的多媒体信息的真假。 徐

蕾［１４］提出一种区块链技术的可验证、不可篡改的取

证系统，李维奉等人［８］ 提出了一个面向云计算平台

的隐私侵犯的追踪取证系统。
２．３　 云取证面临的挑战

证据是对犯罪分子是否进行判决的主要依据，
针对云犯罪的取证工作，法律方面包括司法管辖、用
户隐私权保护和数据完整性问题；技术方面存在大

规模的异构数据的混合［１４］ 存储等问题。 无论是法

律法规、还是技术标准体系都为传统电子取证工作

带来极大的挑战［３］。 对此拟展开研究分述如下。
２．３．１　 云取证相关的法律法规不够完善

（１）司法权管辖问题。 云计算平台具有资源虚

拟化和分布式存储等特点，同一用户可使用不同云

端资源，不同的云服务器可能分布在不同的区域，甚
至在国外，各地的法律法规不同，取证流程和标准也

不同，数据定位和提取困难使得境外取证成为难

题［５］。
（２）用户隐私权问题。 云计算平台下，用户的

各种数据和信息存储在云端，由云服务提供商统一

管理，资源的所有权、使用权和管理权分离，数据隐

私很容易被泄露，取证人员很难从用户层面实行网

络取证。 另外，不同用户可共享同一云服务器资源。
专业人员进行云犯罪取证时，通常会触碰到其他无

关用户的信息安全［７］，也会涉及并威胁到一些个人

隐私或者商业机密的情况。 这种复杂性问题在国内

现行的法律法规中还有待完善，特别是对公民隐私

权的保护上也仍存在隐忧，取证人员面对上述问题

时常无法很好把握力度［５］。
（３）数据完整性问题。 云计算环境中，电子数

据保存在哪个设备、哪个节点是不确定的，很难通过

日志分析或者数据拦截等方式取得数据。 因此在进

行云犯罪取证的时候，如何保证电子数据的完整性

一直是一个聚焦讨论并亟待解决的问题［５］。
２．３．２　 主流的云取证技术标准和体系不够成熟［８］

（１）电子数据规模大，异构数据的混合存储。
随着电脑、平板、手机等电子产品的使用，及数量、容
量的迅速增长，这些必需品生成了很多不同格式的

数据，大量结构化、半结构化、非结构化的数据同时

存储在云服务端，取证时会收集到大量无关或非连
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续型数据，而现有的取证工具在分析各种云计算平

台不同格式的数据时还存在一定的局限性［４］，增大

了取证和分析难度。
（２）云端数据易失性。 云计算平台下电子证据

的易失性主要体现在篡改和删除的数据难以恢复。
比如，犯罪分子使用完数据并将其删除，云服务提供

商为保护用户和数据隐私，将这些数据及相关的元

数据完全删除［４］。 许多电子数据在云取证前已经

被篡改或删除，因此，云取证一般要求实时在线取

证，但是如此一来又会为云平台带来挑战。
（３）时间戳不一致。 云计算平台下，同一用户

的数据有很多时候是存储在不同的时区，时间戳会

受到不同的系统、不同的文件，以及各种状态、运行

变化等因素的制约，甚至出现不同步的情况，极大增

加了分析时间戳的复杂性［４］，犯罪过程可能会被重

新构建。
２．３．３　 技术与法律交叉学科的云取证专业人员相

对缺乏

云环境下网络犯罪分子已经具备了高科技电子

设备和技术，云端数据分散存储，其共享性、动态性、
易篡改、易失性等特点，使得云取证工作人员必须对

这些大数据进行及时全面的分析，因而面临更专业

的技术挑战。 目前，国内高质量的的云取证专业人

员还很缺乏。

３　 结束语

云计算的各项研究已相对成熟，云取证是针对

各种违法犯罪活动的取证过程，其发展相对比较晚，
存在取证过程不够智能化、开销较大、专业技术人员

缺乏等问题，本文分析新媒体时代网络犯罪下云环

境的安全问题，阐明云取证技术作为事后追责与惩

罚的法治手段之一，对打击云犯罪活动和维护云计

算环境安全具有重大意义［３］；论述网络犯罪下云取

证思路和模型的研究，提出当前云取证在技术和法

律方面面临的挑战。 尽管如此，云取证也拥有更多

新的机遇，其势必会在未来的云犯罪调查、用法和研

究等方面有着广阔的发展前景，主要体现在如下方

面。

（１）除了在技术上构建更加完善的云取证模

型，快速识别云犯罪行为，也将结合具体的司法实践

问题，深入分析其中涉及到的法律法规事项，进而规

范和细化、且找出各种应对策略［３］，保证取得的电

子证据能合法使用。
（２）技术和法律两个方面相互协同，用技术推

进法律法规的改进，用法律法规保障技术和标准的

施行。
（３）云取证分析算法的优化，使得取证费用降

低和准确度提升，云平台的安全问题也将得到进一

步改善。

参考文献

［１］ 百度百科． 新媒体［ＥＢ ／ ＯＬ］ ． ［ ２０２０－ ０９－ ２８］ ． ｈｔｔｐｓ： ／ ／ ｂａｉｋｅ．
ｂａｉｄｕ．ｃｏｍ ／ ｉｔｅｍ ／ 新媒体 ／ ６２０６？ ｆｒ＝ ａｌａｄｄｉｎ．

［２］ 网络犯罪＿百度百科［ＥＢ ／ ＯＬ］ ． ［２０２０－０９－２８］ ． ｈｔｔｐｓ： ／ ／ ｂａｉｋｅ．
ｂａｉｄｕ．ｃｏｍ ／ ｉｔｅｍ ／ 网络犯罪 ／ １０１４２３４６？ ｆｒ＝ ａｌａｄｄｉｎ

［３］ 李翠． 云计算环境下电子数据取证研究［Ｄ］ ． 重庆：重庆邮电大

学， ２０１８．
［４］ 高元照． 云计算取证模型及其关键技术研究［Ｄ］ ． 郑州：解放军

信息工程大学， ２０１７．
［５］ 高运，伏晓，骆斌． 云取证综述［ Ｊ］ ． 计算机应用研究， ２０１６，３３

（１）：１－６．
［６］ ＲＵＡＮ Ｋ， ＣＡＲＴＨＹ Ｊ， ＫＥＣＨＡＤＩ Ｔ， ｅｔ ａｌ． Ｃｌｏｕｄ ｆｏｒｅｎｓｉｃｓ

ｄｅｆｉｎｉｔｉｏｎｓ ａｎｄ ｃｒｉｔｉｃａｌ ｃｒｉｔｅｒｉａ ｆｏｒ ｃｌｏｕｄ ｆｏｒｅｎｓｉｃ ｃａｐａｂｉｌｉｔｙ： Ａｎ
ｏｖｅｒｖｉｅｗ ｏｆ ｓｕｒｖｅｙ ｒｅｓｕｌｔｓ ［ Ｊ］ ． Ｄｉｇｉｔａｌ Ｉｎｖｅｓｔｉｇａｔｉｏｎ， ２０１３， １０
（１）： ３４－４３．

［７］丁丽萍． 云环境下的电子数据取证技术研究［Ｊ］ ． 中国信息安全，
２０１９（５）：５９－６０．

［８］ 李维奉，羌卫中，李伟明，等． 云环境隐私侵犯取证研究［ Ｊ］ ． 网

络与信息安全学报， ２０１８，４（１）：２６－３５．
［９］ ＳＨＲＩＶＡＳＴＡＶＡ Ａ Ｋ， ＰＡＹＡＬ Ｎ， ＲＡＳＴＯＧＩ Ａ， ｅｔ ａｌ． Ｄｉｇｉｔａｌ

ｆｏｒｅｎｓｉｃ ｉｎｖｅｓｔｉｇａｔｉｏｎ ｄｅｖｅｌｏｐｍｅｎｔ ｍｏｄｅｌ ［ Ｃ ］ ／ ／ ２０１３ ５ｔｈ

Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔａｔｉｏｎａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ
Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｎｅｔｗｏｒｋｓ（ＣＩＣＮ） ．Ｍａｔｈｕｒａ， Ｉｎｄｉａ： ＩＥＥＥ， ２０１３：
５３２－５３５．

［１０］公伟， 刘培玉， 迟学芝，等． 云取证模型的构建与分析［Ｊ］ ． 计算

机工程， ２０１２（１１）：１４－１６．
［１１］杨淑棉， 王连海， 张淑慧，等． 一种 ＩａａＳ 模式下的实时监控取证

方法［Ｊ］ ． 山东大学学报（理学版）， ２０１７，５２（６）：８４－９１．
［１２］王健，唐振民． 面向领域特征的云取证模型［ Ｊ］ ． 南京理工大学

学报（自然科学版）， ２０１６，４０（４）：４７７－４８４．
［１３］金骁． 数字多媒体被动取证关键技术研究［Ｄ］ ． 天津：天津大

学， ２０１８．
［１４］徐蕾． 基于区块链的云取证系统研究与实现［Ｄ］ ． 绵阳：西南科

技大学， ２０１４．

３２１第 ３ 期 李玲俐：新媒体时代网络犯罪下的云取证技术研究


