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大数据环境下基于节点可靠度的网络安全监测软件设计探讨

林莉芸，董秀青

（信阳职业技术学院 数学与计算机科学学院，河南 信阳 ４６４０００）

摘　要：随着国内现代化技术的迅速发展，加上网络运行速度的不断提升，大数据时代下计算机网络信息安全需求提上日
程，而且计算机网络已经在人类生活中发挥举足轻重的作用。但其一方面可为人类的生活带来便捷，另一方面也给人类的

生活带来了网络安全问题的困扰。面对计算机网络技术的快速发展，就要对其网络安全方面进行探究。基于此，本文主要

论述了在大数据环境下基于节点可靠度的计算机网络安全监测软件的设计与实现。
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１　计算机网络安全的现状分析

在大数据［１］环境下，人们已经生活在信息迅猛

增长的信息化时代。计算机网络彻底改变了人们的

生活，而且众多的电子设备也应运而生，如 ５Ｇ手
机。只要打开手机，就可以浏览网络上的各类信息；

并且可以在互联网上发布分享，使更多的人可以看

到。网络信息给人类享受便利，也改变了人类的生

活方式的同时，也给人们的正常生活带来了诸多的

信息安全问题［２］，如身份证信息泄露、银行卡密码

被盗等等。在大数据环境下，网络上这些信息的安

全问题就亟待解决，否则这些安全问题有可能会对

网络用户以及网络系统造成巨大的损失。因此，在

大数据环境下，应不断优化计算机网络安全技术。

由于计算机网络具备的开放性特点，即使得来自病

毒袭击、黑客攻击以及自然因素等引发的安全问题

长期以来就始终在困扰着社会生活的方方面面。综

上所述，在大数据环境下，若要营造一个安全的上网

环境，就需要对计算机网络的安全技术［３］进行研

究，从而加强计算机网络信息安全的防护措施。文

中拟展开分析论述如下。

２　大数据时代计算机网络信息安全问题

２．１　黑客入侵
当计算机网络遭受黑客攻击时，就会造成信息

丢失、系统瘫痪等问题。一般情况下，黑客会以２种
方式攻击计算机系统［５］，对此可做分述如下。

（１）有针对性选取攻击目标，并对其发起主动
攻击，例如：破坏目标信息数据、盗取目标账号信息。

（２）通过解码或者截取目标信息，计算机可以
正常运行。

综上，这２种形式的恶意攻击会造成被攻击对
象的信息丢失，严重威胁网络用户的信息安全。

２．２　病毒攻击
在大数据背景下，网络环境的开放程度更高，而

且数据量极大，各种数据的传播速度也更快，这些特

点均将导致计算机感染病毒的概率出现飞跃式增

加。计算机的病毒形态具有多种特征，有些病毒可

以通过移动设备传播，如Ｕ盘和ＣＤ＿ＲＯＭ等。也有
些可以通过网站链接或者电子邮件传播。病毒具有



潜伏性、破坏性、侵略性和传染性。尤需指出的是，

病毒是有传染性的，一旦网络中的计算机感染了病

毒，那么整个网络中的计算机就会受到威胁［４］，无

形中计算机网络系统中的用户信息就将面临重大的

安全风险。

３　在大数据环境下基于节点可靠度的网络
安全监测软件设计

　　基于节点可靠度的网络安全监测软件是一种对
网络进行安全监控的平台。软件可以查看软件数据

信息和配置软件参数，诸如：结构、功能、逻辑、概念、

应用范围、接口等。这里将给出阐释详述如下。

３．１　状态视图方面的设计
系统中的“状态视图”是对当前无线网络服务

器设备状态视图的信息呈现，点击后进入到对应的

功能界面，其中含有多个功能按钮和参数，使用者可

根据情况进行点击处理。具体如图１所示。

图１　状态视图
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系统中分为不同的板块和信息数据，让用户可

以更好地了解到服务器的动态情况和监测数据。研

究中的部分代码参见如下。
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３．２　网络安全监测方面的设计
运用定制功能菜单指令，用户可点击网络安全

监测进入系统操作界面。根据系统显示的功能，用

户可了解到网络安全监测细节，再根据实际需求对

网络安全监测做出处理，从而可提升用户操作的流

畅度，保证系统的正常运行。系统操作界面如图２
所示。研究中的部分代码参见如下：
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图２　系统操作界面

Ｆｉｇ．２　Ｓｙｓｔｅｍｉｎｔｅｒｆａｃｅ

４　结束语

现实生活中，在对计算机网络安全进行防范治

理时，各部门要建立可行的监管机制，加大监控管理

的力度，规范人们操作计算机的行为。积极优化和

升级网络安全检测技术和保护技术，充分利用计算

机网络智能化和自动化的特点，全面消除网络安全

的风险隐患。通过本文研究可知，该软件具有强大

的自动化功能和个性化能力，可满足用户的各种特

殊要求。
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决策树构建，模型的预测准确率达到８１．４８％。从
规则集中得出基本每股收益Ｘ１１、总资产增长率Ｘ１８、
营业毛利率 Ｘ５、现金比率 Ｘ２４、全部现金回收率 Ｘ９
这５项指标对企业的风险预警能产生重大影响。企
业在日常监管中应当对这些层面给予足够重视，建

立动态化监管。另外，实证中选取的指标数量有限，

且企业的选取仅仅是制造业、而未能做到行业细化，

这些都会对结果产生一定的影响，也是今后需要加

大研究工作力度的地方。
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