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民航政务系统的安全设计分析

徐　露，张　旭，丁亚男
（上海工程技术大学 航空运输学院，上海 ２０１６２０）

摘　要：随着信息化进程全面推进，政务系统迅速地发展。民航单位为了提高工作效率也开始建设政务系统。但由于政务
系统涉及个人和政府相关机密信息，因此民航政务系统的安全防护已经成为设计政务系统的核心问题。本文分析了民航政

务系统的安全重要性，也提出了其安全需求和目标，并对系统的安全设计进行了分析研究。
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０　引　言

在现代日常办公中，以网络和互联网为核心的

应用和服务日渐流行，无形中大大地提高了办公效

率、移动性和协作性。但是这些办公形式的变革也

为相关利益者获得信息提供了可能。民航是一个发

展快、高科技应用覆盖面积广泛、航空数据相对集中

的领域，具有保密性强的特点。民航政府单位在建

立政务系统时可能面临一定的安全威胁。为了在网

络环境下保证信息的安全高效传递，安全设计在建

设民航政务系统中成了最基本和最关键要素。在政

务系统的使用中，身份验证是一个授权方法，给每一

个用户指派角色，通过检查角色或者组来确定用户

的执行操作范围。

１　系统安全重要性分析

任何一个网络系统的建设都离不开网络所承载

的系统，民航政务系统也是如此。同时，民航政务系

统是一个特殊的系统，其中涉及很多航空信息数据，

很多内部信息需要多部门会签，相关民航行政审批

也具有不可公开性，遇到所管辖范围内航空公司和

机场突发安全性事件，也需要在系统发布通知，为了

迅速解决舆情问题，防止信息被无限放大，系统的安

全保密性就显得尤为重要。在日常办公中，纸质流

转安全性得不到保证，频繁的流转过程容易泄露信

息，因此建设安全可靠的民航政务系统就很有必要。

２　安全设计的需求和目标

安全是一个抽象的概念，在系统中具体体现在

所有对业务位置、资源和数据的物理访问以及逻辑

访问。安全设计可以指系统的多个区域，但共同的

安全需求和目标就是对系统的数据保护。安全涉及

如下方面：数据完整性、机密性、以及认证和授权的

概念。无论用户或程序如何，用户在访问数据之前

都必须证明自己的身份。

在现实网络世界中，不同的认证方法都体现了

身份管理的重要性，自动的身份管理在极大程度上

能缩短完成以下工作时间，例如建立用户账号、在用

户角色更改时修改访问权限等。使用基于角色的系

统可使安全程度和系统内部灵活程度大大提高。



３　安全设计分析

民航政务系统采用 Ｊ２ＥＥ体系结构，Ｊａｖａ运行
要求安全可靠的环境 ，因此Ｊａｖａ架构基础具有一定
的安全性。ＪＶＭ和 Ｊａｖａ语言是重要的架构基础组
成部分。并可为实现安全目标，不断扩展安全功能。

Ｊａｖａ平台还能提供独立于平台的安全基础设施，最
终集成底层操作系统和服务安全。

在Ｊ２ＥＥ安全架构中，基本上所有代码都配置
为使用特定域（模拟沙箱）和安全策略，此安全策略

确定代码是否可以在特定域中运行。Ｊ２ＥＥ安全架
构以及基本元素如图１所示。
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图１　Ｊ２ＥＥ安全架构以及基本元素
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Ｊ２ＥＥ平台提供了一个数据库，配有密码保护功
能。数据库用来存储具有可信度的证书和密钥。可

以进一步用于身份的验证。在身份层安全设计时，

为确定用户身份并允许其能够访问其他业务服务，

门户使用基于ＳＡＭＬ和ＬｉｂｅｒｔｙＡｌｌｉａｎｃｅ规范化协

议。如图２所示，该时序图为有关身份层场景的一
些细节。
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图２　身份层安全时序图
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系统门户使用外部身份提供程序提供用户身份

验证和单点登录。对于支持认证、身份保护和单点

登录等安全需求而言，用户登录服务极为重要。客

户端和身份提供者之间的详细交互如图３所示。
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图３　用户登录序列图
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　　由图３可知，客户端开始登录，并且在线门户将
用户定向到 ＣｏｎｔｒｏｌｌｅｒＳｅｒｖｌｅｔ，此时 ＣｏｎｔｒｏｌｌｅｒＳｅｒｖｌｅｔ

再将服务请求从客户端重定向到ＳｅｃｕｒｅＢａｓｅＡｃｔｉｏｎ．
（下转第２６５页）
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