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一种基于 Ｋ匿名技术在轨迹隐私保护方法中的改进
张家磊，钟伯成，房保纲，丁佳蓉，贾媛媛

（上海工程技术大学 电子电气工程学院，上海 ２０１６２０）

摘　要：针对Ｋ匿名技术在轨迹隐私保护中存在搜索ｋ－１个匿名用户耗时过长、甚至搜索不到和易于被连续查询攻击所侵
袭的现状，提出了一种改进的方法，方法利用时间截点对搜索时间进行约束，生成假名对用户发送查询请求时的真名进行

保护，有效解决了上述问题。实验结果表明该方法的系统运行时间较短且隐私保护程度较高。
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０　引　言

随着智能设备的广泛普及，越来越多的用户开

始使用基于位置的服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅ，
ＬＢＳ）［１］，例如通过腾讯地图、高德地图等软件查询
附近感兴趣的地点（酒店、超市、美食）。通过 ＬＢＳ
服务，用户可以得到一条到达目的地路程最短的轨

迹，大大方便了用户的出行需求。只是，一旦用户的

轨迹信息被敌手所捕获，用户的家庭住址、工作地

址、经常出入的场所等等个人隐私信息也都面临着

泄露的风险，所以如何保护 ＬＢＳ服务中用户的轨迹
信息已然成为学界的研究热点。

针对ＬＢＳ服务中用户的轨迹隐私安全，目前的
轨迹隐私保护技术主要有３种［２］：假轨迹法、泛化

法、抑制法。这３种方法各有优缺点。其中，假轨迹
法通过添加假轨迹来对用户的真实轨迹进行干扰，

起着混淆敌手的作用，从而达到保护效果。这种方

法计算简单，并且计算量相对较小，但是会降低数据

的可用性。泛化法对轨迹上的点泛化为相应的匿名

区进行保护，从而不能精确地定义用户位置［３－４］，这

种方法采用的都是真实数据，但是其计算量太大。

抑制法就是通过不对外发布轨迹上用户敏感位置或

频繁访问位置的方式来保护用户的轨迹隐私安全，

这种方法在实现上较为简单，但是容易造成用户数

据的丢失。

近年来通过研究发现，基于泛化法的轨迹 Ｋ匿
名［５］技术在用户的隐私保护程度和数据的可用性

上取得了一个较好的平衡，是目前轨迹隐私保护中

较为常用的方法。其基本思想是：在真实用户周围

寻找ｋ－１个其它用户的匿名框，并发送给 ＬＢＳ服
务器进行查询，这样就能产生出混淆效果，使敌手无

法辨别出真实用户，从而达到保护用户轨迹隐私的

目的。但是传统Ｋ匿名技术在连续查询攻击下，敌
手可以根据匿名区内一直存在的用户来推断出查询

用户。例如，用户在３个不同时刻的匿名集分别为
｛Ｓ、Ａ、Ｂ、Ｃ、Ｄ｝、｛Ｓ、Ａ、Ｂ、Ｅ、Ｆ｝、｛Ｓ、Ｇ、Ｈ、Ｌ、Ｊ｝，那
么敌手就能通过对这３个连续的匿名集作分析得到
真实的用户为Ｓ。而且在人群比较稀少的区域，ｋ－
１个匿名用户可能面临较大搜索难度，甚至搜索失
败的情况。



针对上述问题，本文基于传统的 Ｋ匿名技术做
出了改进，提出了一种新的轨迹隐私保护方案。本

文的主要贡献如下：

（１）提出一个时间截点Ｔ，在一定时间截点Ｔ内
如果搜索不到ｋ－１个匿名用户，则产生虚假位置来
代替剩下难以搜索到的匿名用户，这样就大大节省

了计算开销，也防止了在人群稀少的区域无法寻找

到ｋ－１个匿名用户的情况。
（２）每次向 ＬＢＳ发送服务请求时，第三方匿名

服务器生成不同假名代替真实用户发送给 ＬＢＳ服
务器进行查询操作，有效地防止了连续查询攻击。

１　系统模型及相关定义

１．１　系统模型
由于轨迹隐私保护方案需要大量的计算资源，

让资源有限的移动设备承担所有的计算开销显然不

可能，因此本文采用第三方可信匿名服务器的系统

模型，该系统模型包括用户、第三方可信匿名服务器

和ＬＢＳ服务器三个组成部分。系统结构如图１所
示。由图１可知，用户是指携带具有无线定位、无线
通信功能的移动智能设备，并向服务器连续发送请

求的人们。第三方可信匿名服务器建立在可信的服

务平台上，主要由历史数据库、匿名模块和结果处理

模块组成。历史数据库保存用户的历史轨迹和请求

概率；匿名模块对用户发送过来的位置和查询信息

进行模糊化操作，根据用户的隐私保护需求将用户

的真实位置混淆在匿名区域内一起发送给 ＬＢＳ服
务器进行查询；数据处理模块负责对 ＬＢＳ发送过来
的查询结果进行精确计算，将用户的查询结果筛选

出来返回给用户。ＬＢＳ服务器能够利用数据库为用
户搜索到用户感兴趣的点，例如，用户附近的酒店、

电影院等。

图１　系统结构
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１．２　相关定义
定义１　请求概率ｑ　假设把区域划分成ｎ×ｎ

个网格，则每个网格中向 ＬＢＳ发送查询的请求概率

为：

ｑ（ｘ，ｙ）＝
网格（ｘ，ｙ）中发送查询请求的个数
所有网格中发送查询请求的个数

， （１）

在此基础上，设定一个阈值β，用来限制匿名用
户与真实用户的请求概率相差过大，排除掉不合理

的假位置点，例如湖泊、河流等不可能发送查询请求

的位置点。

定义２　距离偏差Ｄ　这个参数表示假轨迹片
段与用户真实轨迹片段在速度上的差异性。假设时

刻ｉ用户的位置为 Ｐｉ，上一个位置为 Ｐｉ－１，这两个
位置在时刻ｉ对应的假位置分别为Ｆｉ和Ｆｉ－１，则距
离偏差为：

Ｄ＝｜ｄｉｓｔ（Ｐｉ，Ｐｉ－１）－ｄｉｓｔ（Ｆｉ，Ｆｉ－１）｜． （２）
定义３　轨迹局部角度偏差 θ　这个参数表示

假轨迹在某个时刻与用户真实轨迹的相似情况，即

表示在某个时刻，假轨迹与用户真实轨迹之间的角

度的偏差。假设时刻ｉ用户的位置为 Ｐｉ，上一个位
置为Ｐｉ－１，与之对应的假轨迹片段上的位置点为 Ｆｉ
和Ｆｉ－１，那么轨迹局部角度偏差 θ为这两个向量之
间夹角。

定义４　时间截点 Ｔ　这个参数用来限制第三
方服务器在搜索ｋ－１个匿名用户上花费过多的时
间。

２　假轨迹生成算法

２．１　算法思路
算法开始时，用户首先设置隐私保护参数 （β，

Ｄ，θ，Ｔ，ｋ），第三方可信匿名服务器根据用户的位置
和隐私保护参数在用户的位置周围寻找 ｋ－１个与
查询用户的请求概率相差小于 β匿名用户，如果在
时间Ｔ内没有寻找到，则产生假位置来代替剩下难
以寻找到的匿名用户，同时将生成一个假名代替查

询用户向 ＬＢＳ服务器发送查询请求。在接下来的
查询时刻，第三方可信匿名服务器继续按初始位置

的规则生成假位置，只是不同时刻生成的假名要求

不同，并且需要按照距离偏差、轨迹局部角度偏差两

个约束，对匿名用户的位置或生成的假位置进行一

定的约束，直到生成满足条件的ｋ－１条假轨迹。
２．２　算法步骤

输入：用户的位置，查询请求，隐私保护参数：

β，Ｄ，θ，Ｔ，ｋ
输出：假轨迹集

Ｓｔｅｐ１　在查询用户的初始位置搜索与查询用
户请求概率差值小于β的ｋ－１个匿名用户，如果时
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间Ｔ内仍搜索不到，则产生假位置代替剩下 ｎ个难
以搜索到的匿名用户。

Ｓｔｅｐ２　第三方可信匿名服务随机生成一个假
名代替查询用户向ＬＢＳ发送这条查询信息。

Ｓｔｅｐ３　当用户开始移动、即用户不在初始位
置时，将重复Ｓｔｅｐ１～Ｓｔｅｐ２的操作过程。

Ｓｔｅｐ４　计算２个匿名区域内各位置点之间的
欧式距离和与真实轨迹片段之间的角度偏差，把满

足这２个约束条件的位置点连接起来生成假轨迹片
段。

Ｓｔｅｐ５　重复 Ｓｔｅｐ３～Ｓｔｅｐ４，直到在原来的轨
迹片段上产生满足要求的ｋ－１条完整的假轨迹。

３　实验结果分析

本次实验中的数据集是由 ＴｈｏｍａｓＢｒｉｎｋｈｏｆｆ移
动对象生成器基于德国古登堡市的地图生成的。本

实验所有的代码都是由 Ｊａｖａ编写的，实验环境为
Ｗｉｎｄｏｗｓ１０操作系统，内存空间８ＧＢ，其处理器为
英特尔 Ｃｏｒｅｉ７－７７００ＨＱ。编程环境为ＭｙＥｃｌｉｐｓｅ１０。
实验中的参数设置为：β＝０．２，Ｄ＝５０ｍ，θ＝１５°，
Ｔ＝０．５ｓ。
３．１　连续查询攻击分析

敌手通过分析不同时刻匿名区域内重复出现的

匿名用户，就能得到真实的查询用户，但是本方案在

不同时刻利用假名来代替真实用户，使真实用户不

会出现在各个时间点的匿名区域内，从而有效防止

了连续查询攻击。例如，在传统的 Ｋ匿名算法中用
户在３个不同时刻的匿名集分别为｛Ｓ、Ａ、Ｂ、Ｃ、Ｄ｝、
｛Ｓ、Ａ、Ｂ、Ｅ、Ｆ｝、｛Ｓ、Ｇ、Ｈ、Ｌ、Ｊ｝，敌手可以对这３个
匿名集做交集就能得到真实的查询用户 Ｓ，但是在
本文提出的算法中，第三方匿名服务器在这３个时
刻随机提供３个不同假名 Ｖ、Ｍ、Ｚ来代替真实的查
询用户Ｓ向ＬＢＳ服务器发送查询请求，从而有效避
免了连续查询攻击。

３．２　运行时间分析
研究可得，不同算法下的系统运行时间的对比

绘制结果如图２所示。由图２可以看出，随着匿名
区域内数量ｋ的增加，本文算法和传统的 Ｋ匿名算
法的系统运行时间都在增加。但是在 ｋ＞１５以后，
本文算法的系统运行时间明显优于传统的 Ｋ匿名
算法，这是因为当需要搜索的匿名用户数量 ｋ达到
一定数量时，会扩大服务器的搜索范围，增加了计算

开销，从而系统的运行时间也会相应地增加。

图２　运用时间分析

Ｆｉｇ．２　Ｒｕｎｔｉｍｅａｎａｌｙｓｉｓ

３．３　隐私保护程度分析
对２种算法在隐私保护程度上进行了对比，对

比结果如图３所示。由图３可以看出，本文算法在
隐私保护程度上优于传统的 Ｋ匿名方法，且保护程
度较高。

图３　隐私保护程度分析
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４　结束语

本文针对传统的 Ｋ匿名技术在轨迹隐私保护
中的不足，提出了一种改进方法，利用时间截点和假

名有效解决了传统 Ｋ匿名技术人群较少的区域计
算开销过大和不能防止连续查询攻击的问题。实验

表明，本文提出的方法安全程度更高，系统运行时间

更少。

（下转第２５６页）
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