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基于 ＤＨＣＰ 的虚拟主机应用研究

李晓佳， 李　 楠， 刘　 萍

（吉林师范大学 计算机学院， 吉林 四平 １３６０００）

摘　 要： 虚拟化技术通过在数量、功能和效果上对物理硬件进行逻辑化虚拟，具有提供高层次硬件配置、按需调配资源、系统

的可移动性等优点。 因此虚拟化技术也逐渐成为支撑各类平台建设的主流技术，虚拟主机技术作为虚拟化技术的重要组成

部分，可以提高实验教学平台的整体效率并降低成本。 本文从搭建虚拟平台入手，实现了批量部署实验结点的操作，充分体

现了虚拟平台的高效性和灵活性。
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０　 引　 言

随着云技术、虚拟化技术的快速发展，云平台的

理念越来越深入高校教学和科研平台的建设中，云
计算为用户提供了海量共享资源和软件，给教学和

科研提供了优质的环境和服务，其网络化、虚拟化和

集成化的优点，有效地解决了部署实验环境过程中

硬件资源匮乏和因大量损耗导致维护成本上升的问

题。 在实验平台的构建中，除了利用虚拟化技术提

高教学效率外，研究中还利用虚拟主机的特点和优

势，节约硬件资源，提高实验室共享率和优化度。

１　 虚拟化技术

虚拟化是在现有的硬件资源中剥离出具有相同

硬件配置和完成软件操作的独立运行环境，但资源

之间可以相互共享，主控平台能够将抽象化的资源

进行整合，对数据进行统一管理及任务分配，子节点

接收到主节点分配的任务后，继之以数据的运算及

执行处理，各子节点资源相对独立，具有单独或共享

的 ＩＰ 地址，主机资源之间互不影响。 虚拟化技术的

提出，可以提高计算机的资源执行效率和有效管理，
将虚拟化技术应用于高校计算机实验教学管理中，
将多操作系统、多门实验环境与系统服务资源池相

融合，更能凸显虚拟化平台的灵活性，优化教学环

境，减少对底层硬件系统的依赖，降低维护成本。
虚拟主机技术可以充分运用有限的硬件资源，

将一个服务器的资源进行有效逻辑划分，使用户在

相同的硬件环境支撑下，仍然可以满足多用户操作。
虚拟主机的性能与服务器主机的硬件配置、虚拟主

机的数量密切相关，因此需要在保证用户数量的前

提条件下进一步平衡系统资源配置。

２　 ＤＨＣＰ 的工作原理

随着互联网技术的逐渐成熟，客户对网络规模

和资源的扩充性要求逐步提升，使用 ＤＨＣＰ 服务器

的优势是为了更加高效地管理和分配 ＩＰ 地址，降低

静态 ＩＰ 地址分配的出错率，在集群环境的搭建和部

署中，利用 ＤＨＣＰ 服务器动态地为子节点配置网络

信息，包括 ＩＰ 地址、子网掩码、网关、ＤＮＳ 服务器地

址，租约等参数，可以提高配置效率，保证子节点间



网络畅通，避免 ＩＰ 地址冲突。 在集群的部署过程

中，由于子节点的数目较多，配置 ＩＰ 的工作量较大，
可以利用 ＤＨＣＰ 服务器为提出申请的客户端自动

分配 ＩＰ 地址，租约结束后自动收回，从而实现 ＩＰ 地

址的有效再利用。 ＤＨＣＰ 的工作过程分为以下几个

阶段：
（１）发现阶段。 主机 Ａ 向全网络广播数据包，

发送 ＤＨＣＰ Ｄｉｓｃｏｖｅｒ 报文，ＤＨＣＰ 服务器、主机 Ｂ、主
机Ｃ、主机Ｄ 等安装 ＴＣＰ ／ ＩＰ 协议的主机都能收到该

请求，数据包的信息主要包括网卡的 ＭＡＣ 地址和计

算机名称等［１］。 在广播请求的过程中，只有 ＤＨＣＰ
服务器才可以做出响应。 主机 Ａ 还不确定自己的网

络归属，因此封包的源地址为 ０．０．０．０，目的地址为

２５５．２５５．２５５．２５５。 具体操作过程如图 １ 所示。
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图 １　 发现阶段

Ｆｉｇ． １　 Ｄｉｓｃｏｖｅｒｙ ｓｔａｇｅ

　 　 （２）提供阶段。 在网络中接收到广播信息的

ＤＨＣＰ 服务器做出响应，在 ＩＰ 地址列表中选择尚未

出租的 ＩＰ 地址拟分配给主机 Ａ， ＤＨＣＰ Ｏｆｆｅｒ 报文中

包括 ＭＡＣ 地址、网络配置信息、提供的 ＩＰ 地址及租

期［２］。 这一过程中仍然通过广播的方式发送信息，
网络中的客户机均能收到此消息。 同时 ＤＨＣＰ
Ｓｅｒｖｅｒ 为此客户保留由其提供的 ＩＰ 地址，从而不会

为其他 ＤＨＣＰ 客户分配此 ＩＰ 地址。 具体操作过程

如图 ２ 所示。
　 　 （３）选择阶段。 主机 Ａ 可能会收到多台 ＤＨＣＰ
服务器的响应，一般会选择首先到达的信息，并向网

络中广播所接收的 ＤＨＣＰ 服务器的相关信息，
ＤＨＣＰ Ｒｅｑｕｅｓｔ 报文中包含客户端的 ＭＡＣ 地址、接
受的租约中的 ＩＰ 地址、提供此租约的 ＤＨＣＰ 服务器

地址，其他的 ＤＨＣＰ 服务器将撤销由其所提供的 ＩＰ
地址信息［３］。 具体操作过程如图 ３ 所示。
　 　 （４）确认阶段。 当 ＤＨＣＰ 服务器接收到主机 Ａ
的请求之后，会返回主机 Ａ 确认信息 ＤＨＣＰ ＡＣＫ 报

文，用广播通讯的方式将 ＩＰ 地址及其配置信息发送

给主机 Ａ。 主机 Ａ 接收到确认信息后，首先查询 ＩＰ
地址是否冲突，如果冲突，则拒绝该 ＩＰ 地址并重新

广播。 如果网络中没有使用该 ＩＰ 地址，则可以完成

ＩＰ 地址初始化，将 ＩＰ 地址信息与主机 Ａ 的网卡绑

定。 具体操作过程如图 ４ 所示。
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图 ２　 提供阶段
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图 ３　 选择阶段
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图 ４　 确认阶段
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　 　 （５）客户机租期续约。 ＤＨＣＰ 客户机申请的 ＩＰ
资源不是长久有效的，超出有效的租约期后，客户机

若还想继续使用该 ＩＰ 需向 ＤＨＣＰ 服务器再次发送

请求。 客户机会在租约结束之前向 ＤＨＣＰ Ｓｅｒｖｅｒ 发
送消息包，接收到响应后，客户机根据消息包中的相
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关配置参数完成更新配置，可以继续使用原 ＩＰ 地

址。 如果没收到响应，在租约快结束时再次申请。
若一直没有续约成功，则租约有效期过后，客户机必

须放弃这个 ＩＰ 地址，重新申请新的 ＩＰ 资源。 具体

操作过程如图 ５ 所示。
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图 ５　 租期续约
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３　 ＭＡＣ 地址的绑定

由于 ＤＨＣＰ 服务器分配地址存在不固定性，并
且多个节点在分配 ＩＰ 的过程中，容易出现设置重

复，集群之外的其他节点可能盗用分配好的 ＩＰ 地

址，都会导致地址资源的分配和使用上出现混乱。
为了解决上述问题，在集群的部署过程中，考虑将

ＩＰ 地址与网卡的 ＭＡＣ 地址进行绑定，在地址资源

的配置过程中，即使出现 ＩＰ 设置错误或者重复的问

题，也会因 ＭＡＣ 地址不匹配而设置失败，因 ＭＡＣ 地

址具有唯一性，通过 ＩＰ 地址与 ＭＡＣ 地址的绑定，也
可以回溯集群中具有重复地址资源的计算机名等信

息，保证网络使用的高效性和畅通性。
ＩＰ 地址是使用在网络层及以上层的地址，注重

逻辑标识，设置相对自由，在同一网络中具有唯一

性。 ＭＡＣ 地址是数据链路层和物理层使用的地址，
烧录于网卡的 ＥＰＲＯＭ，是基于硬件的标识，一般不

做修改。 在通信链路层中，数据帧的交换一般通过

交换机或其他 ２ 层设备，需要用到主机间的 ＭＡＣ 地

址，但主机网卡配置的是 ＩＰ 地址，此时就需要借助

ＡＲＰ 协议，可用于将 ＩＰ 地址转化为网络接口的硬

件地址，以此保障进行通信［４］。 主机依靠 ＩＰ 地址与

ＭＡＣ 地址的对应关系封装数据帧，对 ＩＰ 地址进行

解析后，则检查 ＡＲＰ 表中得到 ＩＰ 地址与 ＭＡＣ 地址

的绑定关系，２ 层设备在收到含有目标 ＭＡＣ 地址的

数据帧后，与表中的 ＭＡＣ 地址进行比较，相符则将

数据转发，不相符则丢弃。

４　 批量部署虚拟主机节点

（１）批量创建虚拟主机节点的配置代码。 研发

得到的配置代码整体如下。
＃！ ／ ｂｉｎ ／ ｂａｓｈ
＃
ｉ ＝ １
ｆｏｒ ｎｕｍ ｉｎ ｃ`ａｔ ｕｓｅｒ．ｔｘｔ｀
ｄｏ
　 ｅｃｈｏ ＂ ｎｏｗ ｃｌｏｎｉｎｇ ＄ ｉ ＶＭ＂；
　 ｖｉｒｔ－ｃｌｏｎｅ －ｏ ｃｌａｓｓ２ －ｎ ｃｌａｓｓ ＄ ｎｕｍ －ｆ ／ ｓｈａｒｅ ／ ｃｌａｓｓ
＄ ｎｕｍ．ｒａｗ；
　 （（ ｉ ＝ ｉ ＋ １））；
Ｄｏｎｅ

（２）批量设置虚拟主机节点 ＩＰ 的配置代码。
研发得到的配置代码整体如下。
＃！ ／ ｂｉｎ ／ ｂａｓｈ
＃
＃ＶＭ′ｓ ｃｏｎｆｉｇ ｆｉｌｅ ｐａｔｈ
ｖｍｃｏｎｆｐａｔｈ ＝＂ ／ ｅｔｃ ／ ｌｉｂｖｉｒｔ ／ ｑｅｍｕ ／ ＂
＃ＤＨＣＰ＇ｓ ｃｏｎｆｉｇ ｆｉｌｅ
ｄｈｃｐｃｏｎｆ ＝ ＂ ／ ｅｔｃ ／ ｄｈｃｐ ／ ｄｈｃｐｄ．ｃｏｎｆ＂
ｅｃｈｏ ＂ ＃ｆｉｘ ＩＰ ｆｏｒ ｓｐａｃｉａｌ ＶＭ＂ ＞＞ ＄ ｛ｄｈｃｐｃｏｎｆ｝
＃ｆｉｘ ＩＰ＇ｓ ｐｒｅｆｉｘ
ｆｉｘｉｐｐｒｅｆｉｘ ＝ １０．７．１．
＃ｆｉｘ ＩＰ＇ｓ ｌａｓｔ ｆｉｅｌｄ
ｉ ＝ １０１
＃ｃｏｎｆｉｇ ｅａｃｈ ＶＭ＇ｓ ｆｉｘ ＩＰ
ｆｏｒ ｖｍｎａｍｅ ｉｎ ｃ`ａｔ ｕｓｅｒ．ｔｘｔ｀
ｄｏ
　 ｅｃｈｏ ＂ ｎｏｗ ｃｏｎｆｉｇ ＄ ｖｍｎａｍｅ ＇ｓ ｆｉｘ ＩＰ＂ ；
　 ｃｏｎｆｆｉｌｅｎａｍｅ ＝ ＄ ｛ ｖｍｃｏｎｆｐａｔｈ｝ ｃｌａｓｓ ＄ ｛ ｖｍｎａｍｅ｝．
ｘｍｌ；　 ＃ｓｅｔｕｐ ｔｈｅ ＶＭ＇ｓ ｆｉｌｅｎａｍｅ
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　 ＃ｅｃｈｏ ＄ ｔｅｍｐｌｉｎｅ；
　 ＃ｅｃｈｏ ＂ ｔｈｅ ＶＭ＇ｓ ｂｒｉｄｇｅ ｉｎｔｅｒｆａｃｅ ＭＡＣ ｉｓ：＂ ；
　 ｔｅｍｐｍａｃ＝ ｅ`ｃｈｏ ＄ ｛ ｔｅｍｐｌｉｎｅ＃∗ ＼ ＇｝ ｜ ｃｕｔ －ｃ １－１７ ；`
＃ｇｅｔ ｔｈｅ ＩＰ ｆｒｏｍ ｔｈｅ ＭＡＣ ｌｉｎｅ
　 ＃ｅｃｈｏ ＄ ｛ｔｅｍｐｍａｃ｝；
　 ｔｅｍｐｉｐ ＝ ＄ ｛ｆｉｘｉｐｐｒｅｆｉｘ｝ ＄ ｛ ｉ｝；
　 ｅｃｈｏ ＂ ＂ ＞＞ ＄ ｛ｄｈｃｐｃｏｎｆ｝；
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＄ ｛ｄｈｃｐｃｏｎｆ｝；
　 ｅｃｈｏ ＂ 　 　 ｈａｒｄｗａｒｅ ｅｔｈｅｒｎｅｔ ＄ ｔｅｍｐｍａｃ；＂ ＞ ＞
＄ ｛ｄｈｃｐｃｏｎｆ｝；
　 ｅｃｈｏ ＂ 　 　 ｆｉｘｅｄ － ａｄｄｒｅｓｓ ＄ ｔｅｍｐｉｐ；＂ ＞ ＞
＄ ｛ｄｈｃｐｃｏｎｆ｝；
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　 （（ ｉ ＝ ｉ ＋ １））；
Ｄｏｎｅ

５　 结束语

在有限资金投入的前提下，为了搭建更优质的

教学和科研平台，引入虚拟主机技术是十分必要的。
虚拟技术的应用，不仅可以促进实验教学方法的创

新，全面提升教学效果，还可以构建虚拟仿真实验环

境，模拟更多的实验教学和网络环境场景，降低实验

和维护成本，充分整合高校计算机资源，满足多学科

和交叉学科的实验教学要求，使虚拟平台发挥更大

的作用。
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３　 结束语

本研究提出了一种基于时空数据的异常行为识

别算法，该算法能实现实时视频数据流的处理，以识

别异常行为，并且具有主动学习能力。 使用通用数据

集对该算法的性能进行评估，实验结果验证了算法的

有效性。 提出的算法能实现全自动的异常行为识别，
并能结合人们的经验来进行主动学习。 在未来的工

作中，通过利用具有瞬态的分层多流循环自组织架构

来实现端到端的自主视频监控，减少误报检测。
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