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ＩＰｖ６ 网络拓扑测量目标选择技术
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摘　 要： 由于 ＩＰｖ６ 地址空间巨大，使得 ＩＰｖ６ 网络拓扑测量成为一个巨大的挑战。 本文基于 ＩＰｖ６ 存活地址列表，提出了一种

ＩＰｖ６ 网络拓扑测量目标选取技术，来提高 ＩＰｖ６ 网络拓扑测量的有效性和完整性。 首先，收集并融合了不同来源的 ＩＰｖ６ 存活

地址列表；其次，分析了 ＩＰｖ６ 存活地址列表的特征，接着提出了 ＩＰｖ６ 存活地址前缀列表预测算法 ＰｒｅｆｉｘＰｒｅｄｉｃｔｉｏｎ，对比 Ｅｎｔｒｏ⁃
ｐｙ ／ ＩＰ 评估了算法的正确率；最后，给出了 ＩＰｖ６ 网络拓扑测量目标选取的综合方案。
关键词： ＩＰｖ６ 网络拓扑测量； ＩＰｖ６ 存活地址列表； ＩＰｖ６ 存活地址前缀列表预测
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０　 引　 言

互联网向基于 ＩＰｖ６ 的下一代互联网演进已成

为全球普遍共识，目前 ＩＰｖ６ 的部署和使用正在飞速

增长，但是由于 ＩＰｖ６ 地址空间巨大，地址规划复杂，
地址空间划分政策多样，以及地址实际使用率低等

这些不同于 ＩＰｖ４ 的问题，使得 ＩＰｖ６ 网络拓扑测量

成为一个巨大的挑战。 作为 ＩＰｖ６ 网络拓扑测量的

输入，ＩＰｖ６ 拓扑测量目标选择技术研究如何通过有

效地选择目标来提高拓扑测量的有效性和完整性。
为了克服上述问题，大量的研究工作从 ＩＰｖ６ 存

活地址列表收集、ＩＰｖ６ 地址分析、ＩＰｖ６ 地址生成和

ＩＰｖ６ 网络拓扑测量的角度展开。 ＩＰｖ６ 存活地址列

表（Ｈｉｔｌｉｓｔｓ）的收集技术包括主动技术如随机探测：：
１［１］，完整探测每个声明的 ／ ３２ 前缀中的每个 ／ ４８ 中

的：：１ 地址［２］， ｒＤＮＳ ｚｏｎｅ 游走，被动技术如基于

ＢＧＰ ｕｐｄａｔｅ 或从流量中获取［３，４］。 Ｇａｓｓｅｒ 等观察到

存活地址列表本身包含聚类，从均衡性和无偏性的

角度提出了 ＴＵＭ Ｈｉｔｌｉｓｔ［５］；Ｕｌｌｒｉｃｈ 等使用递归的算

法来发现和提取 ＩＰｖ６ 地址模式［６］；Ｆｏｒｅｍｓｋｉ 等提出

了 Ｅｎｔｒｏｐｙ ／ ＩＰ 系统，使用了贝叶斯模型和聚类分析

的机器学习技术来发现 ＩＰｖ６ 地址结构［７］；Ｍｕｒｄｏｃｋ
等设计了 ６Ｇｅｎ 目标生成器，利用地址局域性，迭代

识别高密集区域［８］。 上述工作的主要目标为 ＩＰｖ６
网络主机发现，而非 ＩＰｖ６ 网络拓扑发现。 ＣＡＩＤＡ
Ａｒｋ 利用分布式测量点对每个全球声明的 ＢＧＰ 可

路由的 ／ ４８ 或更短前缀中 １ 个：：１ 地址和 １ 个随机

地址做 ＩＣＭＰ－Ｐａｒｉｓ ｔｒａｃｅｒｏｕｔｅ，但实践中无法细粒度

地抽样，同时存在大量冗余探测。 与本文类似，
Ｂｅｖｅｒｌｙ 等将存活地址列表用于 ＩＰｖ６ 接口级网络拓

扑发现［９］，但缺少预测存活地址前缀列表的独立研

究。
本文从 ＩＰｖ６ 存活地址列表的角度，首先探究多

源的 ＩＰｖ６ 存活地址列表收集技术，用尽可能多的来

源保证 ＩＰｖ６ 存活地址的完整性；然后从多角度分析

收集到的 ＩＰｖ６ 存活地址列表的特征，观察并总结该

列表所体现出特性以及针对 ＩＰｖ６ 网络拓扑测量的

使用上的指导，为了补充列表采集中的可能缺失和

猜测未来可能增长的地址空间，提出 ＩＰｖ６ 存活地址



前缀列表的预测算法并评估；最后给出 ＩＰｖ６ 网络拓

扑测量目标生成的技术方案，研究的总体流程如图

１ 所示。 本文的主要贡献如下：
（１）利用 ＩＰｖ６ 存活地址列表指导 ＩＰｖ６ 网络拓

扑测量目标选取。
（２）提出存活地址前缀预测算法。
（３）提出 ＩＰｖ６网络拓扑测量目标选取的综合方案。

目标地址生成

前缀列表预测特征分析

收集与融合

图 １　 目标选取技术总体流程设计

Ｆｉｇ． １　 Ｏｖｅｒａｌｌ ｐｒｏｃｅｓｓ ｄｅｓｉｇｎ ｏｆ ｔａｒｇｅｔ ｓｅｌｅｃｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ

１　 ＩＰｖ６ 网络拓扑测量目标选取技术

１．１　 ＩＰｖ６ 存活地址列表收集与融合

类似于 ＩＰｖ４，ＩＰｖ６ 存活地址列表（Ｈｉｔｌｉｓｔ）指一

组能够大体上覆盖和代表 ＩＰｖ６ 网络的地址集合，并
具有存活性，地址被分配、部署并在使用中；完整性，
覆盖所有存活的 ＩＰｖ６ 地址空间；稳定性，地址列表

随着时间变化尽可能小。 本文尝试从 ５ 种不同的地

址来源获取 ＩＰｖ６ 存活地址列表，包括：
（１） Ｒａｐｉｄ７ ＿ ＦＤＮＳ： ＦＤＮＳ 数据是 Ｒａｐｉｄ７ 的

Ｐｒｏｊｅｃｔ Ｓｏｎａｒ 公开数据一部分，本文采用其中的 ｆｄｎｓ
＿ａｎｙ 数据，包括所有对 ＡＮＹ 查询的回复，通过提取

其中的 ＡＡＡＡ 记录，最终得到 ＩＰｖ６ 地址。
（２）ＣＡＩＤＡ＿Ａｒｋ：ＩＰｖ６ 拓扑数据集作为 ＣＡＩＤＡ

Ａｒｋ 平 台 测 量 数 据 的 一 部 分， 通 过 使 用 Ｐａｒｉｓ
Ｔｒａｃｅｒｏｕｔｅ 技术探测所有声明的 ／ ４８ 或者更短的

ＩＰｖ６ 前缀中的随机地址。 本文从 ＣＡＩＤＡ ２ 月的

ＩＰｖ６ 拓扑数据里提取路径中出现所有 ＩＰｖ６ 地址。
（３）Ｂｉｔｎｏｄｅｓ：Ｂｉｔｎｏｄｅｓ 通过发现网络中的所有

可达节点来评估比特币网络的大小，本文使用

Ｂｉｔｎｏｄｅｓ 提供的 ＡＰＩ，从节点名称中提取 ＩＰｖ６ 地址。
（４） ＴＵＭ＿Ｒｅｓｐｏｎｓｉｖｅ：德国 ＴＵＭ 大学通过对

ＩＰｖ６ 存活地址列表的研究，提供 ＩＰｖ６ Ｈｉｔｌｉｓｔ 服务，
本文直接采用服务提供的回复的 ＩＰｖ６ 地址。

（５）ＴＵＭ＿Ｓｅｅｄｓ：德国 ＴＵＭ 大学的 Ｈｉｔｌｉｓｔ 服务

作为一个收集项目，本身也采用了不同的收集源，根
据其仓库中的实际数据，包括有 Ａｌｅｘａ、 ＣＡＩＤＡ ＿
ｄｎｓｎａｍｅ、 ＣＴ （ Ｃｅｒｔｉｆｃａｔｅ Ｔｒａｎｓｐａｒｅｎｃｙ ）、 Ｚｏｎｅｆｉｌｅｓ、
Ｏｐｅｎｉｐｍａｐ 和 Ｔｒａｃｅｒｏｕｔｅ，其中前 ４ 个根据提取的域

名，查询 ＡＡＡＡ 记录，来获取 ＩＰｖ６ 地址；Ｏｐｅｎｉｐｍａｐ

为从 ＲＩＰＥ ｉｐｍａｐ 项 目 中 提 取 的 ＩＰｖ６ 地 址；
Ｔｒａｃｅｒｏｕｔｅ 为对所有其它源中的地址 Ｔｒａｃｅｒｏｕｔｅ 再提

取所有的路由器 ＩＰｖ６ 地址。 本文将该仓库里不同

来源地址综合作为一个收集源。
最后对不同来源存活地址列表清洗再合并，得

到融合后的 ＩＰｖ６ 地址存活列表。 由于收集到的地

址中还包括特殊目的的全球单播地址，如过渡方案

中的 ６ｔｏ４ 地址等，需根据 ＩＡＮＡ 提供的最新全球单

播地址分配做筛选。
１．２　 ＩＰｖ６ 存活地址特征分析

为了探究 ＩＰｖ６ 存活地址列表在 ＩＰｖ６ 网络拓扑

测量上的最佳实践，有必要对收集到的 ＩＰｖ６ 存活地

址列表深度分析，观察 ＩＰｖ６ 地址空间的部署和使

用，揭示 ＩＰｖ６ 地址结构上的聚类，总结 ＩＰｖ６ 存活地

址列表对 ＩＰｖ６ 网络拓扑测量目标选取上的指导作

用。 ＩＰｖ６ 地址一般可以分为网络前缀和接口标识

两部分。
１．２．１　 ＩＰｖ６ 网络前缀分析

ＩＰｖ６ 网络前缀一般指 ＩＰｖ６ 地址的前 ６４ 比特。
本文为了拓展讨论将前缀长度放宽至 １２８ 比特，选
择长度范围 ３２，１２８[ ] 来分析前缀， ／ ３２ 作为下届，
因为 ／ ３２ 前 缀 通 常 是 区 域 性 互 联 网 注 册 机 构

（Ｒｅｇｉｏｎａｌ Ｉｎｔｅｒｎｅｔ Ｒｅｇｉｓｔｒｉｅｓ，ＲＩＲｓ）分配给本地互联

网注册机构（Ｌｏｃａｌ Ｉｎｔｅｒｎｅｔ Ｒｅｇｉｓｔｒｉｅｓ，ＬＩＲｓ）的最小

块，１２８ 是 ＩＰｖ６ 地址的最大长度。 输入为不同来源

的 ＩＰｖ６ 存活地址列表，并尝试从频率分布，相邻长

度前缀关联性，密度 ３ 个角度分析 ＩＰｖ６ 前缀。 首先

从 ＩＰｖ６ 存活地址列表中提取不同长度前缀列表，再
依次进行以下分析：

（１）不同长度前缀频率分布分析。 统计不同长

度前缀列表中的不同前缀频率。
（２）相邻长度前缀关联性分析。 Ｐｌｏｎｋａ 等介绍

了前 缀 聚 集 计 数 比 率 （ Ａｇｇｒｅｇａｔｅ Ｃｏｕｎｔ Ｒａｔｉｏ，
ＡＣＲ） ［１０］， 对于给定的 Ｎ 个地址，将其聚合成不同长

度的前缀，接着对于给定前缀长度 ｐ，聚集计数 ｎｐ 作

为不同 ／ ｐ包含的地址数量，并设定ｐ为０时ｎｐ 为１，则
ｒｐ ＝ ｎｐ＋ｘ ／ ｎｐ，其中 ｘ 代表相邻前缀的长度差，单位为

比特。 本文依次取 ｘ 为 ４、８、１２ 和 １６ 计算 ＡＣＲ。
（３）不同前缀长度密度分析。 统计不同长度前

缀列表中不同前缀包含的 ＩＰｖ６ 存活地址数Ｍ，再计

算各长度前缀列表中 Ｍ 的四分位数。
１．２．２　 ＩＰｖ６ 接口标识分析

ＩＰｖ６ 接口标识一般指 ＩＰｖ６ 地址的后 ６４ 比特，从
生成类别上可以分为人工指定和算法自动生成两种，
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不同的生成方案见表 １。 张千里等总结了不同的接

口标识生成方案，其中人工指定的方案包括［１１］：
（１）基于低字节的接口标识（Ｌｏｗ－ｂｙｔｅ）生成方

案，一般指的是除最低两个字节外接口标识的大部

分设为 ０。
（２）基于 ＩＰｖ４ 地址（Ｅｍｂｅｄ－ＩＰｖ４）的生成方案，

一般指将 ＩＰｖ４ 地址作为接口标识的最后 ４ 个字节

或者将 ＩＰｖ４ 地址的每个字节对应编码到最后的 ４
个 １６ 比特中。

（３）基于服务、端口号（Ｅｍｂｅｄ－ｐｏｒｔ）的生成方

案，一般指将服务器的端口号或编号嵌入到接口标

识中。
（４）基于单词（ｗｏｒｄｙ－ｂａｓｅｄ）的生成方案，一般

指使用易于记忆的单词代替 １６ 进制数字作为接口

标识。
算法自动生成的方案包括：

（１）基于 ＭＡＣ 地址的 ＩＥＥＥ ＥＵＩ － ６４ （ ＩＥＥＥ －
ｂａｓｅｄ）的生成方案，通常由 ４８ 位的硬件地址，中间

嵌入 ０ｘｆｆｆｅ 得到，使得接口标识绑定机器硬件且全

局唯一。
（２）保护用户隐私的生成方案，一般随机生成

且随时间变化而变化。
（３）稳定、语义不透明的生成方案，目的是为了

解决临时地址变化频繁导致的复杂的网络管理和部

署问题，接口标识随机生成但对同一子网、同一网络

接口产生地址相同。
（４）绑定地址与主机的生成方案，源于局域网

内安全风险与多宿主机，生成 ＩＩＤ 随机，一般有加密

生成接口标识方案和基于哈希的地址生成方式。 本

文使用 ａｄｄｒ６ 工具统计融合后 ＩＰｖ６ 存活地址列表中

不同接口标识生成方案的占比，分析不同方案的实际

部署和使用情况。
表 １　 常见的接口标识生成方案

Ｔａｂ． １　 Ｃｏｍｍｏｎ ｉｎｔｅｒｆａｃｅ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｇｅｎｅｒａｔｉｏｎ ｓｃｈｅｍｅ

方案 生成类别 实例

基于低字节的方案 人工 ２００１：ｄｂ８：：１

基于 ＩＰｖ４ 地址的方案 人工 ２００１：ｄｂ８：：１９２．０．２．１

基于服务、端口号的方案 人工 ２００１：ｄｂ８：：８０：１

基于单词的方案 人工 ２００１：ｄｂ８：：ｂａｄ：：ｃａｆé

基于 ＩＥＥＥ ＥＵＩ－６４ 的方案 自动 ２００１：１２１０：１００：２１０：ｅｅ０８：６ｂｆｆ：ｆｅ７３：２８６ａ

保护用户隐私的方案 自动 ／ （随机地址）

稳定、语义不透明的方案 自动 ／ （随机地址）

绑定地址与主机的方案 自动 ／ （随机地址）

１．３　 ＩＰｖ６ 存活地址前缀列表预测

考虑到 ＩＰｖ６ 存活地址列表由于收集来源的缺

失如不包括非公开数据源，和限制如缺少长时间的

积累，可能带来的不完整性，以及 ＩＰｖ６ 地址部署和

使用的快速增长带来的滞后性，有必要设计一种方

法能够根据已知收集的 ＩＰｖ６ 存活地址列表，预测未

被收集的潜在存活和未来可能部署和使用的地址，
作为 ＩＰｖ６ 网络拓扑测量目标的补充来提高拓扑发

现的完整性。 ＩＰｖ６ 存活地址前缀列表指一组包含

ＩＰｖ６ 存活地址的前缀集合。 本文为了更完整地探

测特定 ＩＰｖ６ 可路由前缀 Ｒ 下的目标网络拓扑，基于

收集的 ＩＰｖ６ 存活地址列表，从网络拓扑测量中按前

缀均匀抽样的常用方法出发，提出 ＩＰｖ６ 存活地址前

缀列表预测算法 ＰｒｅｆｉｘＰｒｅｄｉｃｔｉｏｎ，即根据 ＩＰｖ６ 存活

地址列表提取前缀集合，再结合多层级密度聚类和

启发式后缀拓展，来预测未被收集的 ＩＰｖ６ 存活地址

前缀列表，最终作为拓扑测量目标生成的一部分。

根据实践中地址分配体现出的层级性，以半字

节即 ４ 比特为单位划分；和局部聚集性，分配的地址

聚集在相邻或相近的前缀下，本文提出的算法核心

思想为针对特定 ＩＰｖ６ 可路由前缀 Ｒ 下的目标网络，
根据 Ｒ 包含的 ＩＰｖ６ 存活地址列表 ＨＬ 中提取的

ＩＰｖ６ 存活地址前缀列表，预测固定长度为 Ｌ 的 ＩＰｖ６
存活地址前缀列表。 Ｒ 的长度 ＬＲ ∈ ３２，６４ ][ ，Ｌ ∈
４０，４８，…，６４{ } 。 对于用 ３２ 位 １６ 进制数 ｘｊ 表示的

ＩＰｖ６ 地址 Ｘｉ，则包含 ｎ 个地址的 ＨＬ 形式化表示（１）：
ＨＬ ＝ Ｘ１，Ｘ２，…，Ｘ ｉ，…，Ｘｎ{ } ，

Ｘ ｉ ＝ ｘｉ
１ｘｉ

２…ｘｉ
ｊ…ｘｉ

３２，
ｘｉ
ｊ ∈ ＇０＇，＇１＇，…，＇ｆ＇{ } ． （１）

　 　 （１）多层级密度聚类。 按不同前缀长度 ３２ ～
６４，以 ８ 位间隔来划分层级，采用 ３２ 作为最小长度，
而 ６４ 比特的位置一般作为网络标识和接口标识的

分界。 对于层级 Ｌｅｖｅｌｐ 形式化表示（２）：
Ｌｅｖｅｌｐ ＝ ｛ｘ１

９ｘ１
１０…ｘ１

ｐ ／ ４，ｘ２
９ｘ２

１０…ｘ２
ｐ ／ ４，…，ｘｉ

９ｘｉ
１０…ｘｉ

ｐ ／ ４，
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…，ｘｎ１
９ ｘｎ１

１０…ｘｎ１
ｐ ／ ４｝ 　 　 ｐ ∈ ｛４０，４８，…，Ｌ｝ （２）

再以各 Ｌｅｖｅｌｐ 的前缀值 ｘｉ
８ｘｉ

９…ｘｉ
ｐ ／ ４ 依次作为密

度聚类的输入，从 Ｘ ｉ 第 ８ 位开始是由于 ／ ３２ 前缀固

定。 采用 ＤＢＳＣＡＮ 密度聚类算法，设聚类成 Ｋ 类，
对 Ｌｅｖｅｌｐ 的第 ｋ 类的 ｌ 个值升序排序得集合 Ｃｐ

ｋ， 用

数学公式可表示为式（３）：
Ｃｐ

ｋ ＝ Ｃｐ
ｋ，１，Ｃｐ

ｋ，２，…，Ｃｐ
ｋ，ｊ，…，Ｃｐ

ｋ，ｌ{ } ，
Ｃｐ

ｋ，ｊ ＝ ｘｋ，ｊ
９ ｘｋ，ｊ

１０ …ｘｋ，ｊ
ｐ ／ ４ ． （３）

　 　 将 Ｃｐ
ｋ 相邻值间的缺失值作为预测 ＣＰｐ

ｋ，ｐ 越大

对应 ＣＰｐ
ｋ 预测优先级越高，表示为公式（４）：

ＣＰｐ
ｋ ＝ ｛Ｃｐ

ｋ，１ ＋ １，Ｃｐ
ｋ，１ ＋ ２，…，Ｃｐ

ｋ，２ － １，Ｃｐ
ｋ，２ ＋ １，

Ｃｐ
ｋ，２ ＋ ２，…，Ｃｐ

ｋ，ｌ － １｝ ． （４）
（２）启发式后缀拓展。 对于预测的长度比 Ｌ 短

的前缀，采用启发式拓展后缀的方法，具体的对某个

预测的前缀，采用步骤（１）中对应的聚类类别后缀

集合 ＣＳｐ
ｋ 来拓展，其中 Ｃｐ

ｋ，ｊ 为包含 ｍ 个元素的后缀

集合，并设定这些后缀集合的交集 ＣＳＩＮｐ
ｋ 为预测高

优先级，相应的形式化表示为式（５）：

ＣＳｐ
ｋ ＝∪

ｌ

ｊ ＝ １
ＣＳｐ

ｋ，ｊ，

ＣＳｐ
ｋ，ｊ ＝ ＣＳＥｐ

ｋ，ｊ，１，ＣＳＥｐ
ｋ，ｊ，２，…，ＣＳＥｐ

ｋ，ｊ，ｔ，…，ＣＳＥｐ
ｋ，ｊ，ｍ{ } ，

ＣＳＥｐ
ｋ，ｊ，ｔ ＝ ｘｋ，ｊ，ｔ

ｐ ／ ４＋１ｘｋ，ｊ，ｔ
ｐ ／ ４＋２…ｘｋ，ｊ，ｔ

Ｌ ／ ４ ，

ＣＳＩＮｐ
ｋ ＝∪

ｌ

ｊ ＝ １
ＣＳｐ

ｋ，ｊ ． （５）

　 　 结合（１）（２）步，得到 Ｌｅｖｅｌｐ 的预测的 ＩＰｖ６ 存活

前缀列表 ＨＰＬｐ， 形式化表示为式（６）：

ＨＰＬｐ ＝∪
Ｋ

ｋ ＝ １
ＨＰｐ

ｋ，

ＨＰｐ
ｋ ＝ ｘ１ｘ２…ｘ８{ } × ＣＰｐ

ｋ × ＣＳｐ
ｋ ． （６）

　 　 最终合并不同 ＨＰＬｐ 得到输出 ＨＰＬ。
１．４　 ＩＰｖ６ 网络拓扑测量目标选取

在 ＩＰｖ６ 网络拓扑测量目标选取一般采用对 ＢＧＰ

路由前缀列表均匀随机抽样的策略。 基于这种均匀

随机抽样的方法，本文从 ＩＰｖ６ 存活地址列表的角度

出发，分为两步选取 ＩＰｖ６ 网络拓扑测量的目标：
（１）对存活地址列表按 ／ ６４ 前缀均匀随机抽取；
（２）根据 ＩＰｖ６ 存活地址前缀列表预测算法，得

到预测的 ／ ６４ 前缀列表，并对每个前缀拼接随机接

口标识，最终合并这两步的输出。 基于 ＩＰｖ６ 存活地

址列表的 ＩＰｖ６ 网络拓扑测量目标选取的综合方案

如图 ２ 所示。

IPv6网络拓扑测量目标

拼接接口标识

预测前缀列表均匀随机抽样

IPv6存活地址列表

图 ２　 目标选取的综合方案

Ｆｉｇ． ２　 Ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｓｃｈｅｍｅ ｏｆ ｔａｒｇｅｔ ｓｅｌｅｃｔｉｏｎ

２　 实验结果与分析

２．１　 ＩＰｖ６ 存活地址列表收集与融合

合并不同来源的存活地址列表，得到融合的

ＩＰｖ６ 存活地址列表约 １７Ｍ。 不同来源的 ＩＰｖ６ 存活

地址列表统计结果见表 ２，可以观察到不同来源在

融合的 ＩＰｖ６ 存活地址列表中贡献的差异。 其中，独
占：融合的 ＩＰｖ６ 存活地址列表中仅由该源提供的地

址数量；占比：采用该源的地址与融合的 ＩＰｖ６ 存活

地址列表交集数占融合的 ＩＰｖ６ 存活地址列表的比

例。 可以发现不同来源占比以及独占比差距不大，
ＣＡＩＤＡ＿Ａｒｋ 甚至基本一致，说明这些不同来源背后

采集技术的不同，导致不同来源存活地址列表独立

性强，都应该被采用。

表 ２　 ＩＰｖ６ 存活地址列表统计

Ｔａｂ． ２　 ＩＰｖ６ Ｈｉｔｌｉｓｔｓ ｓｔａｔｉｓｔｉｃｓ

收集源 方法 属性 时间 清洗前地址数
清洗后地址数

及占比
独占地址数及

独占比

Ｒａｐｉｄ７＿ＦＤＮＳ Ｆｗｄ． ＤＮＳ Ｓｅｒｖｅｒｓ ２０２０ ／ １ ／ ２５ ４ ６１０ ９５６
４ ５１７ ９９２
（２７．００％）

２ ７２８ ７９７
（１６．３１％）

ＣＡＩＤＡ＿Ａｒｋ Ｔｒａｃｅｒｏｕｔｅ Ｒｏｕｔｅｒｓ ２０２０ ／ ０２ ５ ３８２ ０５２ ５ ３１２ ７８５
（３１．７５％）

５ １３９ １６８
（３０．７１％）

Ｂｉｔｎｏｄｅｓ Ａｃｔｉｖｅ Ｍｉｘｅｄ ２０２０ ／ ２ ／ ２５ １ ２０８ １ １６０
（０．０１％）

６２８
（＜０．０１％）

ＴＵＭ＿Ｒｅｓｐｏｎｓｉｖｅ Ａｃｔｉｖｅ Ｍｉｘｅｄ ２０２０ ／ ２ ／ ２２ ６ ３９０ ７７８ ６ ３９０ ７７８
（３８．１９％）

５ ６８４ ８１９
（３３．９７％）

ＴＵＭ＿Ｓｅｅｄｓ Ｃｏｌｌｅｃｔｉｏｎ Ｍｉｘｅｄ ２０２０ ／ １ ／ ４ ３ ８９１ ９４０ ３ ８７６ ８８３
（２３．１７％）

２ ３９３ ５６７
（１４．３０％）
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２．２　 ＩＰｖ６ 存活地址特征分析

ＩＰｖ６ 存活地址特征主要针对最终融合的 ＩＰｖ６
存活地址列表。
２．２．１　 ＩＰｖ６ 网络前缀分析

不同长度前缀频率分布结果如图 ３ 所示。 数据

包括最终融合的 ＩＰｖ６ 存活地址列表 Ｔｏｔａｌ 及其最主

要的 ３ 个收集来源，Ｒａｐｉｄ７＿ＦＤＮＳ、ＣＡＩＤＡ＿Ａｒｋ 和

ＴＵＭ＿Ｒｅｓｐｏｎｓｉｖｅ，可以观察到不同来源 ＩＰｖ６ 存活地

址列表的频率分布存在共性，随着前缀长度的增加，
在 ３２，６４[ ] 的区间内呈现明显的上升趋势，而在

６４，１２８[ ] 的区间内趋于平缓，表明存在大量的

ＩＰｖ６ 存活地址聚集在 ６４ 长度以下的 ＩＰｖ６ 前缀中。

CAIDA_Ark
Rapid7_FDNS
TUM_Responsive
Total

18M

16M

14M

12M

10M

8M

6M

4M

2M

0
32 48 64 80 96 112 128

前缀长度

频
率

图 ３　 ＩＰｖ６ 存活地址列表不同长度前缀频率分布

Ｆｉｇ． ３　 Ｄｉｆｆｅｒｅｎｔ ｌｅｎｇｔｈ ｐｒｅｆｉｘ ｆｒｅｑｕｅｎｃｙ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ＩＰｖ６ Ｈｉｔｌｉｓｔｓ

　 　 融合 ＩＰｖ６ 存活地址列表的不同长度前缀 ＡＣＲ 值

分布如图 ４ 所示。 可以观察到不同相邻前缀的长度差

下 ＡＣＲ 值随着前缀长度的增长，总体在 ３２，６４[ ] 区间

变化大且多呈现下降趋势，在 ６４，１２８[ ] 区间变化较小

且增减交替，相邻前缀的长度差越小，ＡＣＲ 值变化越

多，表明相邻前缀的长度差越小，越能反应相邻前缀的

差异。
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8-bit
12-bit
16-bit
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32
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前缀长度

A
CR

图 ４　 ＩＰｖ６ 存活地址列表不同长度前缀 ＡＣＲ 值分布

Ｆｉｇ． ４ 　 Ｄｉｆｆｅｒｅｎｔ ｌｅｎｇｔｈ ｐｒｅｆｉｘ ＡＣＲ’ ｓ ｖａｌｕｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ＩＰｖ６

Ｈｉｔｌｉｓｔｓ

　 　 融合 ＩＰｖ６ 存活地址列表的不同长度前缀密度

分布如图 ５ 所示。 可以观察到 ３２，６４[ ] 区间内前

缀长度越短， 相对地址密度越大， 在前缀长度

４０，１２８[ ] 区间包含存活地址数的中位数都为 １，甚
至在 ６０，１２８[ ] 上四分位数和下四分位数也为 １，表
明该区间的大多数前缀仅包含 １ 个存活地址，同时

３２，４０[ ] 区间的中位数都不超过 １０，表明 ＩＰｖ６ 存

活地址列表中不同长度的特定前缀包含存活地址都

偏少，数值在 １～１０ 之间，呈现出低密度性。
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图 ５　 ＩＰｖ６ 存活地址列表不同长度前缀密度分布

Ｆｉｇ． ５　 Ｄｉｆｆｅｒｅｎｔ ｌｅｎｇｔｈ ｐｒｅｆｉｘ ｄｅｎｓｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ＩＰｖ６ Ｈｉｔｌｉｓｔｓ

２．２．２　 ＩＰｖ６ 接口标识分析

ＩＰｖ６ 接口标识（ ＩＩＤ）分析的结果见表 ３。 可以

观察到，随机化的地址在不同来源中占据大部分，为
５０％～８０％，表明大多数接口标识是随机的，而基于

ＩＰｖ４ 地址和端口号的生成方案地址在不同来源中

占比较小，基于低字节和 ＩＥＥＥ ＥＵＩ－６４ 方案的地址

占比相对较多。 此外，不同收集来源下接口标识生

成方案占比分布不同，除随机化地址外，Ｒａｐｉｄ７ ＿
ＦＤＮＳ 中基于低字节方案的地址最多，而 ＣＡＩＤＡ＿
Ａｒｋ 和 ＴＵＭ＿Ｒｅｓｐｏｎｓｉｖｅ 中 ＥＵＩ－６４ 地址最多。

表 ３　 不同 ＩＩＤ 模式在存活地址列表中占比统计

Ｔａｂ． ３　 Ｓｔａｔｉｓｔｉｃｓ ｏｆ ｔｈｅ ｐｒｏｐｏｒｔｉｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ＩＩＤ ｐａｔｔｅｒｎｓ ｉｎ ｔｈｅ

Ｈｉｔｌｉｓｔｓ

ＩＩＤ 模式 Ｒａｐｉｄ７＿ＦＤＮＳ ＣＡＩＤＡ＿Ａｒｋ ＴＵＭ＿Ｒｅｓｐｏｎｓｉｖｅ Ｔｏｔａｌ

Ｌｏｗ－ｂｙｔｅ ２８．５４ ６．３３ １７．７０ １３．２８

Ｅｍｂｅｄ－ＩＰｖ４ １１．１６ １．１０ ５．７４ ５．５２

Ｅｍｂｅｄ－ｐｏｒｔ ０．０７ ０．０１ ０．０５ ０．０３

ＩＥＥＥ－ｂａｓｅｄ １０．２６ ８．９１ ２０．６３ １３．９４

Ｒａｎｄｏｍｉｚｅｄ ４９．０７ ８３．５１ ５５．２２ ６６．８０

　 　 综上，融合的 ＩＰｖ６ 存活地址列表呈现高聚集，
即大量地址聚集在较短的前缀中；多层次，即长度差

越小，越能反应相邻前缀的差异性；低密度，即不同

长度前缀包含存活地址数的中位数为 １～１０；接口标

识不可预测性，即大部分接口标识是随机的。

０４ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １０ 卷　



２．３　 ＩＰｖ６ 存活地址前缀列表预测

为了评估预测算法的效果，针对特定 ／ ３２ 前缀

网络，对 ＩＰｖ６ 存活地址列表过滤得到 ／ ６４ 存活前缀

列表，对该列表的随机 ５０％作为训练集，剩余 ５０％
作为测试集，计算本文算法 ＰｒｅｆｉｘＰｒｅｄｉｃｔｉｏｎ（ＰＰ）的

正确率，并与 Ｅｎｔｒｏｐｙ ／ ＩＰ （ＥＩＰ）结果作比较。 预测

集：输出的与测试集相同数量的预测前缀列表；正确

率：预测集与测试集的交集占测试集的比例。 本文

在 ３ 个数据集 Ｈ１、Ｈ２ 和 Ｈ３ 做实验，实验结果见

表 ４。

表 ４　 ＰｒｅｆｉｘＰｒｅｄｉｃｔｉｏｎ 与 Ｅｎｔｒｏｐｙ ／ ＩＰ 实验结果对比

Ｔａｂ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｂｅｔｗｅｅｎ ＰｒｅｆｉｘＰｒｅｄｉｃｔｉｏｎ ａｎｄ Ｅｎｔｒｏｐｙ ／ ＩＰ

数据集 ／ ６４ 存活前缀数
ＰＰ 预测正确数量

及占比

ＥＩＰ 预测正确数量

及占比

ＰＰ 和 ＥＩＰ 预测正确

交集数量和占比

Ｈ１（２００１：１６ｂ８：： ／ ３２） １６９ ７９０ １ ７０５（２．０１％） １ ２１７（１．４３％） ３３（０．０４％）

Ｈ２（２ａ０２：０６ｂ８：： ／ ３２） ７ ０１６ ２ ２５９（６４．４０％） ５９２（１６．８８％） ４９３（１４．０５％）

Ｈ３（２４０ｅ：００ｅ０：： ／ ３２） ３１８ ７４７ ３８ ９６０（２４．４９％） ７ １５９（４．４９％） ２ ６７２（１．６８％）

　 　 实验结果表明，本文的前缀预测算法 ＰｒｅｆｉｘＰｒｅｄｉｃｔｉｏｎ
正确率相比 Ｅｎｔｒｏｐｙ ／ ＩＰ 高，在 １．４～５．５ 倍之间，同时

二者预测前缀的交集小，有强互补性。 预测集增长

下的正确率变化趋势如图 ６ 所示，可以发现随着预

测集增长，ＰｒｅｆｉｘＰｒｅｄｉｃｔｉｏｎ 比 Ｅｎｔｒｏｐｙ ／ ＩＰ 正确率都

要高，二者的正确率都呈现线性增趋势，表明两种算

法的预测能力都具有稳定性。
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图 ６　 预测集增长下正确率变化趋势

Ｆｉｇ． ６　 Ｔｈｅ ｔｒｅｎｄ ｏｆ ａｃｃｕｒａｃｙ ｕｎｄｅｒ ｔｈｅ ｇｒｏｗｔｈ ｏｆ ｐｒｅｄｉｃｔｉｏｎ ｓｅｔ

２．４　 ＩＰｖ６ 拓扑测量目标选取

为了验证本文基于 ＩＰｖ６ 存活地址列表的 ＩＰｖ６

网络拓扑测量目标选取方法的效果，针对特定 ／ ３２
可路由前缀的目标网络，分别采用本文方法 ＨＳ 和

按 ／ ６４ 均匀随机抽样方法 ＵＲＳ，对一定数量目标采

用 ＩＣＭＰ－ｐａｒｉｓ 的探测方法，对比结果的节点数和链

接数。 目标网络包括 Ｔ１ （ ２００１： １６ｂ８：： ／ ３２）、 Ｔ２
（２ａ０２：０６ｂ８：： ／ ３２）和 Ｔ３（２４０ｅ：００ｅ０：： ／ ３２）。 本文

方法中对存活地址列表按 ／ ６４ 均匀随机抽样数的 ２
倍，相应的 ＵＲＳ 为从均匀随机抽样的地址中再随机

抽取该数量；ｔｒａｃｅｒｏｕｔｅ 路径中发现的不同 ＩＰｖ６ 接口

地址数；ｔｒａｃｅｒｏｕｔｅ 路径中发现的不同 ＩＰｖ６ 接口地址

连接数。 本文对 ３ 个数据集 Ｔ１、Ｔ２ 和 Ｔ３ 分别采用

不同测量点做实验，实验结果见表 ５。
实验结果表明，本文基于 ＩＰｖ６ 存活地址列表的

ＩＰｖ６ 网络拓扑测量目标选取方法 ＨＳ 比均匀随机抽

样方法 ＵＲＳ 明显提高了拓扑发现的完整性，拓扑新

发现率在 ９４％以上，拓扑发现结果随探测目标增长

变化如图 ７ 和图 ８ 所示，ＨＳ 相比 ＵＲＳ 结果表现一

直要好。 拓扑的完整性即发现的节点数和链接数，
拓扑新发现率即 ＨＳ 相比 ＵＲＳ 新发现的节点和链接

占 ＨＳ 的比率。

表 ５　 ＨＳ 和 ＵＲＳ 实验结果对比

Ｔａｂ． ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｂｅｔｗｅｅｎ ＨＳ ａｎｄ ＵＲＳ

目标网络 目标数 测量点
ＨＳ

节点数 链接数

ＵＲＳ

节点数 链接数

ＨＳ－ＵＲＳ

节点数 链接数

Ｔ１ ３３９ ５８０ ＶＰ＃ＮＬ ９９ ５５９ ９９ ６４７ ３２ ７８２ ３２ ８７５ ９８ ３１８ ９８ １４０

Ｔ２ １４ ０３２ ＶＰ＃ＵＫ ５ ４１４ ５ ５００ １１ １１ ５４０４ ５４９０

Ｔ３ ６３７ ４９４ ＶＰ＃ＵＳ １２５４４５ １５８ ６２９ ２７ ５１１ ６４ ３４６ １２２ ５１６ １４８ ４１２
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图 ７　 发现节点数随探测测量目标数增长变化

Ｆｉｇ． ７ 　 Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ ｆｏｕｎｄ ｖａｒｉｅｓ ｗｉｔｈ ｔｈｅ ｎｕｍｂｅｒ ｏｆ
ｍｅａｓｕｒｅｄ ｔａｒｇｅｔｓ
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图 ８　 发现链接数随探测目标数增长变化

Ｆｉｇ． ８ 　 Ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｌｉｎｋｓ ｆｏｕｎｄ ｖａｒｉｅｓ ｗｉｔｈ ｔｈｅ ｎｕｍｂｅｒ ｏｆ
ｍｅａｓｕｒｅｄ ｔａｒｇｅｔｓ

３　 结束语

本文提出一种 ＩＰｖ６ 网络拓扑测量目标选取技

术，用于提高 ＩＰｖ６ 网络拓扑测量的有效性和完整

性。 首先，收集并融合不同来源的 ＩＰｖ６ 存活地址列

表得到约 １７Ｍ 的地址；其次，分析了 ＩＰｖ６ 存活地址

列表的特征，发现融合存活地址列表呈现出高聚集、
多层次、低密度和接口标识不可预测性，提出了

ＩＰｖ６ 存 活 地 址 前 缀 列 表 的 预 测 算 法

ＰｒｅｆｉｘＰｒｅｄｉｃｔｉｏｎ，对比 Ｅｎｔｒｏｐｙ ／ ＩＰ 预测的正确率更

高，发现二者结果具有强互补性；最后，给出了 ＩＰｖ６
网络拓扑测量目标选取的综合方案ＨＳ，对比ＵＲＳ

明显提高拓扑发现的完整性，拓扑新发现率超过

９４％。 未来将进一步丰富收集技术，提高 ＩＰｖ６ 存活

地址列表的完整性，结合多种 ＩＰｖ６ 存活地址前缀预

测算法来提高预测正确率，从而更深入地进行 ＩＰｖ６
网络拓扑测量的研究。
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