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基于区块链技术的医药可追溯系统的研究

冷泽琪， 谭振江， 周　 伟， 刘佳琳
（吉林师范大学 计算机学院， 吉林 四平 １３６０００）

摘　 要： 国内医药的溯源服务存在追溯信息完整性不足、追溯范围覆盖不全、追究责任的主体确认困难等问题。 本文针对上

述问题，在对国内部分医药市场需求调研和分析各领域与追溯产业结合的案例基础上，提出一种基于区块链技术，实现医药

全程可追溯的方法。 同时，利用区块链的公开透明，不可篡改，无需信任和去中心等优势，构建了基于区块链的溯源系统；结
合 ＲＦＩＤ 电子标签等技术，解决了传统溯源过分依赖中心以及容易篡改数据等痛点问题，实现了医药的采购、生产、加工到流

通的全程可追踪溯源的功能。 本文研究的主要内容有利于医药追溯的发展，助力于提升国内的药物质量，避免假药、劣药事

件的频频发生。
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０　 引　 言

根据市场需求调研得知，从 ２００８ 年到 ２０２０ 年，
假药、假疫苗等事件层出不穷［１］。 国民对医药的需

求逐年递增。 假药、劣药不仅给成年人带来了短暂

性甚至是终身性的伤害，对老人和儿童也造成不可

避免的创伤。 因此，医药的质量安全成为国民最关

心的问题之一，而基于区块链的溯源服务可以解决

这一痛点问题。 ＢｌｏｃｋＶｅｒｉｆｙ 自 ２０１５ 年开始在伦敦

提供对奢侈品、钻石和医药的溯源服务，提供的鉴别

类型包括伪造品、调换品、被偷商品以及虚假交

易［２］；李娜等人设计了一种对数字证书的追溯平

台，能够有效地对数字证书和电子签名进行追溯，从
而达到防篡改的目的［３］；刘金鹏等人提出一种基于区

块链的二维码技术，应用于食品接触材料中塑料包装

的溯源，加深了区块链技术对食品接触材料领域的研

究［４］；徐步龙等人对医院门急诊输液药房供应药品进

行了统计分析，未标注药品追溯码的药品占 １１．８％，
进而提出了一种基于区块链的解决建议［５］。

对于医药安全首先考虑的就是医药数据的真实

性。 医药追溯系统可以实现对药品生产、运输、销售

等各个环节有关药品质量安全的数据进行真实可靠

地记录和传递［６］。 当前我国主要有二种医药追溯

方式：一种是药企自己建立的药物追溯系统；另一种

是第三方平台提供的追溯服务。 无论是哪种溯源方

式，数据均来自利益相关方存入的中心数据，那么就

存在为了利益篡改数据的风险。 同时，第三方服务



与药企存在着企业因技术、人员等问题过于依赖于

第三方服务、不能较好约束其行为的弊端。 从上述

分析可知，在目前大部分的溯源案例中，追溯信息仍

存在不完整，且部分有追溯的产品价格比正常产品

高出一倍，使得消费者望而却步。 药物的安全和国

民的健康存在巨大的安全隐患。
区块链是一个数据集，把数据打包成多区块，每

一个区块是一个区块链数据集的子集［７］。 区块与

区块之间的数据相互关联形成逻辑上的链式结构。
针对现有的医药安全需求很高，而传统系统数据真

实性较低，见表 １。 如果将区块链技术应用到医药

领域上，能够实现对医药的原料采购、生产、加工、流
通等各个环节的全程追溯，能够解决各企业之间

“信息孤岛”的问题，从而减轻医药的监管难度。
表 １　 传统溯源与区块链溯源对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ｔｒａｃｅａｂｉｌｉｔｙ ａｎｄ ｂｌｏｃｋｃｈａｉｎ ｔｒａｃｅａｂｉｌｉｔｙ

系统 系统结构 医药数据真实性 追溯信息完整性 监管方式

传统的溯源系统
单一的中心化管理的数

据库
容易被人为篡改

缺少供应链下游节点的

录入

以抽样检查为主，消费者

投诉为辅

区块链追溯系统 所有节点共同维护的链

式结构

不可篡改，公开透明 对采购，生产，流转，销售

所有的环节进行录入

所有进入网络的节点共

同监督

１　 关键技术阐述

１．１　 区块链原理

区块链分为块头和块身。 块头主要包括：区块编

号、时间戳、父哈希和 Ｎｏｎｃｅ 值等元数据，块身的主要

功能是存储数据。 每一个区块只能以附加的形式加

入，新增的区块与上一个区块只能通过哈希值（父哈

希）链接，以“链”形式不断增加的区块就形成了区块

链。 区块链由所有参与节点共同维护，每一个节点可以

通过定期与邻居节点交换信息使全局账本保持同步［８］。
１．２　 区块链分类

区块链分为 ３ 类：公有链、私有链和联盟链。 公

有链对来自互联网的任何人都是公开的，参与者多

为匿名，所有人都可以加入公有链网络进行交易，获
取完整的账本记录和竞争记账权等权利；私有链由

集中管理者管理限制，只有内部少数人可以使用，信
息不公开，私有区块链与中心式记账差异并不明显；
联盟链通常由多个组织或机构共同参与管理，并事

先选取一些预选节点参与其共识过程［９］，比较典型

的是超级账本项目。 联盟链具有交易速度快、可扩

展性强等特点。 本文选择 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 超级

账本 ２．０ 作为底层开发平台。
１．３　 智能合约

智能合约的主要思想是将合约条款转化为计算

机协议，在去可信第三方的环境中，让此协议作为合

约各方的信任代理，从而高效安全地履行合约［１０］。
智能合约分为 ３ 个阶段：合约生成、合约发布和合约

执行［８］。 具体功能见表 ２。
１．４　 密码学特性

区块链技术以密码学作为安全保障基础，由二个

关键部分组成，即哈希算法和默克尔树。 哈希算法是

哈希函数去计算区块的头部信息或者交易信息的哈希

值，将哈希值存储在区块中，下一区块存储上一区块的

哈希值，形成完整的区块链结构［１１］；默克尔树是一个标

准的二叉树，如果树上的一个节点被修改，那么该节点

以下的信息将全部更新，拥有可溯源的特点。
表 ２　 智能合约各部分功能

Ｔａｂ． ２　 Ｆｕｎｃｔｉｏｎｓ ｏｆ ｅａｃｈ ｐａｒｔ ｏｆ ｔｈｅ ｓｍａｒｔ ｃｏｎｔｒａｃｔ

智能合约 功能

合约生成 确定合约的规范和功能，最终开发得到合约代码

合约发布 将合约发给每个节点，最终达成共识的合约写入区块

中，并扩散到整个链上

合约执行 通过具体的“事件”，执行相应的合约

　 　 （１） Ｈａｓｈ 算法。 哈希算法是一种单向密码算

法，把长度不一的明文以不可逆的方式映射为长度

固定的密文，密文即哈希值。 常用的哈希算法有

ＳＨＡ－２５６、ＳＨＡ－５１２ 等。 大部分区块链使用的是

ＳＨＡ－２５６ 算法。
（２）Ｍｅｒｋｌｅ 树。 由一个根节点、若干非叶子节

点和叶子节点组成。 它的叶子节点存储的是当前区

块体中每一笔交易的哈希值，非叶子节点是对应子

节点哈希值链接之后再进行哈希运算的哈希值［１２］，
非叶子节点之间两两组合并重复运算，最终得出

Ｍｅｒｋｌｅ 根。 其优点见表 ３。
表 ３　 Ｍｅｒｋｌｅ 的优点

Ｔａｂ． ３　 Ｍｅｒｋｌｅ ａｄｖａｎｔａｇｅｓ

哈希树优点 大量数据对比快 查找高效性

具体内容

只需对比根节点数据，
相同则下面节点内容

一致，否则不一致

某个节点发生改变，从该节点

至以下节点全部改变。 可快

速定位被修改的点
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２　 可行性分析

从四川省“毒胶囊”事件、山东省非法疫苗案、
再到天津市假药的“鬼市”和扬州假药事件，医药安

全是目前最重要的问题之一。 对于医药安全，首先

考虑的是医药数据的真实性。 传统的溯源系统的中

心数据存在因利益等因素而被人为篡改的风险，很
难保障医药数据的完整性和真实性。 而区块链技术

的分布式存储、账本公开透明等优势，能够保证所有

节点共同监督与维护，为追溯数据提供了可靠性。
国内成熟的基于区块链技术的医药追溯系统寥寥无

几，区块链技术应用到医药领域具有很好的适用性

与广阔的发展前景。
落地的区块链追溯案例很多，但大部分存在数

据不完整的问题，在医药的供应链下游节点，很少参

与到记录追踪中，从而缺失了医药的追溯的必然环

节。 本文提出的医药追溯区块链包括提供安全性的

块头和存储医药数据信息的块体。 区块头包括版本

号、上一医药块的哈希值、当前的时间戳、Ｎｏｎｃｅ 等

信息，每一个医药区块按照时间戳的顺序链接成医

药区块链，链囊括了所有的历史交易记录，因此提供

了完整的医药追溯。
３　 基于区块链技术的医药追溯系统的设计

３．１　 整体流程

本文采用区块链技术与 ＲＦＩＤ 电子标签技术相

结合，整体上来说，消费者通过扫描 ＲＦＩＤ 标签得到

溯源全程的数据。 医药追溯系统的验证流程如图 １
所示。

结束

区块链网络确认节点
将区块写入本地账本

打包写入区块

验证RFID电子标签
中数据是否与交易

提案一致

医药链上节点发现交易请求

开始

是

否
验证失败

图 １　 药物追溯流程

Ｆｉｇ． １　 Ｄｒｕｇ ｔｒａｃｅａｂｉｌｉｔｙ ｐｒｏｃｅｓｓ

３．２　 追溯范围的确定

改变传统的溯源模式有助于提高医药安全性，
结合区块链技术不可篡改、开透明等特点，本文建立

了新型追溯系统组织架构。 如图 ２ 所示。 以医药为

例，从药材原料厂、制药企业、运输、存储和销售全程

记录追踪，让消费者不再觉得追溯只是“噱头”。

物联网

销售环节仓库存储运输阶段药材原料厂 制药企业

图 ２　 追溯范围改进

Ｆｉｇ． ２　 Ｉｍｐｒｏｖｅｍｅｎｔ ｏｆ ｔｒａｃｅａｂｉｌｉｔｙ ｓｃｏｐｅ

３．３　 各层架构的设计

追溯系统的区块链网络共分为 ４ 层：数据层、合
约层、业务层和应用层，如图 ３ 所示。 数据层中提供

分布式账本维护、私有数据库维护，合约层即智能合

约层，设计了现医药在供应链上下游流转过程中的

追溯，对医药数据结构体和智能合约功能接口，包括

医药生产合约、医药运输合约、医药销售合约等调用

功能。 业务层是应用程序的后端服务，设计了

ＲＥＳＴｆｕｌ 的接口、用户管理、Ｎｏｄｅ．ｊｓ． ｊｄｋ，提供医药监

测管理服务。 应用层包括发布医药信息、用户登记、
查询和节点注册等功能，可以实现用户账户管理和

业务操作的功能。
３．４　 隐私服务的设计

除了药企自建的追溯系统外，第三方平台掌握

着录入追溯系统的全部药物信息，一旦发生数据泄

露事件，将严重影响到药企之间的公平竞争。 为防

止将系统内部的药物数据外泄，本文提出了多链业

务架构，进行了授权节点和未授权节点账本对比，如
图 ４ 所示。 当同行企业存在隐私需求时，非授权节

点 ＰＥＥＲ１ 不可访问该隐私数据，而授权节点则可以

在不被影响的情况下继续访问该医药数据。 本文设

计的多链业务架构可以实现不同权限的节点访问的

副本隔离，从而达到同行企业的隐私要求。
４　 基于区块链技术的医药追溯系统的实现

本文提出的基于区块链的医药追溯系统实现了

一个原型系统。 本文以复方氯酚烷胺片为例，实现

的功能包括：药厂发布医药生产信息，发布医药的运

输信息，发布医药的销售信息。 消费者查询医药的

生产信息和运输信息以及销售信息。
（１）药企发布医药的生产信息。 发布医药信息

是录入系统的重要环节之一，药企在发布信息时，将
根据某一医药编号来补充完善。 发布医药的生产信

息界面如图 ５ 所示。
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图 ３　 区块链网络各层架构

Ｆｉｇ． ３　 Ｔｈｅ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｅａｃｈ ｌａｙｅｒ ｏｆ ｔｈｅ ｂｌｏｃｋｃｈａｉｎ ｎｅｔｗｏｒｋ

未授权节点授权节点

账本 账本

图 ４　 多链业务授权与未授权节点对比

Ｆｉｇ． ４ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍｕｌｔｉ － ｃｈａｉｎ ｂｕｓｉｎｅｓｓ ａｕｔｈｏｒｉｚｅｄ ａｎｄ
ｕｎａｕｔｈｏｒｉｚｅｄ ｎｏｄｅｓ

　 　 （２）药企发布医药的运输和销售信息。 本文提

供追溯全程服务，包括录入生产、流通和销售的信息。
在每个录入环节中提供了相关工作人员证明的新服

务点，目的是当出现问题时，责任可以落实到个人。
发布医药的运输和销售信息界面如图 ６、图 ７ 所示。
　 　 （３）消费者查询医药的生产信息。 在为消费者

提供的查询服务中，只需输入医药编号，即可查到该

药物生产、流通、销售数据等的全部信息。 可以具体

到生产日期、厂商和地址等，查询医药的生产信息界

面如图 ８ 所示。

图 ５　 发布医药生产信息界面

Ｆｉｇ． ５　 Ｉｎｔｅｒｆａｃｅ ｆｏｒ ｐｕｂｌｉｓｈｉｎｇ ｐｈａｒｍａｃｅｕｔｉｃａｌ ｐｒｏｄｕｃｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

　 　 在查询医药的流通和销售中，包括追溯到的发

货方、出库证明人员、物流和药店地址等数据信息。
利用区块链技术对医药全面记录，有利于消费者对

医药质量的信任，如图 ９ 和图 １０ 所示。
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图 ６　 发布医药流通信息
Ｆｉｇ． ６　 Ｒｅｌｅａｓｅ ｏｆ ｍｅｄｉｃａｌ ｃｉｒｃｕｌａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

图 ７　 发布医药销售信息
Ｆｉｇ． ７　 Ｒｅｌｅａｓｅ ｏｆ ｍｅｄｉｃａｌ ｓａｌｅｓ ｉｎｆｏｒｍａｔｉｏｎ

图 ８　 查询医药生产信息
Ｆｉｇ． ８　 Ｑｕｅｒｙｉｎｇ ｐｈａｒｍａｃｅｕｔｉｃａｌ ｐｒｏｄｕｃｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

图 ９　 查询医药流通信息
Ｆｉｇ． ９　 Ｑｕｅｒｙｉｎｇ ｍｅｄｉｃａｌ ｃｉｒｃｕｌａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ

图 １０　 查询医药销售信息

Ｆｉｇ． １０　 Ｑｕｅｒｙｉｎｇ ｍｅｄｉｃａｌ ｓａｌｅｓ ｉｎｆｏｒｍａｔｉｏｎ
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５　 结束语

区块链技术赋予了追溯行业新的活力。 利用联

盟链的数据公开透明与隐私保护，本系统通过数据

的同步验证，更新状态数据库，再通过每个交易请求

的身份验证和有效的加密机制，能够将追溯的全部

过程信息落实到个人，以便追责。 它保障了追溯到

的信息安全可靠，解决了一直以来的“难追溯”、“追
溯信息不全”等问题。 具有很高的扩展性，在医药

以及其他领域中可以发挥更好的作用。
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重庆邮电大学，２０２０．

（上接第 ５４ 页）
　 　 其中， Ｉｉ 为第 Ｘ ｉ 个基本事件的结构重要度系

数； Ｎｉｊ 为第 ｉ 个基本事件所在 Ｋ ｊ 内的基本事件总

数； ｊ 指第 ｊ 个最小割集。
由此结构重要度排序如下：

　 　 Ｉ（Ｘ２０） ＝ Ｉ（Ｘ１９） ＝ Ｉ（Ｘ１８） ＝ Ｉ（Ｘ１４） ＝ Ｉ（Ｘ１３） ＝
Ｉ（Ｘ１２） ＝ Ｉ（Ｘ１１） ＞ Ｉ（Ｘ２２）＝ Ｉ（Ｘ２１）＝ Ｉ（Ｘ６）＝ Ｉ（Ｘ５） ＞
Ｉ（Ｘ７） ＝ Ｉ（Ｘ１６） ＝ Ｉ（Ｘ１５） ＞ Ｉ（Ｘ１０） ＝ Ｉ（Ｘ９） ＝
Ｉ（Ｘ８） Ｉ（Ｘ７） ＝ Ｉ（Ｘ４） ＝ Ｉ（Ｘ３） ＝ Ｉ（Ｘ２） ＞ Ｉ（Ｘ１） ．

由以上计算结果知，如果不考虑基本事件发生

的概率，仅仅从其在事故树结构中所占地位分析，
基本事件 Ｘ２０、Ｘ１９、Ｘ１８、Ｘ１４、Ｘ１３、Ｘ１２、Ｘ１１ 最重要，其次

是基本事件 Ｘ２２、Ｘ２１、Ｘ６、Ｘ５， 次之是 Ｘ７、Ｘ１６、Ｘ１５，再
次是 Ｘ１０、Ｘ９、Ｘ８、Ｘ７、Ｘ４、Ｘ３、Ｘ２，最不重要的是 Ｘ１。
可以根据结构重要度，对基本事件逐一改进。
３　 结束语

（１）通过对造成钻井井塌事故的原因进行分

析，找出导致井塌的基本事件，建立钻井井塌故障树

模型。

（２）对钻井井塌事故进行定性分析，得出影响

井塌的全部路径。 在钻井过程中，要对概率高的因

素进行控制，减少井塌事故的发生。
（３）计算结构重要度并排序，找出对顶上事件

发生影响最大的事件，即井斜、井身质量差、严重狗

腿、钻井液入侵地层、钻井液失水量大、流变性差、抑
制性差。 对此类基本事件要重点关注，最大程度减

少事故发生的可能性和危害。
基于故障树分析，为钻井井塌风险的预防以及

安全管理工作提供了可靠的依据。
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