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ＢＧＰ 安全事件快速检测框架的设计与实现

霍峻杰， 张　 宇， 方滨兴
（哈尔滨工业大学 计算机科学与技术学院， 哈尔滨 １５０００１）

摘　 要： 边界网关协议（ＢＧＰ）在路由交换、网络互连领域具有不可替代的重要意义，是世界网络互通的基础核心。 ＢＧＰ 安全

事件具有影响力广、危害大等特点，需要及时发现 ＢＧＰ 安全事件并进行排查修复。 但是目前针对其设计的检测框架，数据处

理慢，检测时延长，安全事件无法复现。 基于以上需求，本文首先设计并提出了 ＢＧＰ 安全事件快速检测框架，从结构、功能、运
行和维护四个方面进行模块化设计，数据以管道流的形式流经各个模块；其次提出了基于分布式共享内存的 ＢＧＰ 安全事件检

测方案，并设计了可扩展的分布式历史数据库，用于对已发生的安全事件进行取证和复现；最后，对整个方案设计进行了初步

实现部署，并对功能实现和性能指标进行了评估。
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０　 引　 言

随着科技的发展和社会的进步，大到学术研究、
国际合作，小到企业办公、个人出行，网络互联的意

义变得尤为重要。 在这个万物互联的时代，互联网

络的安全性被推到了一个新的高度。 随着国际互联

网的发展与普及，越来越多的安全问题暴露在研究

者的视野中。
ＢＧＰ 是全球互联的核心基础，ＢＧＰ 安全事件一

旦发生，会快速造成全球范围的互联影响，甚至发生

网络黑洞，网络风暴等损失巨大的安全问题。 因此，
亟需设计一套框架来提高 ＢＧＰ 安全事件的检测、报
警速度，同时还需拥有 ＢＧＰ 安全事件还原复现的能

力。 本文的通过对数据源、数据量、输入格式、输出

格式、检测方案、检测速度等多方面的思考比较，设
计出一套针对 ＢＧＰ 安全事件的，能够快速检测、运

行稳定、可扩展性强，而且可复现分析的分布式流计

算框架。
１　 相关工作

ＢＧＰ 安全攻击手段简单，成本不高，但造成的

影响巨大，随着 ＡＳ 不断地增加，ＢＧＰ 安全事件也越

来越多。 ＢＧＰ 安全事件的发生有多元化的原因，
如：攻击者恶意攻击，管理员错误配置，甚至商业利

益驱动等等，都会引发 ＢＧＰ 安全事件。 目前，对
ＢＧＰ 安全防护的研究主要分为两个方面。

制定 ＢＧＰ 安全标准，完善 ＢＧＰ 协议，使 ＢＧＰ 在

互相交换信息的同时，能保证保密性，完整性和可认

证性等安全策略。 最为著名的 ＢＧＰ 路由信息安全

解决方案是美国 ＢＮＮ 公司在 ２０００ 年提出的 Ｓ －
ＢＧＰ。 Ｓ－ＢＧＰ 使用公钥基础设施（ＰＫＩ），确认模块

以及 ＩＰＳｅｃ 来共同建立 ＢＧＰ 安全认证体系［１］。



２００３ 年，Ｃｉｓｃｏ 提出了安全起源 ＢＧＰ 方案（ＳｏＢＧＰ），
旨在解决起源 ＡＳ 和 ＡＳ 路径的认证问题。 ＳｏＢＧＰ
采用类似 Ｓ－ＢＧＰ 的 ＰＫＩ 公钥链签名思想，但是使用

的是网状的信任模型［２］。 ２００５ 年，Ｋｅｒｌｉｎ 等人提出

了 Ｐｇ－ＢＧＰ 方案，该方案的思路是对异常的 ＢＧＰ 路

由信息进行延迟使用和向下传播，这样可以缓解

ＢＧＰ 攻击者的威胁程度［３］。
利用 ＢＧＰ 相互通信的信息，对域间路由系统进

行监测分析，从而监测响应 ＢＧＰ 安全事件。 国内有

国防科技大学的 Ｒｏｕｓｓｅａｕ 安全监测系统，国外有

ＢＧＰｍｏｎ 安全响应系，Ｃｙｃｌｏｐｓ 监测系统，ＡＲＴＥＭＩＳ
前缀劫持检测方案。 这种方式不需要对现有的

ＢＧＰ 系统进行大规模修改，易于部署，方便移植等

优点，目前是业界较为流行的 ＢＧＰ 安全检测防护方

式。
第一种方案需要对已有的 ＢＧＰ 系统进行重新

部署，耗费的精力巨大，且对软硬件及网络资源需求

很大，已经部署的 ＡＳ 管理者大多不希望使用这种

ＢＧＰ 安全加强协议对 ＢＧＰ 系统进行重新部署，所以

这种方案在实际的 ＢＧＰ 安全防护中并不被 ＡＳ 管理

者所接受［４］。
域间路由系统的安全检测不需对 ＢＧＰ 协议进

行修改，不需 ＡＳ 管理者重新部署 ＢＧＰ 系统，搭建成

本低，可扩展性强，是目前主流的 ＢＧＰ 安全防护解

决方案［５］。
２　 设计及实现

２．１　 系统结构与模块设计

２．１．１　 系统结构

ＢＧＰ 安全事件快速检测框架基于分布式流处

理的思想进行设计与实现。 本文从设计原则，结构

设计，功能设计和实现要点四个方面，结合结构、功
能、运行和维护四个维度进行思考和设计，得到了

ＢＧＰ 安全事件快速检测框架的基本系统结构。
（１）设计原则。 结构上实现模块化设计，数据

标准化处理，和资源合理分配；功能上实现快速检测

ＢＧＰ 安全事件，且可对其进行复现，同时要保证框

架在功能上的可扩展性，包括垂直扩展和水平扩展；
运行上需要整个系统可靠稳定，能进行实时检测；维
护上保证系统的鲁棒性，框架的可扩展性和数据的

安全性。
（２）结构设计。 结构上实现结构分层运行，检

测分布式，以及资源调度的合理设计；功能上实现分

布式流处理，多级平行扩展，和实时记录历史数据；
运行上实现模块分离运行，互不干扰，分布式进行检

测和数据的存储；维护上实现多机部署系统，简化从

机的部署流程，保证数据的冗余度，从而提高数据恢

复能力。
（３）功能设计。 结构上实现不同功能分离，利

于功能稳定性，数据流标准化预处理，使用主从模式

工作和资源调度；功能上实现数据流任务分发，来分

析检测，从机水平化部署，由主机统一管理调度，并
维护一个历史数据库，持久化历史数据；运行上模块

间使用数据管道相互通信，检测使用集群的方式对

流数据进行检测，历史数据库均匀的分布在多机上，
以实现负载均衡；维护上考虑容错容灾，应对突发情

况，功能部署利于扩展，加入新需求或扩展性能等，
提供数据恢复功能，在需要时保证数据的安全性。

（４）实现要点。 结构上明确模块间的通信方

式，使用数据流的管道模式，分析检测采用任务分发

模式；功能上实现数据流转化为任务流，使用主从模

式的部署管理方式，并且将历史数据以合理的方式

持久化到数据库中；运行上实现检测任务容器化，不
相互影响和干扰，历史数据存取时满足快速准确的

需求；维护上使用投票模式，选举出 ｌｅａｄｅｒ，在某一

结点宕机时，可以重新选举，保证了系统的鲁棒性，
从机部署要实现插件化，保证易于扩展，数据需要备

份，创建多个副本，实现快速恢复。
２．１．２　 模块设计

基于系统结构设计，并结合 ＢＧＰ 安全事件的发

生特性，本框架分为五大模块，分别是数据采集模

块、流处理模块、分析模块、检测模块和入库模块。
模块之间有着紧密的联系，构成一个完整的分布式

检测框架。
数据采集模块负责定期下载 ＢＧＰ 路由更新记

录的 ＭＲＴ 文件，将下载的文件路径传入流处理模

块；流处理模块负责维护两个流队列：将已下载的文

件路径传递给分析模块；将下载的 ＭＲＴ 文件进行解

析，解析成可读文本，传入流处理队列，构成源数据

流，源数据流流入检测模块和入库模块；分析模块对

ＭＲＴ 文件进行分布式计算，分析后的数据流入入库

模块；检测模块使用分布式流处理，对源数据流进行

处理和计算，得到的结果流入入库模块；入库模块流

入的数据流有 ３ 种：分析模块的分析结果，写入分布

式关系型数据库；检测模块的检测结果，写入时序数

据库；流处理模块的源数据流，作为历史数据，实时

写入历史数据库。
２．１．３　 技术架构

ＢＧＰ 安全事件快速检测框架的主要技术架构
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分为 ６ 个部分：分布式处理、流处理、集群管理、数据

库、数据压缩和可视化。 每个部分需要安装部署相

应的软件，如图 １ 所示，为各个机器部署一系列技术

支撑。
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图 １　 技术架构图

Ｆｉｇ． １　 Ｔｅｃｈｎｉｃａｌ ｆｒａｍｅｗｏｒｋ

　 　 （１）分布式处理：Ｈａｄｏｏｐ， Ｓｐａｒｋ， Ｓｐａｒｋ Ｓｔｒｅａｍｉｎｇ
（２）流处理： Ｋａｆｋａ， ＢＧＰＳｔｒｅａｍ
（３）集群管理：Ｚｏｏｋｅｅｐｅｒ，Ｙａｒｎ
（４）数据库：Ｈｂａｓｅ， ＨＤＦＳ， ＯｐｅｎＴＳＤＢ， Ｍｙｓｑｌ，

Ｍｙｃａｔ
（５）数据压缩：Ｓｎａｐｐｙ
（６）可视化：Ｇｒａｆａｎａ

２．２　 ＢＧＰ 前缀劫持检测

２．２．１　 基准前缀树的构建

基准前缀树用来表示 ＢＧＰ 网络中正常的前缀

声明情况，是 ＢＧＰ 前缀劫持检测的基础。 基准前缀

树基于 Ｔｒｉｅ 结构，Ｔｒｉｅ 树利用字符串的公共前缀减

少查询时间，最大限度地减少无谓的字符串比较，查
询效率十分高效，优于哈希树等查找树。 Ｔｒｉｅ 树的

核心思想是：使用空间换时间，利用字符串的公共前

缀来降低查询时间的开销，达到提高查询的目的。
由此可见，Ｔｒｉｅ 树结构在查找公共祖先方面有着得

天独厚的优势，本框架中的基准前缀树采用 Ｔｒｉｅ 树

进行设计，可达到快速获取前缀的公共祖先的目的。
本文使用 ＢＧＰ 采集点的 ＲＩＢ 数据作为构建基

准前缀树的基础数据源。 将源数据流入分布式共享

内存，在内存中的数据处理分为 ３ 个阶段，如图 ２ 所

示。
（１） 阶段 １：根据设计的处理流程绘制构建

ＤＡＧ 图；

（２）阶段 ２：根据 ＤＡＧ 图，对流入的数据进行前

缀归并操作，获取前缀声明的 ＡＳ 列表；
（３）阶段 ３：构建 Ｔｒｉｅ 结构的基准前缀树。

基准前缀树Trie树

Prefix1:{AS1,AS2},
Prefix2:{...},...

Prefix1:{AS1,AS2},

Prefix1:{AS2}

Prefix1:AS2Prefix1:AS1

Prefix1:{AS1}

Cllect

ReduceByKey

Stage2

Map

SparkRDD

Stage1

Stage3

图 ２　 构建基准前缀树的三个阶段

Ｆｉｇ． ２　 Ｔｈｒｅｅ ｓｔａｇｅｓ ｏｆ ｃｏｎｓｔｒｕｃｔｉｎｇ ｔｈｅ ｂｅｎｃｈｍａｒｋ ｐｒｅｆｉｘ ｔｒｅｅ

　 　 使用基于分布式共享内存计算构建基准前缀树

的优点很多。 首先，在内存中构建 ＤＡＧ 图，数据管

道化流式进入，流经每一个 ＤＡＧ 单元，不需要对中

间结果进行保存和反复提取，减少了 ＩＯ 操作，显著

提升计算速度；其次，数据流管道化可以避免同步等

待，消除了不必要的进程等待时间；最后，构建的

ＤＡＧ 图细化了每个操作计算单元，为分布式计算任
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务分配和调度提供了设计支持。 基于以上的优点，
基准前缀树的生成速度将显著提升，构建效率呈指

数增加。
２．２．２　 ＢＧＰ 前缀劫持检测方案

本文设计了一种基于基准前缀树的分布式流处

理的快速检测 ＢＧＰ 前缀劫持的方案，使用设计的检

测策略，结合实时准确的基准前缀树，快速对发生的

ＢＧＰ 前缀劫持事件进行检测和报警。
首先，从数据管道中的流数据（ＢＧＰ 路由更新

记录）提取 ＡＳ 及其声明的前缀；其次，从基准前缀

树中提取此前缀及其母前缀；最后，将当前 ＡＳ 与基

准前缀树中提取的 ＡＳ 列表进行对比，若存在其中，
则为疑似前缀劫持事件。

基于基准前缀树 ＢＧＰ 前缀劫持检测方案流程，
如图 ３ 所示。

开始

报警

AS在获取的
AS列表中

获取前缀及其
母前缀声明AS

Kafka数据流

开始

基准前缀树 N

Y

图 ３　 ＢＧＰ 前缀劫持检测流程

Ｆｉｇ．３　 ＢＧＰ ｐｒｅｆｉｘ ｈｉｊａｃｋｉｎｇ ｄｅｔｅｃｔｉｏｎ ｐｒｏｃｅｓｓ

２．３　 历史数据库的存储设计

历史数据库存储历史 ＢＧＰ 路由更新数据，为检

测 ＢＧＰ 安全事件提供辅助数据支持，同时可以针对

特定的 ＢＧＰ 安全事件定点复现。 由于历史数据库

的存储数据量较大，且对数据写入、数据查询、数据

扩展以及数据鲁棒有着较高的需求，所以需要选择

合理的数据存储方式，使用可靠的数据仓库，设计合

理的存储结构，来满足 ＢＧＰ 安全事件检测框架的历

史数据库需求。
２．３．１　 分布式列式存储

本框架使用的历史数据存储方式为分布式列式

存储。 分布式存储具有存储量大、负载均衡、可扩展

性强、数据鲁棒性强的特点，是历史数据存储的合适

选择。 分布式列式存储使用以下技术来提高数据存

取的效率，保证存储系统的稳定性：
（１）写入数据时，先将总体数据划分为几组数

据，每一组数据单独在内存中建立 Ｂ＋树后集中刷入

到磁盘，减少了磁盘 ＩＯ，提高了资源利用率，数据写

入速度大大提升。 此外，刷入新数据时，采用了“追
加写入形式”，这样的写入方式，在数据量激增时也

不会产生写入性能瓶颈。
（２）数据组织使用 ＬＳＭ 树形结构，定期对写入

磁盘的 Ｂ＋树进行合并操作，按照字典序对 ＲｏｗＫｅｙ
进行排序，在处理查询请求时，减少了磁盘寻道时

间，大大提高了查询数据的速度。
２．３．２　 存储格式设计

最重要的环节就是针对存储的信息格式，设计

ＨＢａｓｅ 数据库。 ＨＢａｓｅ 中有一项叫做 ＲｏｗＫｅｙ，是

ＨＢａｓｅ 写入、查找等操作所依赖的索引列，可理解为

ＨＢａｓｅ 的主键。 ＲｏｗＫｅｙ 设计的好坏，直接影响写入

和查询的效率，需要根据写入数据的格式和查询的

需求对 ＨＢａｓｅ 的 ＲｏｗＫｅｙ 进行合理的设计。
由于同一时间戳，可能会包含多条 ＢＧＰ 路由更

新记录，他们的 ＲｏｗＫｅｙ 不能相同（ＨＢａｓｅ 中 ＲｏｗＫｅｙ
不能重复，否则会覆盖有效的数据），所以设计

ＲｏｗＫｅｙ 在包含时间戳的基础上，还包含这条 ＢＧＰ
路由更新记录的 ＭＤ５ 值前 ４ 位，以区分同一时间戳

内不同的 ＢＧＰ 路由记录。
ＨＢａｓｅ 根据 ＲｏｗＫｅｙ 的字典序排列，而以时间戳

开头的 ＲｏｗＫｅｙ 必然会导致写入数据的 “热点问

题”。 即在数据写入时，大量的写入操作集中在某

一块区域，导致写入操作集中在某一块磁盘的某一

片区域，写入速度大幅下降，同时数据写入失衡，出
现一块磁盘满转，其他磁盘空闲的状态。 因此，本框

架设计了分区模式来解决“热点问题”。 首先在创

建 ＨＢａｓｅ 数据表时进行预分区（００－－ＦＦ）；然后在

ＲｏｗＫｅｙ 前面随机加上 ００－－ＦＦ 范围的字符串，这样

数据的写入就随机分配到这 ２５６ 个分区中，成功解

决了数据写入的热点问题。
２．３．３　 数据压缩存储

为了最大化利用数据存储空间，需要对存储的

数据进行压缩存储。 难点在于数据被压缩后，数据

库的读写性能不能受到影响。 针对上述需求，提出

了使用 Ｓｎａｐｐｙ 对数据热备份压缩的方案。
历史数据库的存储结构设计为列式存储，每一

列的数据类型相同，存储的数据相似，彼此之间的相
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关性更大，所以压缩效率很高，适合数据的压缩存

储。 热备份操作压缩和解压的速度很快，对数据库

读写性能影响很小，是理想的压缩方式。
Ｓｎａｐｐｙ 是热备份压缩的一种可用方案，具有压

缩解压速度快，压缩率高，占用 ＣＰＵ 资源少，兼容性

好，鲁棒性强等特点，被广泛应用于数据热备份领

域，本文也是采用 Ｓｎａｐｐｙ 方案对数据进行热备份，
提高存储空间的利用率。
３　 实验评价

３．１　 实验环境

（１）系统：Ｕｂｕｎｔｕ １６．０４
（２）部署情况：１ 台 ｍａｓｔｅｒ，２～ ｎ 台 ｓｌａｖｅ
（３）硬件：内存 ３２Ｇ，硬盘 ２Ｔ

３．２　 ＢＧＰ 前缀劫持检测性能

３．２．１　 构建基准前缀树

实验方法：使用 ３６ 个不同测量点 ０ 点（２０２０．
０４．１２）的 ＢＧＰ ＲＩＢ 原始二进制 ＭＲＴ 文件进行基准

前缀树的构建。 实验通过对比的方式进行，分别使

用基于多进程计算的原始方法和基于内存的分布式

构建方法（３ 台分布式集群）对 ＢＧＰ ＲＩＢ 数据进行

处理构建，并记录所用时间。
实验结果及统计：根据实验结果反映，原始方法

构建基准前缀树效率低、速度慢、资源利用率低；使
用基于内存的分布式构建速度显著提升，且资源利

用率很高，最大化利用了现有的计算资源。
通过测试可知，基于内存的分布式方案在速度

方面，相较于原始方案构建速度提升 １５ 倍；ＣＰＵ 利

用率也提升到原来的 ４ 倍，充分利用了分布式的计

算资源；同时，内存利用率也提升到原始方案的 ９
倍，内存利用率越高，与其他慢速 ＩＯ 交换数据的频

率就越少，计算速率和性能也随之提升，测试结果见

表 １。 综上，使用基于内存的分布式方案构建基准

前缀树，可以在充分利用计算资源的情况下，使构建

的性能和速度得到显著的提升。
表 １　 基准前缀树构建测试结果

Ｔａｂ． １　 Ｂｅｎｃｈｍａｒｋ ｐｒｅｆｉｘ ｔｒｅｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｔｅｓｔ ｒｅｓｕｌｔｓ

测试项 ＼ 构建方式
基于多进程的

原始方案
基于内存的
分布式方案

所用时间 ／ ｓ ６３１３ ４３１

ＣＰＵ 利用率 ／ ％ ２７．７８ ９８．６

内存利用率 ／ ％ ５．２１ ５１．２５

３．２．２　 前缀劫持检测测试

实验方法：使用 ｌｉｎｘ 测量点在 ２０２０． ０４． １２ 的

０８：４５ 的 ＢＧＰ 路由更新记录文件，基于之前构建的

基准前缀树，进行 ＢＧＰ 前缀劫持事件的检测，本实

验针对 ０８：４５：４４ 发生的疑似 ＢＧＰ 前缀劫持事件

（ＡＳ ７９０８ 劫持 ＡＳ ７４０９）进行检测。 使用对比试验

的方式，对比了多进程检测的原始方案和分布式流

式检测方案在检测速度，ＣＰＵ 资源利用率，内存利

用率 ３ 个方面的性能对比，测试结果见表 ２。
表 ２　 前缀劫持检测测试结果

Ｔａｂ． ２　 Ｐｒｅｆｉｘ ｈｉｊａｃｋｉｎｇ ｄｅｔｅｃｔｉｏｎ ｔｅｓｔ ｒｅｓｕｌｔｓ

测试项 ＼ 检测方式
多进程检测的

原始方案

分布式流式

检测方案

所用时间 ／ ｓ １０．５７ ０．９１

ＣＰＵ 利用率 ／ ％ １６．６７ ９８．２

内存利用率 ／ ％ ５．８３ ６６．３８

　 　 从测试结果来看，分布式流式检测方案检测速

度为秒级，相较于之前的多进程检测方案，速度性能

提升很多；机器资源利用率上，分布式检测方案充分

利用了可用的计算资源提升计算速度，减少了计算

资源的浪费，最大化的利用了 ＢＧＰ 安全事件检测框

架的硬件资源。
３．２．３　 前缀劫持实时监控系统

实验方法：ＢＧＰ 前缀劫持检测结果写入时序数据

库，使用Ｇｒａｆａｎａ 系统对时序数据库进行可视化监控图

呈现。 本实验检测ＡＳ ７０４９在 ２０２０．０４．１２的 ８：４５到 ９：００
的 ＢＧＰ 前缀劫持情况，监测结果如图 ４ 所示，其中高于

报警红线的时间点为疑似攻击事件发生的时间点。
　 　 从监测结果来看，ＡＳ７０４９ 在这段时间内可能被

ＢＧＰ 前缀劫持，劫持的 ＡＳ 为 ＡＳ７９０８，监控系统的

报警规则设置为，当 １０ ｍｉｎ 内有一半以上时间点数

值超过安全红线，则很可能是发生 ＢＧＰ 前缀劫持事

件，予以报警。
３．３　 历史数据库性能

（１）列式存储分布式数据库存取性能及存储占

用测试。
实验方法 １：使用 ｒｒｃ００ 在 ２０２０．４．１２ 日 ００ 点到

０１ 点的 ＢＧＰ 路由更新数据作为数据源，数据量

２．７ Ｇ。采用对比实验的方式，将数据分别写入原框

架关系型数据库（Ｒｅｌａｔｉｏｎａｌ ＤａｔａＢａｓｅ， ＲＤＢ）和基于

列式存储的分布式历史数据库（Ｄｉｓｔｒｉｂｕｔｅｄ Ｈｉｓｔｏｒｙ
ＤａｔａＢａｓｅ， ＤＨＤＢ）中，分别记录写入数据需要的时

间，使用条件查询语句分别对上述数据库进行查询

性能测试。 实验分两部分进行：第一部分实验使用

空数据库；第二部分使用已存储大量数据（２００ Ｇ）
的数据库，通过对比得到实验结果，见表 ３。
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图 ４　 ＡＳ７０４９ 前缀劫持监测结果

Ｆｉｇ． ４　 Ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ＡＳ７０４９’ｓ ｐｒｅｆｉｘ ｈｉｊａｃｋｉｎｇ ｍｏｎｉｔｏｒｉｎｇ
表 ３　 历史数据库存取性能及存储占用测试结果

Ｔａｂ． ３ 　 Ｒｅｓｕｌｔｓ ｏｆ ａｃｃｅｓｓ ｐｅｒｆｏｒｍａｎｃｅ ａｎｄ ｓｔｏｒａｇｅ ｏｃｃｕｐａｎｃｙ ｏｆ
ｈｉｓｔｏｒｉｃａｌ ｄａｔａｂａｓｅ

测试项 ＼ 检测方式
空数据库

ＲＤＢ ＤＨＤＢ

非空数据库

ＲＤＢ ＤＨＤＢ

写入时间 ／ ｓ ３９５７．９ ２６７４．７ ４３６３．５ ２７１８．１
查询时间 ／ ｓ ２４８．３ ２．４ ３０５．４ ２．３

存储占用－正常 ／ ＧＢ １２ ９．３ １２ ９．３
存储占用－压缩 ／ ＧＢ １２ １．８ １２ １．８

　 　 测试在初始数据库为空的情况下，关系型数据库

和分布式历史数据库的存取性能对比。 可以看到，存
入 １ｈ 的数据，关系型数据库需要的时间超过 １ ｈ，不
能满足历史数据的存储性能要求，而分布式历史数据

库则只需要 ２ ／ ３ 的时间，写入性能提升很大。 在数据

查询时，同样的查询请求，关系型数据库需要 ４ ｍｉｎ
左右，而分布式历史数据库则只需要 ２．４ ｓ，在查询性

能上也是远远超过关系型数据库。 除此之外，存储

同样的数据，分布式历史数据库的存储空间占用也

减少到 １ ／ ６，大大提升了存储资源利用率。
在数据库中已有 ２００Ｇ 数据的情况下，进行对比

试验。 可以看到关系型数据库的读写性能受到了影

响，随着数据量的增大，甚至会出现性能瓶颈，而分布

式历史数据库则不受影响，因为使用了列式存储，数
据写入是追加形式，且存储有序，读写性能依然很高。

实验方法 ２：使用 ｒｒｃ００ 在 ２０２０．４．１２ 日 １５ ｍｉｎ 的

数据作为测量数据。 分别记录是否使用 Ｓｎａｐｐｙ 压缩

算法对数据进行热备份，并记录存储空间占用情况。
由实验结果可见，热备份后存储空间占用减少

到正常存储时的 １ ／ ４，大大提升了空间利用率，节约

了系统资源。
（２）分布式历史数据库的扩展性能

实验方法：使用 ｒｒｃ００ 在 ２０２０．４．１２ 日 １５ ｍｉｎ 的

数据作为测量数据。 分别记录集群部署 ２ 台机器和

４ 台机器对分布式历史数据库的读写性能影响，测
试结果见表 ４。

表 ４　 历史数据库存取性能受集群数量影响测试结果

Ｔａｂ． ４　 Ｒｅｓｕｌｔｓ ｏｆ ｈｉｓｔｏｒｉｃａｌ ｄａｔａｂａｓｅ ａｃｃｅｓｓ ｐｅｒｆｏｒｍａｎｃｅ ａｆｆｅｃｔｅｄ
ｂｙ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｃｌｕｓｔｅｒｓ

测试项 ＼ 检测方式 ２ 台机器 ４ 台机器

写入时间 ／ ｓ １６５ １３５
查询时间 ／ ｓ ２．４ １．３

　 　 由实验结果可知，增加集群的规模可以有效地

提升分布式历史数据库的读写性能，分布式历史数

据库可扩展性很强。
４　 结束语

本文设计并实现了一种基于分布式流处理的

ＢＧＰ 安全事件快速检测框架；提出并设计了一个高性

能、强扩展、事件可复现的历史数据库，并设计实验，
与原始方案进行对比，在检测速度方面有着显著的性

能提升；从性能、空间、集群规模等多个方面进行对

比，得到了很好的实验结果。 ＢＧＰ 安全影响大、范围

广、危害性极强，本框架具备快速检测，报警和展示

ＢＧＰ 安全事件的能力，同时可以对已发生的事件进行

复现和取证，为 ＢＧＰ 的安全做了一份努力。
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