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网络化软件异常行为特征分析与识别研究
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摘　 要： 针对网络化软件异常行为的复杂性、模糊性、难控性等特点，本文提出了一种网络化软件异常行为特征分析模型。 该

模型由行为提取模块、行为分析模块、行为识别模块构成。 通过对软件消息行为语义、系统应用程序接口、系统函数等调用情

况的提取，结合信任度计算方法进行行为识别，实现对软件行为的分类。
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０　 引　 言

在互联网迅速发展的环境下，软件由传统的单

机软件逐步演化为现在的网络化软件。 随着“数据

上网”，各类关键、机密数据存在于网络，各类恶意

软件不断窃取用户的敏感数据的问题时有发生。 因

此，网络化软件的信任危机受到了软件工程领域学

者的重视。 对网络化软件的异常行为进行有效的甄

别，提高网络化软件的信任度是急需解决的问题。
文献［１］提出了基于社会学信任理论的软件可信性

概念模型，并通过度量评估实验，验证了模型的可行

性和有效性。 文献［２］提出了一种综合信任云评价

方法，进行网络化软件的信任度量评估。 文献［３］
提出了基于复杂网络的网构软件信任度模型，将复

杂网络的小世界特征和无标度特性引入到网构软件

的信任度模型中，并进行仿真实验。 网络化软件异

常行为分析及可信度量评估领域内，许多学者都进

行了相关的研究，同时也利用相关技术进行实验，以
获取较好的效果。 如采用 ＢＰ 神经网络［３］、时间变

化敏感点［４］、支持向量机［５］、关联规则算法［６］等。
本文对网络化软件异常行为特征进行分析与识

别，通过对软件消息行为语义、系统应用程序接口、

函数等调用情况的提取，构建网络化软件异常行为

识别框架结构，并进行特征提取与训练，采用信任度

计算方法对软件行为进行识别，实现对软件行为的

分类。
１　 软件行为分类模型

软件行为的可信性是指软件运行作为分析对

象，观察并判定其动作行为是否较其功能越界、违
规，目前多采用通过操作记录方式来进行检测。 软

件行为一般分为静态和动态行为，静态分析是指对

软件代码进行检测，如人工方式、执行程序流程等。
而动态分析是指在软件运行时设置相应的检查点，
分析系统函数调用、参数传递、地址查阅等。 软件行

为的表现方式如图 １ 所示。

系统调用

堆栈序列代码块 函数名

调用地址 接口
软件
行为

软件
行为
特征

图 １　 软件行为的表现方式

Ｆｉｇ． １　 Ｔｈｅ ｗａｙ ｓｏｆｔｗａｒｅ ｂｅｈａｖｅｓ



　 　 软件行为特征的挖掘，是从软件本身大量、不完

全及随机的行为操作过程中，提取有用的信息。 而

对采集到的软件行为需要进行识别分类，以判断其

是正常的操作行为还是异常的操作行为。 软件行为

特征分类过程如图 ２ 所示。

预测模型构建或训练

预测模型测试与验证
神经网络、
Apriori等

引入预测算法

软件行为
特征库

特征数据采集

特征数据预处理

图 ２　 软件行为特征分类过程

Ｆｉｇ． ２　 Ｓｏｆｔｗａｒｅ ｂｅｈａｖｉｏｒ ｆｅａｔｕｒｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ

　 　 进行软件行为特征分类时，网络化软件异常行

为需要进行提取、行为分析及行为识别。 其中，行为

提取模块是结合软件消息行为语义、系统应用程序

接口、系统函数等调用情况进行提取，主要在二进制

代码下进行。 行为分析是对提取到的行为记录进行

分析与建模，将其逐渐进行性质明确。 行为识别是

在行为分析的基础上，利用相关的分类模型，依据特

征库在预测算法的预测下，将指定的软件行为进行

正常或异常的分类。 软件行为特征分析模型如图 ３
所示。

二进制代码、编译或解释系统、提取工具等

行为提取模块

数值化、归一化、可量化

行为分析模块

神经网络算法、决策树算法、关联规则算法等

行为识别模块

图 ３　 软件行为特征分析模型

Ｆｉｇ． ３　 Ｓｏｆｔｗａｒｅ ｂｅｈａｖｉｏｒ ｃｈａｒａｃｔｅｒｉｓｔｉｃ ａｎａｌｙｓｉｓ ｍｏｄｅｌ

２　 软件行为提取

软件行为提取是在二进制代码下进行行为分

析。 由于网络化软件所处环境不同而使得提取更为

复杂，需要考虑不同编译环境、平台的情况。 本文实

验均是在 Ｗｉｎｄｏｗｓ 操作系统下进行软件行为提取的

相关工作。
２．１　 软件消息行为语义

软件消息行为语义是指软件的消息行为状态并

进行分类管理。 通常情况下软件消息行为语义包

含：打开 （ ｏｐｅｎ）、使用 （ ｕｓｅ）、操作 （ ｏｐｅｒ）、关闭

（ｃｌｏｓｅ）四种。 这四类语义都涉及到与软件相关或

不相关的文件（ ｆｉｌｅ）、设备（ ｄｅｖｉｃｅ）、状态（ ｓｔａｔｕｓ）、
服务（ｓｅｒｖｅ）、资源（ ｒｅｓｏｕｒｃｅ）等。 如某个软件消息

行为语义包含有“使用”，且使用计算机的网络资

源，通过网络服务进行数据传输。 采用数据元组表

述为式（１）。
（Ｍｏｕｏｃ，Ｎｆｄｓｓｒ，Ｈ） ． （１）

　 　 其中， Ｍｏｕｏｃ 代表消息语义的打开、使用、操作、
关闭； Ｎｆｄｓｓｒ 代表四类语义涉及到的文件、设备、状
态、服务、资源； Ｈ 代表四类语义行为的具体操作。
２．２　 系统应用程序接口

系统应用程序接口（ＡＰＩ）是一些预先定义好的

函数，或指软件系统不同组成部分衔接的约定。 其

目的是用来提供应用程序与开发人员基于某软件或

硬件得以访问的一组例程。
ＡＰＩ 函数包含在 Ｗｉｎｄｏｗｓ 系统目录下的动态链

接库文件中，用户软件的每个动作都会引发一个或

几个函数的运行，并进行记录。 如当单击某个窗体

上的按钮时，Ｗｉｎｄｏｗｓ 会发送一个消息给窗体。 可

以理解为，操作系统的各项功能中大部分都可以采

用 ＡＰＩ 函数进行调用，即用户可能在未知的情况

下，软件即可完成对操作系统的相关操作。 如

ＧｅｔＭｅｓｓａｇｅ 函数调用线程的消息队列里取得一个消

息，并将其放于指定的结构。 此函数可取得与指定

窗口联系的消息和由 ＰｏｓｔＴｈｒｅａｄＭｅｓｓａｇｅ 寄送的线

程消息，但不接收属于其他线程或应用程序的消息。
获取消息成功后，线程将从消息队列中删除该消息。
如使用 ＡＰＩ 函数 ＣＤｄｏｏｒ 来控制光驱的打开与关闭，
同时它也包含了对异常的处理机制。 使用代码，如
Ｃａｌｌ ＣＤｄｏｏｒ（＂ ｓｅｔ ＣＤＡｕｄｉｏ ｄｏｏｒ ｃｌｏｓｅｄ＂ ， ０， ０， ０） ／ ／
用以关闭光驱门，Ｃａｌｌ ＣＤｄｏｏｒ （ ＂ ｓｅｔ ＣＤＡｕｄｉｏ ｄｏｏｒ
ｏｐｅｎ＂ ， ０， ０， ０） ／ ／用以打开光驱门。
２．３　 用户函数或自定义函数

用户函数或自定义函数是由程序员编写的功能

函数。 函数的调用 ｆｕｎｃｔｉｏｎ ｃａｌｌ 过程可理解为调用

者向被调用者传递一些参数，然后执行被调用者的

代码，最后被调用者向调用者返回结果。 在函数调

用时，第一个进栈的是主函数中函数调用后的下一

条指令的地址，然后是函数的各个参数。 一条指令

的执行，是根据 ＰＣ 中存放的指令地址，将指令由内

存取到指令寄存器 ＩＲ 中，程序采用顺序执行的方式

进行执行。 但也有一些例外，如调用其它函数、调用

后返回、程序的控制结构等。 函数调用过程如图 ４
所示。
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函数 f3

函数 f2函数 f1主函数

f1(a,b,c)
f2(a,b)
f3(c)

图 ４　 函数调用过程

Ｆｉｇ． ４　 Ｆｕｎｃｔｉｏｎ ｃａｌｌｉｎｇ ｐｒｏｃｅｓｓ

３　 信任度计算方法

网络化软件异常行为信任度计算［７］，是指在软

件行为特征提取的基础上，对该行为进行信任计算。
本文采用加权统计方法进行，为行为识别提供数据

支撑。 在软件消息行为语义的基础上对打开、使用、
操作、关闭四种行为进行权值分配，并定义软件相关

或不相关的文件、设备、状态、服务、资源、其它等的

权值。 每个 （Ｍｏｕｏｃ，Ｎｆｄｓｓｒ，Ｈ） 对应到具体的行为，可
表述为式（２）。

ＦＭＮＨ ＝ Ｍｏｕｏｃ × Ｙｍ ＋ Ｎｆｄｓｓｒ × Ｙｎ ＋ Ｈ × Ｙｈ ． （２）
　 　 其中， ＦＭＮＨ 为信任度， Ｙｉ 为权值。 即统计每个

消息行为的权值和。
在进行计算时需要给予初始值，并根据各软件

行为进行动态的不断调整，以达到最佳的识别效果。
在进行数据训练时，分别赋予的权值见表 １。

表 １　 权值分配表

Ｔａｂ． １　 Ｗｅｉｇｈｔ ｄｉｓｔｒｉｂｕｔｉｏｎ ｔａｂｌｅ

ｆｉｌｅ（％） ｄｅｖｉｃｅ（％）ｓｔａｔｕｓ（％）ｓｅｒｖｅ（％）ｒｅｓｏｕｒｃｅ（％）ｏｔｈｅｒ（％）

ｏｐｅｎ（１５％） １０ ２０ １０ ２５ ３０ ５
ｕｓｅ（３０％） ２５ ２５ ５ ２０ ２０ ５
ｏｐｅｒ（３０％） ２５ ３０ ５ ２５ １０ ５
ｃｌｏｓｅ（２５％） １０ ２０ １０ ２５ ３０ ５

　 　 提取到的软件行为进行数值化并进行加权统计

后，设定符合样本特征的置信区间。 与权值分配一

样，置信区间的可信性也需要不断的调整，以获取最

佳的效果。 初始时采用 ５０％－１００％为可信空间，如
式（３）所示。

０　 ０％ ≤ ＦＭＮＨ ＜ ５０％，
１　 ５０％ ≤ ＦＭＮＨ ≤ １００％．{ （３）

　 　 其中，当 ＦＭＮＨ 小于 ５０％时，则将其置于不可信

区间，大于 ５０％则置于可信空间。 ５０％的阈值需要

不断进行优化与调整，以获得最佳的效果。
４　 行为分类

针对网络化软件的行为提取与信任度计算，可
获取每条行为的分类结果。 本文采用 ＳＶＭ 方法对

数据进行分类训练。 支持向量机（ＳＶＭ） ［８］是一种可

训练的机器学习方法，它在某些方面比其它方法更具

优势，如解决小样本、非线性和高维模式识别。 通过

非线性映射，将低维空间的特征映射到高维空间，使
原本线性不可分的数据成为线性可分，但带来的是升

维灾难。 ＳＶＭ 采用核函数解决这个问题，通常有线

性核函数、多项式核函数、径向基核函数和 ｓｉｇｍｏｉｄ 函

数等，其计算方法分别如式（４）－式（７）所示。
Ｋ（ｘ，ｙ） ＝ ｘ·ｙ， （４）

Ｋ（ｘ，ｙ） ＝ ［（ｘ·ｙ） ＋ １］ × ｄ， （５）

Ｋ（ｘ，ｙ） ＝ ｅｘｐ（
－ ｘ － ｙ ２

ｄ２ ）， （６）

Ｋ（ｘ，ｙ） ＝ ｔａｎｈ（ａ × （ｘ·ｙ） ＋ ｂ） ． （７）
　 　 ＳＶＭ 模式识别与回归的软件包 ＬＩＢＳＶＭ 利用

默认参数可以解决很多问题，它使用的训练数据和

检验数据文件格式为：＜ｌａｂｅｌ＞ ＜ｉｎｄｅｘ１＞： ＜ｖａｌｕｅ１＞
＜ｉｎｄｅｘ２＞：＜ｖａｌｕｅ２＞……。 图 ５ 是采用 ＬＩＢＳＶＭ 得到

的分类图。

图 ５　 ＬＩＢＳＶＭ 分类图

Ｆｉｇ． ５　 ＬＩＢＳＶＭ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｃｈａｒｔ

　 　 本文将试验样本数据采用 ＬＩＢＳＶＭ 工具包进行

训练文件的生成，并进行测试。 采用准确率、精确率

及召回率进行数据统计， 采用 ＴＰ 表示将正类预测

为正类的数量、ＴＮ 表示将负类预测为负类的数量、
ＦＰ 表示将负类预测为正类的数量、ＦＮ 表示将正类

预测为负类的数量，准确率 ＡＣ ＝ （ＴＰ ＋ ＴＮ） ／ （ＴＰ ＋
ＴＮ ＋ ＦＰ ＋ ＦＮ）、精确率 Ｐ ＝ ＴＰ ／ （ＴＰ ＋ ＦＰ）、召回率

Ｒ ＝ ＴＰ ／ （ＴＰ ＋ ＦＮ）。 将 ８０ 条软件行为特征数据进

行量化并生成训练文件。 其中正样本 ５０ 条、负样本

３０ 条。 将 ３０ 条软件行为特征数据进行测试，其中

正样本 ２０ 条、负样本 １０ 条，结果显示正样本中 １７
条分类正确、负样本中 ８ 条分类正确。 准确率 ＡＣ
为 ８３％，精确率 Ｐ 为 ８９％，召回率 Ｒ 为 ８５％。
５　 结束语

通过构建网络化软件行为分类模型，将行为提

取模块、行为分析模块、行为识别模块三个模块进行

整合，并将软件的软件消息行为语义、系统应用程序
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接口、系统函数等调用情况进行提取，采用综合加权

方法计算行为特征的信任度，并结合 ＳＶＭ 方法进行

分类。 模型为软件行为特征分析提供了一定的思

路。 但行为特征提取上还需要进一步丰富，采用更

为全面的特征项进行描述，同时在信任度计算上需

要结合不断演化调整的阈值进行优化，以获得更为

有效的分类结果，为软件行为特征的识别提供强有

力的支撑。
参考文献
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图 ７　 观看课件　 　 　 　 　 　 　 图 ８　 课程管理　 　 　 　 　 图 ９　 课件上传

Ｆｉｇ． ７　 Ｗａｔｃｈ ｃｏｕｒｓｅｗａｒｅ　 Ｆｉｇ． ８　 Ｃｏｕｒｓｅ ｍａｎａｇｅｍｅｎｔ　 Ｆｉｇ． ９　 Ｃｏｕｒｓｅｗａｒｅ ｕｐｌｏａｄ

　 　 平台的数据存储主要包括客户端状态信息和教

学课件。 服务器采用了 ＭｙＳＱＬ 作为后台数据库，存
储教师上传的各类教学课件以及课件被使用的状态

信息。 利用 ＨＴＭＬ５ 的 ｍａｎｉｆｅｓｔ 离线存储技术，当客

户端遇到突然断网的情况，平台依然能记录当时的学

习状态，待联网后与服务器自动同步。 此外，平台的

离线存储功能还可以对教学课件进行缓存，利于学生

离线学习，而在网络状态下，平台自动加载、更新课件

状态。 这样的离线存储技术一方面提高了客户端的

加载速度，另一方面也提高了学生的学习效率［８］。
４　 结束语

跨平台、高交互的移动学习平台为移动学习提

供了更加有力的支持。 本文主要采用自动适配系统

的 Ｉｏｎｉｃ 前端设计框架和以数据交互为核心的

ＡｎｇｕｌａｒＪＳ 框架，设计并实现了一款低部署成本、高
交互性的移动学习平台。 平台界面友好，导航清晰，
性能稳定，知识内容按模块分类呈现，操作便捷快

速。 但平台也有一些不足之处，如在低版 Ａｎｄｒｏｉｄ
系统存在性能缺陷、视频缓存速度较慢等，后期还需

采用性能优化、视频编码等技术继续完善。
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