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基于椭圆曲线加密算法的工业物联网数据隐私保护方案

冯云霞， 王西贤

（青岛科技大学 信息科学技术学院， 山东 青岛 ２６６０６１）

摘　 要： 目前，通过工业物联网不同类型的工业设备实现集群交互，打破了数据孤岛，使得数据不再是独立的，但在这种情况

下，数据的传输伴随着数据泄露这一安全问题。 此外，工业物联网还表现出需要去中心化、可追溯等特点。 为了解决这一问

题，本文提出了一个在区块链架构下的基于椭圆曲线加密算法的工业物联网数据隐私保护方案。 在方案中，数据接收者和数

据发送者之间的数据通过一次性密码进行加密。 同时，方案中的密钥传输、密文传输等均由智能合约进行管理，加解密过程

均在本地操作，减少智能合约的计算消耗。 最后，方案经过仿真及安全性分析，确保方案能实现数据隐私保护。
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０　 引　 言

随着各种技术的发展，大数据、云计算以及物联

网（Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ，ＩｏＴ）等创新理念的兴起，也随

即将现代产业提升到一个新的高度［１］。 在此情况

下，工厂借助传统工业平台和新型的技术，进行深度

的融合与集成，强化在工业终端方面的互联互通，打
造工业领域的物联网，实现泛在感知条件下的智能

化制造，最大化地提升行业生产效率，这就是工业物

联网（ Ｉｎｄｕｓｔｒｉａｌ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ，ＩＩｏＴ）。 通过工业

物联网，工厂中不同类型的工业设备实现集群交互，
打破了数据孤岛，使得数据不再是独立的。 通过数

据之间的碰撞与融合，推动制造过程的智能化、网络

化转型升级［２］。
通过工业物联网，工业已进入蓬勃发展时期。

然而，随着节点数量和网络规模的增加，传统的云服

务平台下的工业物联网已经不能为如此庞大的系统

提供有效的支持。 一方面，在平台上共享数据将消

耗大量带宽资源，导致数据共享成本增加。 另一方

面，平台上的数据在传输工程中也很容易被泄露，由
于工业数据的高敏感性，数据泄露的后果极其严重。
此外还会看到，共享数据应是易于验证的，以防止重

要数据被篡改，这是传统的云服务平台无法保证的。
因此，研究拟在工业物联网中引入了区块链架

构，这是一种新兴的分布式网络构建方案，以重塑传

统的云平台工业物联网架构。 区块链技术是比特币

的底层技术之一，会生成多个相链接的数据块，其中

每个里面都包含重要信息，以验证其有效性，并生成

下一个数据块。 区块链作为一个分布式数据库，具
有不可篡改、隐私保护和去中心化等特点［３］，有助

于建立安全的数据共享机制，区块链具有实现工业

物联网产生的工业大数据安全数据共享的潜力。



本文提出了一个基于椭圆曲线加密算法的工业

物联网数据隐私保护方案，该方案基于以太网联盟

链的数据共享框架，通过智能合约对用户进行管理

以及业务逻辑的监督，并通过区块链网络为数据共

享做准备。 为了确保数据在链上传输的安全，采用

传统的数据的隐私保护方法来加密数据，利用一次

性椭圆曲线加密算法对数据进行加密，从而切实保

障了数据传输中的数据隐私。

１　 相关工作

数据作为工业互联网的核心要素，从最开始的

终端收集到存储以及后续的数据流转都面临着风

险，尤其是在传输的过程中，保证数据不致泄露、被
篡改是至关重要的。 目前，陆续提出了多种关于在

区块链架构下数据传输过程中保障数据隐私安全的

技术方案。
区块链作为一种新兴的技术，将密码学、共识机

制、分布式存储融合在一起，是一种不可更改、不可

伪造的分布式数据库，有着去中心化、防篡改、可溯

源等工业物联网安全所需要的特点［４］。 在加密货

币零币［５］中，使用传统的加密方式来对交易内容进

行隐藏，在不泄露任何交易内容的前提下，只有发送

方和接收方获知交易金额，其它任何人无法得知具

体的交易面额。 Ｌｉｎｄｅｒ［６］ 提出了一套数据解密密钥

管理系统，采用加密的智能合约，通过公私钥方式保

护公共隐私文件。 Ｇａｉ 等人［７］ 提出了一种将物联网

与边缘计算和区块链相结合的新方法，即基于区块

链的边缘互联网（ＢＩｏＥ）模型。 充分利用边缘计算、
差分隐私保护和区块链的优势建立隐私保护机制，
提出的模型以节能的方式在不降低性能的情况下提

高了隐私保护。 Ｐｒａｊａｐａｔｉ 等人［８］提出了生成多个密

钥的关键块链接方法，生产密钥块用于单个明文块

的加密。 Ｈａｍｍｉ 等人［９］ 扩展了一次性密码 （ Ｏｎｅ
Ｔｉｍｅ Ｐａｓｓｗｏｒｄ，ＯＴＰ）的概念，并用其来生成一个新

的密钥，用于物联网设备和服务器之间的每次交换，
提出了一种基于 椭 圆 曲 线 密 码 （ Ｅｌｌｉｐｔｉｃ Ｃｕｒｖｅ
Ｃｒｙｐｔｏｇｒａｐｈｙ，ＥＣＣ）的 ＯＴＰ 生成方法，以确保物联网

的安全性。

２　 数据隐私保护方案概述

在前文研究论述基础上，本文提出了一种适用

于区块链架构下工业物联网中的节点数据隐私保护

方案。 首先指出区块链架构下工业物联网中节点数

据的交换方式，根据实际情况，利用传统的数据隐私

保护方法、即数据加密来保护数据隐私安全，然后根

据工业物联网数据量大、数据操作频繁等特点，采用

一次性密码生成加密密钥对数据进行加密，并结合

区块链特点，构建区块链架构下适用于工业物联网

的节点数据隐私保护方案。 最后给出方案设计及安

全性分析。
２．１　 面临的挑战

对于工业物联网中的节点数据隐私保护方案需

要解决以下 ３ 个问题。 一是节点之间的身份确认，
二是节点数据的保护，三是节点数据的完整性验证。
对此可做阐释论述如下。

（１）对于节点之间的身份确认问题。 区块链作

为一个去中心化的平台可以通过智能合约得到解

决。 在联盟链的架构下，用户想要加入链内、访问信

息，需要经过联盟链中管理员的许可，这样就在一定

程度上确保了节点的身份。
（２）对于数据保护问题。 常用的加密技术有 ２

种，即对称加密算法和非对称加密算法［１０］。 在对称

加密算法中，由于对明文的加密和密文解密使用相

同的密钥，因此要保证密钥传输的安全，确保密钥不

被泄露。 而在非对称加密算法中，采用公钥加密、私
钥解密的方式，公钥公开、私钥保密，无需像对称加

密一样保证密钥安全传输。 在这种情况下，加密和

解密使用的密钥并不相同，在数据传输环境不太信

任的情况下具有较大的安全优势，与对称加密相比，
非对称加密可以较好地保证私钥的安全，确保数据

不被泄露。
但是，一直使用相同的密钥可能会导致严重的

安全问题。 为了应对这一安全风险，本文再次将

ＯＴＰ 的概念拓展开来。 在每次进行数据传输前由

数据接收者生成一个新的密钥，发送给数据发送者，
让数据发送者用于本次两者之间的数据传输。

（３）对于数据的完整性验证。 安全哈希算法是

一种迭代的、单向的哈希函数，可以将消息通过处理

生成称为消息摘要的一种压缩算法［１１］。 这种算法

可以确定消息的完整性，并且对消息的任何更改都

将极有可能生成不同的消息摘要。
安全哈希算法有很多种，输出的结果称为消息

摘要。 消息摘要的长度从 １６０ ～ ５１２ 位不等，具体取

决于所采用的算法。 安全哈希算法通常与其他加密

算法一起使用，例如数字签名算法和键控哈希消息

验证码，或者在随机数的生成中使用。 哈希算法之

所以被称为安全算法，是因为对于给定的算法来说，
在计算上是不可行的：
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（１）找到与给定消息摘要相对应的消息。
（２）找到产生相同消息摘要的 ２ 个不同消息。
对消息的任何更改都极有可能产生不同的消息

摘要。 其中，ＳＨＡ－２５６ 算法由于在散列或消息摘要

大小期间使用的块和数据字的大小方面有着强大优

势，因此采用 ＳＨＡ－２５６ 算法。
２．２　 数据隐私方案概述

在本方案中，数据发送者与数据接收者均属于

联盟链成员，数据接收者向数据发送者共享一个一

次性密码的公钥，数据发送者收到后对数据加密得

到密文和摘要，再将摘要发送给数据接收者。 这样

就完成了一次安全的数据共享。
该方案可以分为 ４ 个主要阶段，依次为：一次性

密钥生成、密钥获取及数据加密、数据发送和数据接

收与验证，整个数据隐私方案的设计流程如图 １ 所

示。 数据从数据发送者到数据接收者之间的转移流

程拟展开研究分述如下。
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图 １　 数据隐私方案流程图

Ｆｉｇ． １　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｄａｔａ ｐｒｉｖａｃｙ ｓｃｈｅｍｅ

　 　 （１）一次性密钥生成阶段：数据接收者在本地

生成一个一次性的公私钥对，该公私钥对由椭圆曲

线加密算法生成。 椭圆曲线加密算法相比于 ＲＳＡ
和 ＤＳＡ 算法速度更快，存储空间占用小，带宽要求

低，安全性高。 通过这样一个一次性的公私钥对可

以有效提高数据的安全性。 公钥可以直接通过智能

合约发送给数据发送者，无需做过多的防护。
（２）密钥获取及数据加密阶段：数据发送者在

接收到公钥后对需要发送的数据进行加密得到密

文；再将原始数据进行哈希计算得到一个摘要。
（３）数据发送阶段：将（２）中所得的密文和摘要

发送给数据接收者。
（４）数据接收与验证阶段：数据接收者在收到

密文和摘要后，先用私钥对密文进行解密，得到明

文，再将明文进行哈希计算得到摘要与收到的摘要

做对比，若相等，则证明数据完整，安全可信。

３　 数据隐私保护方案实现

３．１　 算法实现

根据上文的描述可以得知，数据隐私方案主要

包含 ４ 个算法。 算法中，ｓｅｃｐ２５６ｋ１ 曲线的参数如

下： Ｅ 代 表 椭 圆 曲 线 ｓｅｃｐ２５６ｋ１， 其 有 限 域 为

Ｆ（ｐ）。 Ｇ 是曲线 Ｅ 的循环子群，生成元是 Ｐ，其阶是

ｎ。 这里可给出重点论述如下。
（１）一次性密钥生成算法：数据接收者在本地

生成 一 个 一 次 性 的 公 私 钥 对， 该 公 私 钥 对 由

ｓｅｃｐ２５６ｋ１ 曲线生成。 在给定的曲线 ｓｅｃｐ２５６ｋ１ 上，
随机输入一个合法私钥 ｄ，ｄ ∈ １，ｎ － １[ ] ，此时将

输出：
Ｋ ＝ ｄＧ （１）

　 　 （２）椭圆曲线加密算法：数据发送者在接收到

公钥 Ｋ 后对需要发送的数据 Ｍ 进行加密得到密文

Ｃ； 选取随机数 ｒ，ｒ ∈ １，ｎ － １[ ] ， 具体可经由如下

公式进行计算：
ｃ１ ＝ ｒＧ ＝ ｘ１，ｙ１( ) （２）

ｃ２ ＝ ｒＫ ＋ Ｍ （３）
　 　 则密文 Ｃ 就是 ｃ１，ｃ２( ) 。

（３）椭圆曲线解密算法：数据接收者在收到密

文 ｃ１，ｃ２( ) 后，用私钥对密文进行解密，得到明文，
推得的公式可写为：

ｃ２ － ｄ ｃ１ ＝ Ｍ （４）
　 　 （４）ＳＨＡ－２５６ 安全哈希函数算法：数据发送者

对需要发送的数据进行哈希计算；数据接收者对解

密后的明文也要进行哈希计算。 将数据输入后，经
过预处理和哈希计算两个阶段后输出 ２５６ 位的消息

摘要。
３．２　 智能合约的实现

该方案的实现需要通过智能合约来对业务逻辑

进行管理。 数据接收者将公钥上传的同时要包含数

据发送者的地址，这样数据发送者便能根据数据发

送者自己的地址查询到加密公钥；同理，数据发送者

在上传数据的时候也要加上数据接收者的地址，以
便数据接收者根据自己的地址和加密公钥查询到数

据。 这都需要智能合约进行管理。
合约的目的是管理数据共享者与数据接收者，

该合约针对不同的主体：数据发送者和数据接收者，
各有 ２ 个功能函数，具体见表 １。
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表 １　 数据分享合约中函数功能说明表

Ｔａｂ． １　 Ｆｕｎｃｔｉｏｎｓ ｄｅｓｃｒｉｐｔｉｏｎ ｔａｂｌｅ ｉｎ ｔｈｅ ｄａｔａ ｓｈａｒｉｎｇ ｃｏｎｔｒａｃｔ

函数名称 函数说明

ｇｅｔｄａｔａｐａｃｋ 获取数据

ａｄｄｐｋ 上传加密公钥

ａｄｄａｔａｐａｃｋ 上传数据

ｇｅｔｐｋ 获取加密公钥

　 　 其中， ａｄｄｐｋ，ｇｅｔｄａｔａｐａｃｋ 是数据接收者所调用

的函数；ａｄｄａｔａｐａｃｋ，ｇｅｔｐｋ则是数据发送者所调用的

函数。 数据发送者和数据接收者指的是在一次数

据分享中的 ２ 个用户之间，而并不是一个用户只能

是数据接收者或只能是数据发送者，二者并不是一

成不变的。

４　 实验结果及分析

４．１　 实验环境

本文的实验环境如下：在 Ｗｉｎｄｏｗｓ １０ 的操作系

统下，在 Ｕｂｕｎｔｕ 虚拟机中使用 ＦＩＳＣＯ ＢＣＯＳ 企业级

金融联盟链底层平台和微众银行开源的自研区块链

中间件平台 ＷｅＢＡＳＥ 平台，在本地搭建起一个联盟

链，通过 ｓｏｌｉｄｉｔｙ 语言来编写智能合约，进行仿真实

验，验证方案的可行性。 在实验中将模拟数据接收

者从生成一次性密钥直至接收到密文的哈希验证阶

段，并在最后给出了方案的安全性分析。
４．２　 实验结果

将本地联盟链启动，启动多个节点做好准备工

作，再将数据隐私保护方案所需智能合约进行上链

部署，并进行数据分享。 在数据接收者上传了公钥、
数据发送者接收了公钥、并上传数据后，进行查询。
对预期结果和实验结果分别做出解析概述如下。
　 　 （１）预期结果：根据加密公钥和数据接收者地

址信息查询到数据。

　 　 （２）实验结果：返回数据发送者上传的数据。
如图 ２ 所示。 图 ２ 中显示的是查询结果。 根据图 ２
中的交易回执，ｍｅｓｓａｇｅ：“Ｓｕｃｃｅｓｓ”说明合约正常执

行，通过查询，返回一个 ｏｕｔｐｕｔ，可以获得一个密文

及一个摘要。 其中，ｃｏｎｔｅｎｔ 为加密后的明文，ｚｈａｉｙａｏ
则是明文通过哈希计算的值。

图 ２　 数据查询回执

Ｆｉｇ． ２　 Ｄａｔａ ｑｕｅｒｙ ｒｅｃｅｉｐｔ

　 　 下一步进行密文解密，输入加密公钥和与之对

应的私钥、以及密文，对数据进行解密。 对得到的明

文进行哈希计算，得到摘要，与收到的 ｚｈａｉｙａｏ 相对

比。 对预期结果和得到的实验结果将分别给出评析

综述如下。
（１）预期结果：密文解密后得到明文，对明文的

哈希计算结果与收到的 ｚｈａｉｙａｏ 相同。
（２）实验结果：实验结果如图 ３、图 ４ 所示。 哈

希值对比详见表 ２。

图 ３　 密文解密

Ｆｉｇ． ３　 Ｄｅｃｒｙｐｔｉｏｎ ｏｆ ｃｉｐｈｅｒｔｅｘｔ

图 ４　 明文的哈希计算结果

Ｆｉｇ． ４　 Ｈａｓｈ ｃａｌｃｕｌａｔｉｏｎ ｒｅｓｕｌｔ ｏｆ ｐｌａｉｎｔｅｘｔ

表 ２　 哈希值对比

Ｔａｂ． ２　 Ｈａｓｈ ｖａｌｕｅ ｃｏｍｐａｒｉｓｏｎ

对照项 对照值

收到的哈希值 ６１００ｄ３０５０２０ｄ８１ｆ７３ｃ４ｆ９９ｃｂａ０ｆ６ｆ８ａ７３１４５ａ２１ａ１５ａ５ｅａｆ５３ｅｄｅ６ｄｆ０ｅｂ１ｂ８ｄｄ４
本地计算哈希值 ６１００ｄ３０５０２０ｄ８１ｆ７３ｃ４ｆ９９ｃｂａ０ｆ６ｆ８ａ７３１４５ａ２１ａ１５ａ５ｅａｆ５３ｅｄｅ６ｄｆ０ｅｂ１ｂ８ｄｄ４

　 　 通过表 ２ 可以发现，在对解密后明文进行哈希

计算后所得结果值与收到的摘要相等，说明数据从

数据发送者到数据接收者是一样的，数据是完整的。
假设其他节点从数据发送者到数据接收者之间

的通信中收集到加密公钥 Ｐ 和密文 Ｃ， 然后试图从

密文 Ｃ 中获得消息 Ｍ。 但是要想解密密文 Ｃ 必须

要知道私钥 ｄ，Ｐ ＝ ｄ∗Ｇ， 这种攻击是不可能的，因
为攻击者需要面对椭圆曲线离散对数的困难。 因

此，第三方攻击并不适用于所提议的方案。
其他节点虽然在知道公钥和数据接收者地址的

情况下也可获得密文，但因为不知道私钥将无法解

密密文，就不能得知数据，防止了数据的泄露。

５　 结束语

通过对工业物联网数据的隐私保护可以有效提
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