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ＳＤ－ＷＡＮ 网络技术在省级中央银行的应用研究

刘成星

（中国人民银行贵阳中心支行， 贵阳 ５５０００１）

摘　 要： 随着中央银行信息化资源不断整合、数据不断集中，传统网络架构已不能很好地适应未来业务发展需求。 本文以所

调研的人民银行为例，探索利用 ＳＤ－ＷＡＮ 前沿技术对中央银行省级广域网进行改造。 保证全省广域网在满足高可靠、高可

用、低成本的前提下，实现流量灵活调度和自动化运维，保障端到端的应用服务。
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０　 引　 言

随着云计算技术的日趋成熟及广泛使用，中国

人民银行正朝着资源整合、数据集中的方向不断地

深入实施其信息化建设战略，传统网络架构已不能

很好地适应未来业务发展需求。 广域网作为连接人

民银行各个分支机构的核心网络，是各分支机构开

展业务必要的信息技术基础设施。 本次研究所调研

地区人民银行中心支行作为省会中支，为保证本级

及辖内 ８ 个地市中心支行、７１ 个县级支行业务稳定

运行，探索利用 ＳＤＮ 技术对全省广域网进行改造升

级，打造一张高可靠、高可用、极简运维的全省业务

专网。

１　 传统广域网的问题

在传统网络场景中，广域网与业务系统分属 ２
个独立的系统。 网络作为被动承载业务系统的传输

通道，仅靠基于目的 ＩＰ 地址进行静态选路，无法对

业务流量进行精细化管控。 即便在其中部分线路故

障时采用传统路由方式进行业务切换，也是将故障

线路承载的所有业务全部切换，无法针对某些核心

业务提供相关的保障。 而在故障线路恢复后，也是

将原有的全部业务进行统一回迁，并不能智能化地

基于业务进行动态流量调度和线路切换。
随着人民银行业务应用的不断云化，其网络流量

模型也因此要发生改变，业务对于网络的要求也越来

越高。 只关注网络本身的传统网络无法动态适应业

务流量，很难满足业务云化后核心业务对于线路的敏

态需求。 本文调研的人民银行广域网存在以下问题：
（１）全网采用双设备双链路组网，广域网采用

多链路并且各节点运行 ＯＳＰＦ 协议。 地市、县级支

行的运维能力相对较弱，采用手工配置方式容易出

错。 若产生 ＯＳＰＦ 路由宣告错误等事件可能会导致

全省网络故障，造成不可估量的后果。
（２）业务流根据策略静态分布在广域网 ２ 条链

路上，无法根据链路利用率、带宽、时延以及丢包率

等网络品质实现自动分流。 传统的策略路由和 ＱｏＳ
对流量的管理与控制粒度并不精细，调度策略也不

够灵活，导致现网链路的利用率极低，造成大量的资

源浪费、且无法实时保障部分关键业务流量。



（３）目前所调研人民银行的网络管理采用纯人

工方式，自动化运维程度较低，仅通过基础网管软件

对网络设备进行基础管理，无法做到拓扑、流量甚至

业务的可视化呈现，出现网络故障后需由管理员通过

登录设备查看日志去做详细排查，无法有效识别并快

速加以恢复。 人工运维对于网络维护人员的技能要

求较高。 由于广域网设备分散在不同区域，不同区域

的运维人员技术能力也不一致，因此全省广域网运维

难度极大。

２　 ＳＤ－ＷＡＮ 解决方案研究

为了解决该次调研地区人民银行广域网存在的

各种问题，本文探索采用 ＳＤ－ＷＡＮ 解决方案构建了

一张开放架构、支持灵活编排并且易于运维的广域

网络，用于承担该次调研地区人民银行各机构的应

用流量，实现网络动态适应业务，能够基于业务按需

进行灵活调度。
ＳＤ－ＷＡＮ 是将控制层与转发层分离。 从逻辑

上可以将整个解决方案分为转发层、控制层以及编

排层三个层次，如图 １ 所示。 这里拟对各层的作用

展开探讨分述如下。

图 １　 ＳＤ－ＷＡＮ 层次图

Ｆｉｇ． １　 Ｔｈｅ ｈｉｅｒａｒｃｈｙ ｇｒａｐｈ ｏｆ ＳＤ－ＷＡＮ

　 　 （１）转发层：转发层由各节点路由器设备组成，接
受控制层的控制和管理，利用 ＳＮＭＰ、ＮＥＴＣＯＮＦ、
ＷＥＢＳＯＣＫＥＴ 等协议和控制器进行通信。 采用 ＮＱＡ、
Ｎｅｔｓｔｒｅａｍ、Ｔｒａｐ 等协议完成对各种数据的采集和上报。

（２）控制层：该层发挥承上启下的作用，除了提

供基础网管功能外，还包含 ＳＤ－ＷＡＮ 的核心控制组

件以及广域网质量分析组件。 控制器南向通过标准

协议实现转发层硬件设备的管控。 北向提供可定制

的应用程序接口与第三方业务系统或云平台对接，
满足后续差异化的业务需求。

（３）编排层：通过调用上层配置的应用程序接

口，可以对业务进行策略定义、管理编排，还可以对

全网的基础设施进行实时监控，增强网络的可视化

呈现，简化网络的运维管理。 这一层内置编排功能，
还可通过北向接口为行内业务系统提供开发 ＡＰＩ
接口的功能。

ＳＤ－ＷＡＮ 解决方案优势主要体现在以下几点：
（１）高效的资源利用能力。 ＳＤ－ＷＡＮ 解决方案

中的控制器采用 Ｔｅｌｅｍｅｔｒｙ 协议对全网设备和链路

进行实时监控，动态获取设备和链路的资源情况，根
据业务需求灵活分配硬件设施资源，提高资源利用

率，节省设备及链路的投资成本。
（２）丰富的控制调度能力。 ＳＤ－ＷＡＮ 解决方案

中的控制器是整个网络的大脑，可以基于全网的流

量进行动态调度和调整。 也可将符合业务需求的网

络策略及时下发到全网设备中，实现资源弹性调度。
（３）极简的运维部署能力。 ＳＤ－ＷＡＮ 解决方案

可以通过配置模板、定制化等方式对注册到控制器的

硬件设备进行零配置部署，还可以通过控制器对全网

设备进行配置下发。 有效解决网络自动化水平低、运
维复杂等管理难题。 除此之外，控制器还支持丰富的

南北向接口，可以通过这些接口基于实际业务需求定

制化开发运维应用，进一步提升自动化运维能力。
（４）全面的状态呈现能力。 实时监控全网设备

及链路的变化，做到整个广域网设备状态、链路流

量、链路质量和业务流量可视化展示，方便网络管理

人员运维。

３　 ＳＤ－ＷＡＮ 技术应用

３．１　 拓扑结构设计

基于 ＳＤ－ＷＡＮ 的技术特点，以及人民银行广域

网省级节点、市级节点和县级节点三级纵向网场景

的特征，ＳＤ－ＷＡＮ 整体网络拓扑结构设计如图 ２ 所

示。 整个方案主要包括省级路由器、市级路由器、县
级路由器和广域网控制器等模块。

图 ２　 ＳＤ－ＷＡＮ 组网拓扑图
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　 　 该次调研地区人民银行的业务应用均采用集中

式部署，其流量模型均为纵向流量，几乎不存在横向

流量。 因此解决方案采用省、市、县三级组网，在市

县部署汇聚节点，在省级数据中心部署广域网控制

器，通过 ＳＤ－ＷＡＮ 控制器对全省广域网硬件设备进

行管理和配置下发。
　 　 方案采用树形多级纵向网络，各级网络节点与

链路均冗余部署，并且冗余设备之间部署横向虚拟

化技术，将 ２ 台设备虚拟化为 １ 台逻辑设备，保障网

络结构简单可靠，方便运维。
３．２　 业务网络设计

本文基于该次调研地区人民银行实际业务情

况，将全省业务流量大致分为语音视频类、资金账务

类、生产交互类、办公类和其他五大类。 要实现一网

多业务的目标，需要利用控制器在各级节点上为应

用创建 ＶＰＮ 通道，通过 ＶＰＮ 对各业务进行区分隔

离。
当设备注册上线后，可以通过控制器在各级节

点上构建 ＧＲＥ ｏｖｅｒ ＩＰｓｅｃ 加密应用通道，形成一个

无状态的 Ｏｖｅｒｌａｙ 网络。 控制器实时地对链路丢包

率、带宽、时延、抖动等信息进行采集，以图表形式呈

现给管理员，方便其对应用流量进行灵活调度。
管理员可以通过 ＩＰ 五元组对应用进行自定义，

并定义各个应用对于网络的质量要求。 控制器分解

输入信息后自动下发网络配置到各级节点设备上。
通过实时的网络性能监测，控制器可以执行灵活的

网络调度策略，根据网络现状进行流量调优，在多条

链路上提供无差异的应用服务。
ＳＤ－ＷＡＮ 解决方案实现了基于应用的端到端

保障和调度能力，可根据业务对应用带宽、延时、丢
包和抖动的要求进行灵活选路，从而实现应用的带

宽和质量保障。
３．３　 部署流程

ＳＤ－ＷＡＮ 解决方案主要依赖自动化调度来保

障关键应用的业务可靠性。 核心功能包括设备零配

置部署、网络业务自动化下发、多维可视化和自动化

的流量调度功能。 其业务整体流程如图 ３ 所示。 对

此，文中将给出阐释论述如下。

应用路径建立

定义链路质量
和通断

未知应用流量可视

拓扑可视
设备可视

应用及策略定义
(流量、质量、路径)

网络状态变更

应用路径调整

可靠性保障

链路质量可视

链路通断可视

应用流量可视
应用路径可视
应用质量可视

图 ３　 ＳＤ－ＷＡＮ 业务流程图
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　 　 （１）拓扑收集

① 手动方式：在控制器上手动添加设备和链

路。
②自动方式：通过协议收集设备信息和链路信

息，自动呈现整网拓扑。
（２）基础网络可视

① 设备、链路信息可视：通过自动方式收集网

络拓扑后，通过 Ｔｅｌｅｍｅｔｒｙ 协议实时采集，并呈现链

路质量、设备状态、设备版本以及资源利用率等基础

网络信息。
② 链路质量信息可视：基于物理组网拓扑，通

过 ＮＱＡ 技术检测并呈现链路的时延、抖动率、丢包

率等信息。
（３）应用组配置。 通过应用的 ＩＰ 地址和端口

等信息可以自定义应用，根据应用特征，将应用划分

到不同应用组，利用 ＱｏＳ 的差分服务进行应用组保

障。 在配置应用组时，可以为不同的应用组绑定不

同的带宽以及链路等，也可以为应用组配置时间段

元素，使策略只在配置的时间段内生效。
（４）Ｏｖｅｒｌａｙ 网络构建。 根据应用组及策略的部

署情况，ＳＤ－ＷＡＮ控制器可以自动构建Ｏｖｅｒｌａｙ网
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