
第 １１ 卷　 第 １１ 期

Ｖｏｌ．１１ Ｎｏ．１１ 　
　

智　 能　 计　 算　 机　 与　 应　 用

Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｅｒ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ
　

　 ２０２１ 年 １１ 月

　 Ｎｏｖ． ２０２１

　 　 　 　 　 　文章编号： ２０９５－２１６３（２０２１）１１－０１６２－０３ 中图分类号： ＴＭ７３ 文献标志码： Ａ

基于容积卡尔曼滤波的虚假数据注入攻击检测研究

鲁　 杰１， 杨　 超１， 杜刃刃２， 陈　 飞１， 陈名扬１

（１ 贵州大学 电气工程学院， 贵阳 ５５００２５； ２ 贵州电网有限责任公司 贵安供电局， 贵州 贵安 ５５００２５）

摘　 要： 虚假数据注入攻击给电力系统的安全稳定运行带来严重威胁，研究其检测方法具有十分重大的意义。 本文基于容积

卡尔曼滤波提出了一种虚假数据注入攻击的检测方法，该方法首先利用容积卡尔曼滤波算法对系统进行状态估计；其次，将
状态估计结果与加权最小二乘法的估计结果进行状态一致性检验；最后，以 ＩＥＥＥ－１４ 节点系统为试验对象，进行算例分析。
结果表明，本文的方法能够有效地检测出注入到系统中的虚假数据。
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０　 引　 言

近年来，随着信息化程度不断增高，网络攻击对

电网的威胁越来越大。 ２０１５ 年 １２ 月，由于网络攻

击，乌克兰国家电网遭受重大损失，引起众多国家高

度关注［１］。 虚假数据注入攻击（Ｆａｌｓｅ Ｄａｔａ Ｉｎｊｅｃｔｉｏｎ
Ａｔｔａｃｋ， ＦＤＩＡ）是网络攻击的形式之一，由 ＬＩＵ 等人

在 ２００９ 年首次提出［２］。 此种攻击由于是人为精心

策划，可以避开状态估计中的坏数据检测模块，隐蔽

性强，给电网的安全稳定运行造成威胁，因此研究

ＦＤＩＡ 的检测方法具有重要意义。
对于 ＦＤＩＡ 的检测法，Ｂｏｂｂａ 等提出确保战略选

择所需要的基本测量的安全和独立验证战略性选择

的状态变量的异常两种方法［３］；在此基础上，Ｇｕ Ｙ
等通过分析量测残差中包含的局部异常，从而有效

地检测出随机攻击，此方法的不足之处在于对隐蔽

性的 ＦＤＩＡ 无法进行检测，而且阈值对检测的精度

影响较大［４］；朱杰等基于历史数据库进行短期状态

预测，基于状态预测结果，通过状态一致性检验和数

据隐蔽性检验进行攻击检测［５］；Ｍａｎａｎｄｈａｒ 等将欧

几里德原理与卡尔曼滤波结合进行虚假数据检

测［６］；Ｘｕ 等通过对节点进行分类，得出各节点不同

的脆弱性等级类别，由此优先针对脆弱性高的节点

进行检测［７］；Ｋｗｏｎ 等提出状态可达集进行检测，该
方法运用到卡尔曼滤波器，但是忽略了实际噪声变

化的影响［８］；夏小虎等所提检测方法中，为提高状

态估计精度，状态估计的算法运用交互多模型卡尔

曼滤波，但是仍然忽略了噪声变化的影响［９］。
本文提出的检测方法是利用容积卡尔曼滤波

（ＣＫＦ）算法在攻击前后对系统进行状态估计，将此

估计值与传统加权最小二乘法（ＷＬＳ）所得估计值

进行状态一致性检验，以此判定系统有无异常情况，
为下一步决策提供依据。 为验证本文所提方法的有

效性，以 ＩＥＥＥ－１４ 节点系统为对象进行算例分析，



结果表明本文所提方法能够有效检测出恶意注入到

系统中的虚假数据，避免对系统造成危害。

１　 容积卡尔曼滤波

容积卡尔曼滤波是目前最接近贝叶斯滤波的一

种非线性滤波算法，在电力系统动态状态估计问题

中可以应用容积卡尔曼滤波。 电力系统的准稳态模

型可表示为式（１）和式（２）：
ｘｋ＋１ ＝ ｆ ｘｋ( ) ＋ ｑｋ （１）

ｚｋ＋１ ＝ ｈ ｘｋ＋１( ) ＋ ｒｋ＋１ （２）
式中： ｆ ｘｋ( ) 表示状态量 ｘｋ 在相邻时刻的转移关系；
ｈ ｘｋ( ) 表示状态量 ｘｋ 与量测量 ｚｋ 之间的关系； ｑｋ 是

方差阵为 Ｑｋ 的系统误差； ｒｋ＋１ 是方差阵为 Ｒｋ＋１ 的量

测误差。
对式（１）、（２）所表示的电力系统，结合容积卡

尔曼滤波进行动态状态估计的方法如下：

（１）初始化：需要初始化的量有 ｘ^ｋ、Ｐｋ、Ｑ、Ｒ；
（２）计算容积点：针对Ｐｋ 进行Ｃｈｏｌｅｓｋｙ 运算，式（３）：

Ｓｋ ＝ ｃｈｏｌ（Ｐｋ） （３）
　 　 容积点集，式（４）：

ξ ＝ ｎ Ｉ， － Ｉ[ ] （４）
式中： Ｉ 为 ｎ 阶单位阵， ｎ 为状态变量个数。

容积点计算，式（５）和式（６）：

ｘｉ
ｋ ＝ Ｓｋξｉ ＋ ｘ^ｋ， 　 ｉ ＝ １，２，…，２ｎ （５）

ｘｉ
ｋ＋１｜ ｋ ＝ ｆ（ｘｉ

ｋ，ｕｋ） （６）
　 　 （３）预测状态量及误差协方差，式（７）和式（８）：

ｘ^ｋ＋１｜ ｋ ＝ ω∑
２ｎ

ｉ ＝ １
ｘｉ
ｋ＋１｜ ｋ （７）

Ｐｋ＋１｜ ｋ ＝ ω∑
２ｎ

ｉ ＝ １
ｘｉ
ｋ＋１｜ ｋ （ｘｉ

ｋ＋１｜ ｋ） Ｔ － ｘ^ｋ＋１｜ ｋ （ ｘ^ｋ＋１｜ ｋ） Ｔ ＋ Ｑ

（８）
　 　 （４）针对 Ｐｋ＋１｜ ｋ 进行 Ｃｈｏｌｅｓｋｙ 运算，并计算容积

点，式（９） ～式（１１）：
Ｓｋ＋１｜ ｋ ＝ ｃｈｏｌ（Ｐｋ＋１｜ ｋ） （９）

Ｘ ｉ
ｋ＋１｜ ｋ ＝ Ｓｋ＋１｜ ｋξｉ ＋ ｘ^ｋ＋１｜ ｋ （１０）
ｙｉ
ｋ＋１ ＝ ｇ（Ｘ ｉ

ｋ＋１｜ ｋ，ｕｋ＋１） （１１）
　 　 （５）预测量测值，式（１２）：

ｙ^ｋ＋１｜ ｋ ＝ ω∑
２ｎ

ｉ ＝ １
ｙｉ
ｋ＋１ （１２）

　 　 （６）测量误差协方差及互协方差，式（１３）和式（１４）：

　 Ｐｙ
ｋ＋１ ＝ ω∑

２ｎ

ｉ ＝ １
ｙｉ
ｋ＋１ （ｙｉ

ｋ＋１） Ｔ － ｙ^ｋ＋１（ ｙ^ｋ＋１） Ｔ ＋ Ｒ （１３）

　 Ｐｘｙ
ｋ＋１ ＝ ω∑

２ｎ

ｉ ＝ １
Ｘ ｉ

ｋ＋１｜ ｋ （ｙｉ
ｋ＋１｜ ｋ） Ｔ － ｘ^ｋ＋１｜ ｋ （ ｙ^ｋ＋１） Ｔ （１４）

（７）卡尔曼增益 Ｋ， 式（１５）：
Ｋｋ＋１ ＝ Ｐｘｙ

ｋ＋１ （Ｐｙ
ｋ＋１）

－１ （１５）
　 　 （８）更新状态量及误差协方差，式（１６）和式（１７）：

ｘ^ｋ＋１ ＝ ｘ^ｋ＋１｜ ｋ ＋ Ｋｋ＋１（ｙｋ＋１ － ｙ^ｋ＋１） （１６）
Ｐｋ＋１ ＝ Ｐｋ＋１｜ ｋ － Ｋｋ＋１Ｐｙ

ｋ＋１ＫＴ
ｋ＋１ （１７）

　 　 通过以上步骤，即可运用容积卡尔曼滤波对电

力系统进行状态估计。

２　 虚假数据注入攻击检测

为简便计，选用电力系统直流状态估计模型来

阐述虚假数据注入攻击检测的基本原理。
直流状态估计模型可表示为式（１８）：

ｚ ＝ Ｈｘ ＋ ｅ （１８）
式中： ｘ为 ｎ维状态向量； ｚ为 ｍ维量测向量； ｅ为 ｍ
维量测误差向量； Ｈ 为 ｍ × ｎ 维雅克比矩阵。

在无攻击时，系统残差为式（１９）：

ｒ ＝ ‖ｚ － Ｈｘ^‖２ ＜ τ （１９）
式中： τ 为检测阈值。

在有攻击时，假定与量测 ｚ 同维数的攻击向量

为 ａ ＝ ［ａ１，ａ２，…，ａｍ］ Ｔ， 攻击发生后，量测变为 ｚａ ＝
ｚ ＋ ａ； 若 ｃ ＝ ［ｃ１，ｃ２，…，ｃｎ］ Ｔ 为由攻击引起的状态

变量误差向量，则状态估计向量为 ｘ^ａ ＝ ｘ^ ＋ ｃ。 系统

检测残差公式（２０）如下：

　 ｒａ ＝ ‖ｚａ － Ｈｘ^ａ‖２ ＝ ‖（ｚ ＋ ａ） － Ｈ（ ｘ^ ＋ ｃ）‖２ ＝

‖（ｚ － Ｈｘ^） ＋ （ａ － Ｈｃ）‖２ （２０）
由式（２０）可知，当 ａ ＝ Ｈｃ 时，有式（２１）：

ｒａ ＝ ‖ｚａ － Ｈ ｘ^ａ‖２ ＝ ‖ｚ － Ｈｘ^‖２ ＝ ｒ （２１）
由此可见，系统在受到恶意攻击之后仍能躲避

不良数据检测模块，对系统造成威胁。
本文运用容积卡尔曼滤波进行状态估计，对式

（１）中的 ｆ（ｘｋ） 使用的是 Ｈｏｌｔ＇ｓ 两参数法来预测下

一时刻状态值，结合状态估计结果进行虚假数据检

测，检测公式（２２）如下：

‖ｘ～ － ｘ^‖２ ≤ τ１ （２２）

式中： ｘ～ 为 ＣＫＦ 估计的状态值； ｘ^ 为 ＷＬＳ 估计的状

态值； τ １ 为一致性检测阈值。
通过式（２２）对状态估计的结果进行一致性检

验，若检验通过，则认为系统正常，反之则认为系统

可能存在 ＦＤＩＡ。 因为使用 Ｈｏｌｔ＇ｓ 两参数法进行一

步预测，所以在发电机或负荷突变的情况下，也可能

不能通过式（２２）的状态一致性检验，因此式（２２）在
系统正常时也存在不成立的情况，这时需要进一步
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进行残差验证，残差验证的公式（２３）如下：
‖ｚ － ｈ（ ｘ～）‖２ ≤ τａ （２３）

式中： ｚ 为量测数据； ｈ（ ｘ～） 为容积卡尔曼滤波估计

的预测量测量； τ ａ 为攻击检测阈值，其值查卡方分

布表可得。
由上可知，当式（２２）、式（２３）都不成立时，可认

为系统中被恶意注入了虚假数据。

３　 算例分析

本文选取 ＩＥＥＥ－１４ 节点系统进行算例分析，虚
假数据注入攻击模型采用最小虚假数据攻击向量的

建模方法。
这里状态变量选取的是节点电压幅值及相角，

共 ２７ 个状态变量（除去参考节点的电压相角）；取
４１ 个量测量，以常规潮流计算结果作为量测数据。
由此可得冗余度 ｋ ＝ ４１－２７＝ １４，这里显著性水平取

０．０５，通过查卡方分布表得攻击检测阈值为 ２３．６８５。
虚假数据攻击前后利用容积卡尔曼滤波对系统

进行状态估计后的电压幅值及相角变化示意图如图

１ 和图 ２ 所示。
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图 １　 攻击前后电压幅值估计结果
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图 ２　 攻击前后电压相角估计结果

Ｆｉｇ． ２　 Ｅｓｔｉｍａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｖｏｌｔａｇｅ ｐｈａｓｅ ａｎｇｌｅ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ
ａｔｔａｃｋ

　 　 通过仿真计算，在虚假数据攻击前系统残差为

０．４０５ １，在虚假数据攻击后系统残差为 ０．５２１ ４。 由

此可见，虚假数据在攻击前和攻击后系统残差的变

化并不明显，注入虚假数据后仍然可以躲避不良数

据检测模块。
下一步进行一致性检验， 虚假数据攻击前

‖ｘ～ －ｘ^‖２ ＝ ０．４７２ ８， 虚假数据攻击后 ‖ｘ～ － ｘ^‖２ ＝
５３．６６４ ３，该值远大于一致性检验阈值，则式（２２）不
成立。 再计算式（２３）得 ‖ｚ － ｈ（ ｘ～）‖２ ＝ ３６．２８５ ４，
大于攻击检测阈值２３．６８５，由此可知式（２３）也不成

立，从而检测异常，表明有虚假数据攻击系统。

４　 结束语

为了检测系统中的虚假数据，本文采用了基于

容积卡尔曼滤波的方法。 在无攻击发生时，利用容

积卡尔曼滤波进行状态估计的结果与真实值相差无

几，偏差较小；但在系统中注入虚假数据后，再进行

状态估计的结果明显偏离真实值，在此基础上，利用

状态一致性检验进行检测，有效地检测到恶意注入

到系统中的虚假数据。
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