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基于循环神经网络的人体异常行为识别模型

钟嶒楒， 方志军

（上海工程技术大学 电子电气工程学院， 上海 ２０１６２０）

摘　 要： 传统识别模型在进行人体异常行为识别时，无法准确地定位到识别目标的 ＩＰ 地址与目标源。 针对此问题，设计了一

种基于循环神经网络的人体异常行为识别模型。 根据人体异常行为在循环神经网络中的传播方式，计算人体规律性异常行

为、重复性异常行为在网络中占用的流量，并通过 Ｌｅｘ．ｎｅｔ 技术提取网络规则，对比人体行为执行规则与循环神经网络规则，
描述人体异常行为网络执行规则；同时，引进 ＣＮＮ 标记方式，对异常信息进行标记，引入卷积神经网络标记异常信息，将标记

结果按照高语义特征与低语义特征，以此实现对行为的有效识别。 实验证明，本文设计的识别模型，可以在有限时间内输出

所有人体异常行为，并能在完成对异常行为的识别后，追踪到行为对应的目标个体。
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０　 引　 言

伴随着中国市场产出的监控产品类型日益增

多，社会对于人体行为异常识别技术的要求也越来

越高。 以中国安保行业为例，截至去年，市场综合调

查数据显示，各企事业单位的安保人数已突破 ４００．０
万 余 人。 假 定 每 个 安 保 人 员 的 监 控 面 积 为

１００．０ ｍ２，那么在此过程中需要有效识别或调度到

的人体异常行为范围超过 ４．０×１０８ ｍ２。 深入对此行

业的研究中发现，中国每年由于监控不到位导致的

安保事件超过 ２００ 万起。 其中超过半数的事件，在
事态未达到较为严重时，没有对其进行有效的干预。
而产生此种问题的原因，在于应用到监控中的人体

异常行为识别技术存在漏洞［１］。
在人体行为识别研究领域中，苏春芳等人提出

了基于 Ｄｉｒｉｃｈｌｅｔ 多项式混合模型的复杂人体行为识

别方法。 将手腕动作聚合为若干个高层语义主题，

进而将日常行为表征为一个有序的高层语义主题序

列，有效地提升分类的效果［２］。 曹仰杰等人提出融

合注意力机制的行为识别混合神经网络模型，用时

间滑窗将长时间人体活动序列分割为短时间序列，
构建样本数据，克服全局人体行为数据非实时、长度

不固定的缺点。 通过双向循环门控网络和时序卷积

网络并行，提取输入数据特征。 融合特征输入到

Ｓｏｆｔｍａｘ 分类器进行分类，得到人体活动数据对应的

行为［３］。 左国才等人提出基于 ＣＮＮ 人脸识别模型

的大学生课堂行为分析，使用卷积神经网络深度学

习框架提取人脸深度特征，构建深度学习人脸识别

模型，完成人脸识别［４］。
为了更好地解决与此方面相关的问题，提高市

场经济建设为其发展带来的收益，本文引进循环神

经网络，根据信息在网络中的序列式递进方式，设计

一种针对人体异常行为的识别模型，致力于解决高

维度数据处理效率低的问题，实现对泛在行为的精



准识别。

１　 人体异常行为识别模型设计方法

１．１　 基于循环神经网络计算异常行为网络流量

为了保证对人体异常行为识别的准确性，引进

循环神经网络，对异常行为在网络中的占用流量进

行统计与计算［５－６］。 在此过程中，应明确人体异常

行为在网络中是以一种序列数据的方式进行输入或

输出。 行为的递进方向主要以递归方式连接，且网

络中所有神经节点均表现为一种链式结构。 因此，
可以认为人体异常行为信息在循环神经网络中均是

存在某种特定传播规律的。 其描述如图 １ 所示。
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图 １　 人体异常行为在循环神经网络中的传播方式
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　 　 图 １ 中， ｈｔ 表示异常行为输出过程；ｘｔ 表示异常

行为输入过程；ｈｔ －１ 表示异常行为在输出中存在网

络时延。
尽管已知人体异常行为在网络中的传输是具有

一定规律的，但不同行为在网络中所占用的流量仍

是不同的［７］。 因此，可将人体行为划分为安全行为

与异常行为两种。 从人体行动学角度分析，又可将

后者划分为规律性行为、重复性行为。 对规律性异

常行为的流量分析，可以根据循环神经网络模拟人

类认知思维方式，得到一个具有非线性结构的多层

数据组，考虑到此种行为可能已被网络定义为允许

性行为，需要以提取循环神经网络层次点的方式，进
行规律性异常行为的流量计算。 计算公式如下：

Ｓ（ｘ） ＝ １
１ ＋ λ －ｘ （１）

式中： Ｓ（ｘ） 表示针对在循环神经网络中输入的信

息 ｘ， 规律性异常行为的占用流量， λ 表示为记忆信

息。
在完成对上述相关分析后，再对人体重复性行

为的占用流量进行计算［８］。 计算中，可根据隐藏层

中潜在的行为权重，结合人体行为的时序，将此过程

定义为一个具有点乘特征的函数。 以输出函数节点

信息的方式，进行占用流量的计算。 其计算公式如

下。

Ｓ（ｘ） ＝ Ｏ Ｗｈｙｈｔ ＋ ｂ０( ) （２）
式中： Ｏ 表示隐藏层人体异常行为权重； Ｗｈｙ 表示输

入行为在两个不同维度上的特定输入时序； ｂ０ 表示

循环神经网络对人体行为的记忆性。 根据上述计算

公式，输出人体重复性行为占用的循环神经网络流

量。
１．２　 描述人体异常行为网络执行规则

考虑到人体异常行为受到组织大脑的控制，而
基于神经网络视角分析此种行为，可认为此种行为

在网络中属于一种卷积神经行为。 常规情况下，卷
积行为是由至少 ５ 个卷积层与 ３ 个连接层构成。 因

此，异常行为在网络中发生是具有生成性概率的。
在掌握与此方面的相关认知后，可通过 Ｌｅｘ．ｎｅｔ

技术，进行网络规则的提取，并在此基础上，对人体

行为执行规则与循环神经网络规则进行比对。 并认

为，只有两者经过比对后，出现某种程度上的契合，
才能导致人体出现异常行为［９］。 在此过程中，定义

可顺序输出的人体异常行为属于 ｆｌｏａｔ 属性的一种

特征值。 而要实现对异常行为的识别，需要对特征

行为与网络契合点进行描述，通过描述的方式实现

对循环神经网络执行规律的获取［１０］。 此过程可用

公式（３）表示。

Ｃ
～

ｔ ＝ ｔａｎ ｈ［Ｗｃ·（ｈｔ －１·ｘｔ） ＋ ｂｃ］ （３）

　 　 式中： Ｃ
～

ｔ 表示人体异常行为网络执行规则； ｈ
表示异常行为在循环神经网络中的维度； Ｗｃ 表示神

经网络门结构； ｘｔ 表示人体在 ｔ 时刻录入的异常行

为； ｂｃ 表示候选信息。
按照公式（３），将人体异常行为网络执行规则

输出。 输入结果主要控制状态的过滤程度，输出的

结果对应的数值应当在［０，１］内，并且其输出的结

果应具备人体异常行为网络执行规则。 参数与神经

网络门结构参数相乘，与异常行为在循环神经网络

中的维度相同［１１］。 至此，通过模型的运行得出输出

结果，并根据参数的条件需要，实现对其规则制定正

确性的验证。 在上述循环神经网络的基础上，识别

模型已经具备了长期的记忆功能，因此能够针对人

体一系列行为动作，推断出与之存在前后关联性的

执行规则，并能根据人体异常行为特征值实现对其

主动识别［１２］。 将识别到的执行规则汇总，以此结合

上述公式和流程，完成对人体异常行为网络执行规

则的描述，并将所有描述内容汇总在识别模型当中，
为后续标记人体异常行为和识别提供依据。
１．３　 标记并识别人体异常行为

在完成对人体异常行为的多次描述后，需要对
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存在的异常行为进行标记，以便于后期隐藏层网络

对异常行为进行训练。 在此过程中，可引进 ＣＮＮ 标

记方式，在人体异常行为识别领域，对异常信息进行

标记［１３］。 此时，在相对较浅的卷积层，可通过获取

张量边缘信息的方式，获取信息的抽象化特征。 随

着网络层数的递增，所标记的异常信息越抽象［１４］。
因此，按照逐层深入的方式，对若干层卷积神经进行

操作，便可以得到一个人体异常行为特征集合，表示

为 １，２，３，…，ｎ。 为了更加清晰的对标记内容进行

展示，需要针对人体异常行为标记进行定义，并根据

不同的异常行为利用相应的符号对其进行表示［１５］。
例如，利用“Ｂｒｏ”符号描述识别模型异常行为；利用

“ｄｅｖｉｃｅ” 符号描述自定义人体行为类型； 利用

“ｄｕｒａｔｉｏｎ”符号描述自定义人体异常行为产生时间

等。
在完成对人体异常行为的标记后，使用行为分

类器，对不同类型的人体行为，或不同时序下行为的

特征进行分类，按照分类结果，输出异常行为信

息［８］。 并将输出的结果按照高语义特征与低语义

特征进行分类，以此实现对人体异常行为的识别，完
成对基于循环神经网络的人体异常行为识别模型的

构建。

２　 实验论证分析

本文实验的所有数据，均来自市场内某大型企

业的监控信息，使用网络镜像处理的方式，获取 ２．０
和千兆端口的循环神经网络流量信息，实验数据的

采集行为，共持续了 ３ 个工作日，且所有参与实验的

数据集合均为随机数据，代表数据真实有效。
同时，数据集当中包含了 １０ ０００ 条加速度数据

（６ ０００ 条识别模型训练数据集和 ４ ０００ 条识别模型

测试数据集）。 在该大型企业监控信息获取到的图

像包括人在运动过程中的多种行为类型。 例如：走
路、上楼梯、下楼梯、站立等。 针对实验所需数据的

采集，选择在公共数据集环境当中，利用 Ｗｉｓｄｏｍ 软

件实现，将其采集的频率设置为 ２５ Ｈｚ，设置两种识

别模型的运行时间均为 ６０ ｍｉｎ。
实验中，分别使用本文设计人体异常行为识别

模型与传统识别模型，对获取图像信息中的链路数

据进行识别。 考虑到每个网络链路的流量信息均存

在对应的 ＩＰ 源与 ＩＰ 目标，因此可将识别的成果直

接对应到行为实施个体。 为了避免实验过程中链路

数据量过大，或终端操作不规范对实验结果造成影

响，对提取的信息集合进行特征的定量描述，见

表 １。
表 １　 实验数据组特征属性描述

Ｔａｂ． １ 　 Ｃｈａｒａｃｔｅｒｉｓｔｉｃ ａｔｔｒｉｂｕｔｅ ｄｅｓｃｒｉｐｔｉｏｎ ｏｆ ｅｘｐｅｒｉｍｅｎｔａｌ ｄａｔａ
ｇｒｏｕｐ

序号 数据特征 属性描述

（１） 网络协议类型 Ｐｒｏｔｏｃｏｌ

（２） 识别持续时长 １５．０ ｍｉｎ、３０．０ ｍｉｎ、６０．０ ｍｉｎ

（３） 源端数据包数量 １００．０ ｂｉｔ

（４） 数据包规模 小型规模

（５） 字节数 １０ ０００．０ 个

　 　 在完成对实验对象的相关描述后，分别利用两

种识别模型完成对测试数据集的识别。 将本文提出

的基于循环神经网络技术的识别模型设置为实验

组，将传统基于 Ｍｕｌｔｉ－ｃｌａｓｓ ＳＶＭ 的识别模型设置为

对照组。 为了实现对实验结果更加清晰的展现和对

比，获取在不同时间下的实验结果，并将实验组和对

照组两种模型在运行过程中的识别情况进行记录，
对比其正确识别个数以及识别过程中是否能够给出

正确的 ＩＰ 地址进行验证。 实验结果见表 ２。
表 ２　 对比实验结果

Ｔａｂ． ２　 Ｃｏｍｐａｒｅ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ

实验时长 本文模型识别个数 传统模型识别个数

１５ ｍｉｎ ５ 个，对应 ５ 个 ＩＰ 地址 ３ 个，无输出对应的 ＩＰ 地址

３０ ｍｉｎ ５ 个，对应 ５ 个 ＩＰ 地址 ４ 个，输出 １ 个对应的 ＩＰ 地址

６０ ｍｉｎ ５ 个，对应 ５ 个 ＩＰ 地址 ４ 个，输出 ２ 个对应的 ＩＰ 地址

　 　 根据表 ２ 中内容可知，本文设计的识别模型在

上述实验环境中，能够实现对所有识别对象的精准

识别，并对应得出各个识别对象的 ＩＰ 地址，通过 ＩＰ
地址可以实现对识别对象的快速定位。 而传统识别

模型仅能够实现对部分识别对象的准确识别，并且

随着实验时间的增长，在 ３０．０ ～ ６０．０ ｍｉｎ 时识别的

数量并没有增加。 同时，传统识别模型在识别时间

达到 １５．０ ｍｉｎ 时，针对识别到的识别对象无法实现对

其相应 ＩＰ 地址的确定，在达到 ６０．０ ｍｉｎ 时，也仅能够

针对识别到的 ４ 个对象，给出 ２ 个对应 ＩＰ 地址。

３　 结束语

有效识别人体异常行为，主要是指通过智能化

技术，对人体运动模式进行分析，结合人体常规性运

行规律，判定在运动中，人体出现的违反规律性行

为。 本文在相关研究成果的基础上，对基于循环神

经网络的人体异常行为识别模型展开设计，并希望

通过本文的设计，为更多有需求的领域提供参考。
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