
第 １０ 卷　 第 １１ 期

Ｖｏｌ．１０ Ｎｏ．１１ 　
　

智　 能　 计　 算　 机　 与　 应　 用

Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｅｒ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ
　

　 ２０２０ 年 １１ 月

　 Ｎｏｖ． ２０２０

　 　 　 　 　 　文章编号： ２０９５－２１６３（２０２０）１１－０１９０－０４ 中图分类号： ＴＰ３１１．５２ 文献标志码： Ａ

浅谈区块链线上公证业务平台的构建
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摘　 要： 区块链线上公证业务平台以密钥技术为依托加入可信区块链应用、ＣＴＩＤ 身份认证等相关的前沿技术，突破传统公证

服务的地域限制、复杂繁琐的申办流程、以及证据保存与传递的困难，有效的利用互联网思维履行公民的公证职责，将公证法

律服务触及到各个角落。 全面实现“随时随地快速公证”，满足人民群众对公证业务的需求。
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０　 引　 言

随着“互联网＋”模式迅速渗透至各行各业，信
息数据爆炸式增长，各类互联网纠纷也在大量增加。
如何将易篡改、易破坏、易伪造的电子数据转化为在

司法诉讼中可举证的电子证据，方便司法机构进行

案件审理，降低司法鉴定机构鉴定电子数据的难度

是用户关注的焦点。 在电子证据保全服务迅猛发展

的当下，更应当将目光聚焦于对更多类型电子数据

进行证据化赋能，形成取证、验证、提证、举证一体化

服务，提高电子证据管理的安全性、司法关联性以及

取证工具的稳定性为服务己任［１］。
目前，国内各类证据保全服务产品良莠不齐，

但无一例外都面临着市场下行、用户流失的窘境。
归其究竟无外乎或是服务价格高昂，或是产品易用

性差；或是安全性差，亦或是缺乏司法关联性；仅仅

只是遵循了证据保全的基本原则，缺少实用性与便

捷性，未能在真正意义上解决用户对于数据转化为

证据后快速维权的需求［２］。
在司法公证领域，现行相关公证业务，依然遵循

线下办理。 即现场提交材料，排队等待，并需要预约

时间与公证人员面谈， 审理过程需要漫长的等待。
而该项工作对于公证员来说，需要花费大量时间、人
力、物力进行纸质化审理，没有通过信息化建设解放

重复的工作［３］。
在国家大力推行可信区块链应用的同时，公司

率先使用前沿技术完成区块链，搭建用于用户证据

数据的保全与公证，不仅达成公证业务的便捷化、信
息化，并利用区块链不可篡改、可追溯的优势，固化

证据，有利于保护当事人及公证从业者的利益。
１　 平台构建的技术支持

经过多年的市场调研及用户需求搜集，区块链

线上公证业务定位于电子证据保全一站式服务平

台。 平台依托于可信区块链技术研究，致力于司法

链的落地实践，实现全新的线上司法举证体系，并结

合相关司法机构的全天战略合作，适用于多元化场

景取证。 可将各类电子数据通过可信区块链、哈希

验证、电子签名、可信时间戳等技术，保证取证的合

法性、及时性、证据完整性、不可篡改性、服务的专业

性、举证的司法关联性［４］。
１．１　 区块链技术架构

区块链技术架构如图 １ 所示。



　 　 如图 １ 所示，账本是最核心的结构，负责记录应

用信息，应用则通过发起交易来向账本记录数据，交
易执行的逻辑通过链码来实现。
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图 １　 区块链技术架构

Ｆｉｇ． １　 Ｔｅｃｈｎｏｌｏｇｙ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｂｌｏｃｋｃｈａｉｎ

　 　 ＧＲＰＣ 是 ｇｏｏｇｌｅ 开源的一个高性能、跨语言的

ＲＰＣ 框架，面向移动和 ＨＴＴＰ ／ ２ 设计。 ＲＰＣ 是远程

过程调用，是一种通过网络从远程计算机程序上请

求服务，不需要底层网络技术的协议［５］。 在 ＯＳＩ 网
络通信模型中，ＲＰＣ 跨越了传输层和应用层。 ＲＰＣ
使得应用程序的开发更为简单。

Ｇｏｓｓｉｐ 是一种去中心化的分布式协议，用于实

现节点或者进程之间的信息交换，通常被用在大型

的无中心化网络环境中，是分布式系统中被广泛使

用的最终一致性协议。
１．２　 ＣＡ 认证中心

ＣＡ认证中心采用ＰＫＩ公开密钥基础架构技

术，如图 ２ 所示。 该中心提供网络身份认证服务。
ＣＡ 可以是民间团体或政府机构，负责签发和管理数

字证书，是具有权威性和公正性的第三方信任机构。

图 ２　 ＣＡ 认证 ＰＫＩ公开密钥基础架构图

Ｆｉｇ． ２　 ＣＡ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ＰＫＩ ｐｕｂｌｉｃ ｋｅｙ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

１．３　 ＦＩＳＣＯＢＣＯＳ 群组架构

金融版区块链底层平台，采用 ＦＩＳＣＯＢＣＯＳ 群组

架构，如图 ３ 所示。 作为 ＢＣＯＳ 的金融分支版本，代
码是开源的， 可与 ＢＣＯＳ 互通有无、 互相借鉴。
ＦＩＳＣＯＢＣＯＳ 的新特性与新模块，经过一段时间验证

稳定、且符合普通行业的需求，也将提交至 ＢＣＯＳ 主

干版本，以便 ＢＣＯＳ 社区选择性地吸纳合并这些模

块［７］。 ＢＣＯＳ 仍在不断地优化更新中，金融分支版

本也将阶段性地同步这些更新。

密码学算法 隐私算法 数据库驱动 基础库Boost 磁盘IO Socket

分布式存储（AMDB）

区块/交易执行引擎

准入管理 共识管理 参数管理 权限管理 CNS AMOP 多账本

区块链管理

基础层

P2P

互联核心层

区块同步 交易池
共识

交互式控制台

接口层

管理层

链核心层

图 ３　 ＦＩＳＣＯＢＣＯＳ 群组架构图

Ｆｉｇ． ３　 Ｆｉｓｃｏｂｃｏｓ Ｇｒｏｕｐ Ａｒｃｈｉｔｅｃｔｕｒｅ

１．４　 Ｆａｂｒｉｃ 逻辑架构

Ｆａｂｒｉｃ 的底层主要由身份服务、策略服务、区块

链服务、智能合约等 ４ 种服务构成，如图 ４ 所示。 在

这些基础服务之上，通过一些 ＡＰＩ、ＳＤＫ、ＣＬＩ 为上层

业务应用提供一些可以编程的接口服务。
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图 ４　 Ｆａｂｒｉｃ 逻辑架构图

Ｆｉｇ． ４　 Ｆａｂｒｉｃ ｌｏｇｉｃ ａｒｃｈｉｔｅｃｔｕｒｅ

１．５　 分布式账本技术

区块链核心概念是分布式帐本，任意一台节点

上都有同样的帐本。 分布式账本技术路线如图 ５ 所

示：其优点是数据很难造假，造假后也可以通过追溯

记录来追究法律责任； 而缺点就是浪费极大。
而区块链这种特性，限定了帐本不能太大，至少

不能超过区块链网络中最小结点的存储以及处理

能力。
１．６　 智能合约

智能合约是运行在区块链上的模块化、可重用

的自动执行脚本，有了它就可以完成复杂的业务逻

辑。 例如，同一区块链上有多份合约，而每份合约可

以约定不同的参与者，也可以指定每份合约里每个

子 命 令 完 成 一 批 特 定 操 作。 可 以 在 合 约 里

指定允许哪些企业的节点可以参与到交易流程

中来。

图 ５　 分布式账本技术路线图

Ｆｉｇ． ５　 Ｄｉｓｔｒｉｂｕｔｅｄ ｌｅｄｇｅｒ Ｔｅｃｈｎｏｌｏｇｙ Ｒｏａｄｍａｐ

２　 平台架构与优势

２．１　 平台架构

区块链线上公证业务平台主要由存证区块链平

台、公证服务端、移动 ＡＰＰ、私有云存储服务等组

成。 功能架构如图 ６ 所示。

图 ６　 平台功能架构图

Ｆｉｇ． ６　 Ｍａｉｎ ｆｕｎｃｔｉｏｎ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｐｌａｔｆｏｒｍ
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２．１．１　 存证区块链平台

区块链线上公证业务平台用户，在 ＡＰＰ 或 ＰＣ
端应用进行存证操作后，服务端会通过智能合约，将
存证文件的数据指纹（内容摘要）、用户签名、地理

位置、存证内容等信息提交到区块链平台进行记帐

操作，实现数据文件的证据保全。
２．１．２　 公证服务端

掌上公证定位于平台服务 ＳＡＡＳ，任意公证处经

过资质审核后都可入驻平台，上线自已的线上公证

项目。 用户申请公证时，系统会根据地理位置、用户

评价等因素向用户进行推荐。 公证服务端为公证人

员处理线上公证申请提供接收用户申请、视频通话

问询、查验所提交资料、确定收费金额、公证处理过

程记录、制证等基础功能。
公证人员出具公证书后，可以按照管理员设置

的审批流程，进行逐级审批，审批通过后由公证人员

上传到平台并推送给申请人，将公证书邮寄给申请

人。 服务端同时具有管理功能，可以实现公证机构

上线注册、业务人员管理、公证项目上线、审批流程

设置等功能。
２．１．３　 移动 ＡＰＰ

提供用户在移动端进行线上公证申请、现场预约、
线上交费、订单管理等功能，同时也为公证机构的从业

人员提供移动端公证业务处理、移动审批等功能。
２．１．４　 私有云存储服务

公证业务会有大量的电子资料需要存储，以进

行电子证据保全。 平台为每个入驻的公证机构保留

一定的空间限额，以保证线上公证业务的正常开展。
随着公证业务数据量的增多，对于增加的空间需求，
平台会与公证处协商提供额外存储空间服务。
２．２　 平台优势

（１）区块链存证。 利用可信区块链的分布式记

帐、不可篡改、可追溯的特点，实现数据文件的证据

保全。 固化证据以及公证过程中的记录文件。 借助

于可信区块链数据资产交易的特点，可实现电子证

据的线上传递，既可保证证据所有人的权利，又能达

到安全高效的证据传递。
（２）密码技术。 掌上公证平台使用了中锐银通

公司自主研发、具有自主知识产权的 ｚｒｙｔｆｒｓ 密钥技

术。 在用户申请公证及公证人员进行业务处理时，
将进行电子签名、加密等安全处理，以保证业务数据

的完整性和机密性，并实现了防篡改功能。
（３）公安部身份核验接口。 公证业务和其它司

法业务一样，都要验证当事人的身份信息。 传统的

线下流程都是依靠公证人员的自主判断当事人与其

所提交的身份资料是否一致，这种依赖于人的判断

并不可靠。 掌上公证平台使用了公安部一所推出的

ＣＴＩＤ 网上功能凭证，使用用户的身份证和先进的人

脸识别技术，进行人脸与身份信息的一致性验证，这
种新的技术使得用户身份的验证更高效、更可靠，也
使得用户线上办理公证业务更可行。

（４）支持在线视频访谈。 公证业务关键点在于

公证证据的真伪辨别，检查关键时间点、信息点、获
取证据的来源以及各项证据的关联性。 掌上公证平

台可以实现线上申请、线上访谈，并将访谈的视频直

接上链存证，达到现场办理公证的效果。
３　 结束语

由于司法数据的严肃性、特殊性，对于数据的准

确性和完整性要求较高，关系到政府部门的公信力，
活动过程的可追溯性显得尤为重要。 区块链线上公

证业务平台可将文件生成唯一的数值散列值记录到

区块链上，给记录文件打上进入公证系统的时间戳。
区块一旦生成，记录的文件信息将永远无法篡改，对
于何时、何人、登记的文件内容都具备完全的唯一性

和可追溯性。 并且，因为区块链的广泛分布特性，使
得在任何灾难情形下，只要有一个以上节点仍在工

作，认证的数据信息即可完整保全。 文件的存在性

证明和真实性证明，可以在分布广泛的众多去中心

化节点的反复自认证中得到保障。 实时对文件进行

安全处理，产生时间、文件内容的哈希值和存储人一

一对应，以达到证明文件的存在性、完整性和所有权

的目的。 区块链的即时性公证，解决了证据固化和

保存流程繁琐、花费时间长等问题，提高了公证效

率。 其电子数据和信息的完整、真实和安全性，为司

法机关提供了准确、完整的依据。
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